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Resumo

O presente trabalho intitulado “Técnicas de invasdo e protecgdo cibernética no seio dos
funciondrios e estudantes da FET 2024”, é um instrumento que aborda as técnicas de
invasdo de sistemas, com intuito de conhecé-las e tragar estratégias de proteccao contra
invasores de sistemas. E constituido por 3 capitulos, o primeiro aborda as referéncias
bibliograficas, cujas conclusGes serviram de base para a pesquisa, o segundo fala sobre os
materiais e métodos utilizados durante a pesquisa e o Ultimo tem que ver com os resultados
obtidos, fruto dos dados recolhidos e da proposta de protec¢ao de senhas implementada e
executada na linguagem de programacao python. No final da abordagem do trabalho notou
gue ha insuficiéncias em termos do conhecimento dos modus operantes de invasores e foi

possivel elaborar um plano estratégico visa aumentar a seguranga nas comunicagoes.

Palavras- chaves: Seguranca, Ciberseguranga, invasao, proteccao, internet.

Abstract

The present work entitled “Invasion techniques and cyber protection among employees and
students of FET 2024”, is an instrument that addresses system invasion techniques, with the
aim of understanding them and devising protection strategies against system intruders. It
consists of 3 chapters, the first addresses the bibliographic references, whose conclusions
served as the basis for the research, the second talks about the materials and methods used
during the research and the last has to do with the results obtained, as a result of the data
collected and of the password protection proposal implemented and executed in the python
programming language. At the end of the work approach, it was noted that there are
insufficiencies in terms of knowledge of the modus operandi of attackers and it was possible

to develop a strategic plan aimed at increasing security in communications.

Keywords: Security, Cybersecurity, invasion, protection, internet.
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INTRODUCAO

O presente trabalho, intitulado: “Técnicas de invasGo e protecgdo cibernética no seio dos
funciondrios e estudantes da FET em 2024”, é resultado de uma pesquisa que teve como
objectivo de elaborar um plano de estratégico baseado ao ensino de Ciberseguranca e
investimento em ferramentas de seguranca para o conhecimento e aplicagdao das técnicas de
invasdo e proteccao contra ataques Cibernéticos no seio dos funciondrios e estudantes da
FET. O trabalho baseou-se em diversas referéncias bibliograficas, cujas conclusdes permitiram
fundamentar a nossa abordagem. Aplicou-se diversos métodos, desde os que visaram a
identificacdo do problema, recolha, representacdo de dados e a interpretacdo dos mesmos
para o alcance dos objectivos preconizados e assim, chegar as conclusdes acerca do tema.
Portanto como resultado prop0s-se um plano estratégico em Ciberseguranca, uma técnica de

proteccdo de dados baseada no armazenamento seguro de senhas, deixou-se também

algumas recomendacodes as entidades de tutela e académicos em geral.



i. Contextualizacao

A Ciberseguranga tem sido um assunto que despertado interesse e curiosidades ndo sé as
pessoas, empresas, mas também para os governos de varios paises com um acentuado nivel

de desenvolvimento tecnoldgico.

Com a extensdo do acesso a internet por parte das populagdes em geral, as vulnerabilidades
existes em softwares comecaram a ser exploradas por agentes maliciosos, que a principio
desenvolviam ataques sem propdsitos de causar danos aos usudrios, mas, as vezes realizavam
por diversdo. Um destes ataques realizado com propdsito de ver a eficiéncia do virus, foi o
virus Morris, um dos primeiros a afectar o mundo das tecnologias, executado em 1988 por
Robert Tapan Morris, estudante de Pds- graduacdo na altura. Por detrdas dos ataques
cibernéticos pode ter vdrias motivagdes: econdmicas, sociais, politicas, por exemplo. O ataque
que ficou conhecido como Stuxnet, realizado em 2010, contra o sistema de seguranca do Irdo
com motivacdes politicas, tendo sido projectado a arquitetura de controlo de sistemas que
controlava todas reservas nucleares, visando atingir o sistema nuclear do pais. Os ataques
cibernéticos actualmente, atingiram niveis alarmantes, chegando a alcancar cidades mais
desenvolvidas por exemplo, em sistemas de distribuicdo de rede eléctrica, abastecimento de

agua e até em alguns casos, servicos de transportes publicos (Faria, 2022).

Em geral, os governos de varios paises, tém implementado mecanismos de seguranga, visando
aumentar a resiliéncia das infraestruturas digitais de seus paises e preparar as sociedades
para o futuro. Em Angola, dados fornecidos em 2021 pelo Instituto Nacional de Estatistica
(INE), mostraram que dos 17.274.534 de jovens inqueridos, com idades maiores de 15 anos,
21% tem acesso a internet e 33% possui um computador, telemével ou tablet. 23% dos
usudrios tém o antivirus como o Unico meio de proteccdo contra malware (software
malicioso). 22% dos inqueridos ja ouviu falar sobre Ciberseguranca. 6% dos entrevistados
sofreram algum ataque cibernético e 18% deles ja acessaram links de entidades

desconhecidas ou forneceram informacGes sigilosas pela internet (INE, 2021).

Em Fevereiro de 2017, o Governo Angolano publicou em Diadrio da Republica, a Lei de
proteccdo das redes e sistemas informaticos, aplicavel no ciberespaco angolano. O
documento apresenta a partir do artigo 129, os requisitos a serem cumpridas pelas entidades

detentoras de plataformas servidoras de servicos pela internet, e o ndo cumprimento desses



requisitos a lei a partir do artigo 422, multas que variam de 1.000.000 a 150.000.000 (um a
cento e cinquenta milhGes) de kwanzas a Ciberseguranga tem dado sinais positivos (Didrio da

Republica, 2017).

Dados divulgados no relatério da FILDA 2022 nas areas das tecnologias pela agéncia Angola
Cables, mostram que Angola é o segundo pais em ataques cibernéticos a nivel da Africa, o que
gerado um prejuizo econdmico as empresas e ndao sé, aproximadamente na ordem de

2.000.000.000 (dois mil milhdes) de délares (https://www.jornaldeangola.ao/ao/noticias/pais-e-o-

sequndo-em-ataques-ciberneticos-no-continente/).

Portanto, a Ciberseguranca em Angola tem dados sinais positivos, e estado no centro das
atengdes das entidades governamentais. Facto que tem sido motivado pelo progresso
tecnolégico que o pais tem experimentado nos ultimos anos. Mas, acreditamos que muito
ainda tem que ser feito, e estd é uma das principais razdes dessa pesquisa, contribuir no
conhecimento, divulgacdo da cultura da seguranca na internet e estimular entidades a

adoptarem medidas que visam a implementacao extensiva da ciberseguranca em Angola.
ii. Identificacdao do problema

A seguranca de informagdes que circulam através da internet, tem sido um assunto da
actualidade a nivel mundial, e constantemente ouve-se grito de pessoas e empresas que
foram vitimas de ataque cibernético. Por outra, tenho notado pouco(a) interesse
(preocupacdo) dos gestores publicos em Mocamedes, quanto as questdes de seguranca, com
excepgao das empresas que seus modos operantes € quase 100% através da internet,

concretamente os bancos.

Numa auscultacdao feita em alguns familiares e amigos, para saber se as empresas onde
trabalham tém mantido um procedimento de ciberseguranca, ou se tém uma seccdo de
ciberseguranca com um técnico formado na area a responder por estes servigos, todos foram
unanimes em afirmar ndo haver, e na sua maioria mostraram um forte desconhecimento do

assunto.

Outrossim, a nivel da UNINBE, temos servidores de internet a funcionar em todas unidades
organicas, mas ndo existem seccdes de seguranca de informacao, segundo dados fornecidos
pelo departamento de tecnologia da UNINBE, o que na minha maneira de ver, considero uma

atitude arriscada para a segurancga de informagdes geridos e transacionados.


https://www.jornaldeangola.ao/ao/noticias/pais-e-o-segundo-em-ataques-ciberneticos-no-continente/
https://www.jornaldeangola.ao/ao/noticias/pais-e-o-segundo-em-ataques-ciberneticos-no-continente/

N3o obstante a isso, também tenho notado a nivel da Faculdade de Engenharia e Tecnologia,
pouco investimento ou organizacdo na area de Ciberseguranca. E o que considero agravante é
o facto de termos o sistema Infordocente como uma ferramenta de gestao de dados sigilosos
e fundamentais para o éxito do processo de Ensino e Aprendizagem. Porém, a meu ver o

mesmo esta sujeito as acgdes de criminosos.

Todavia, actualmente a internet tem servido de um meio de comunicag¢ao das empresas para
o exercicios de suas fungdes, quer seja para gestdo de dados pessoais, processamento de
dados financeiros, e entre tantos outros servicos. A grande problematica reside no facto da
internet ser um meio de comunicagdo inseguro, razao pela qual, nesta era das TIC's,
instituicdes que ignoram ou pouco investem em Ciberseguranca para o bem da organizacao,
carecem de um incentivo de alguém com conhecimento na drea. Contudo, formulou-se o

problema da investigacdo da seguinte forma:

Como contribuir na implementagdo dos principios de Cibersequranga na FET, a fim de tornar
seguras as comunica¢des realizadas através da internet no seio dos trabalhadores e

estudantes?
iii. Hipdtese da investigacao
Temos como hipétese da investigacdo, a seguinte:

Se for implementado um plano de estratégico baseado ao ensino de Ciberseguranca e
investimento em ferramentas de seguranca, aumentard a seguran¢a das comunicagées

realizadas através da internet na FET
iv.  Varidveis de investigacao

Varidvel independente: plano de estratégico baseado ao ensino de Ciberseguranca e

investimento em ferramentas de segurancga.

Varidvel dependente: Seguranca das comunicacgdes.
V. Objectivos

Objectivo geral:



Elaborar um plano de estratégico baseado no ensino de Ciberseguranga e investimento em
ferramentas de seguranca para o conhecimento e aplicagdo das técnicas de invasdo e

proteccdo contra ataques Cibernéticos no seio dos trabalhadores e estudantes da FET.

Objectivos especificos:

/7

*

Revisar a bibliografia existente para o conhecimento das conclusdes de outros autores.

X/
°e

Fundamentar o tema para dar sustentabilidade das abordagens.

e

*

Medir o nivel de conhecimento sobre o tema aos funcionarios e estudantes da FET.

RS

s Elaborar um plano de estratégico baseado ao ensino de Ciberseguranca e investimento

*

em ferramentas de seguranga.

vi. Objecto de estudo
O objecto de estudo da investigacao é a gestdo da informacao.
vii. Campo de ac¢ao
O campo de acgdo (actuagao) é a seguranca da informacao.
viii. Tipo de investigacao

A presente investigacao é descritiva. Pois, fez-se a descrigdo do fendmeno conforme ele
ocorre e consequentemente foram tracadas medidas que visam contribuir para o melhor
desenrolar do fendmeno, isto é, no que diz respeito ao dominio das técnicas de invasdo e

proteccdo contra ataques cibernéticos na FET.

iX. Justificativa

O estudo da Ciberseguranca desempenha um papel muito importante na garantia da
seguranca da informacdo, na medida que opostamente ao funcionamento de um sistema
informatico, existem agentes maliciosos com propdsito de perverter a seguranca de um
sistema, através de ataques. Um ataque bem- sucedido pode gerar inUmeras consequéncias
econdmico-sociais aos usuarios, visto que nem sempre é possivel detectar a tempo, a
ocorréncia de um determinado ataque cibernético. Por outra, os criptoanalistas (hackers) tém
desenvolvido cada vez mais as suas técnicas de invasdo, o que tem dificultado a manutencdo
de seguranca cibernética em sistemas informaticos. A Ciberseguranca tem conquistado seu

espaco na tecnologia, ao desenvolver técnicas de seguranca que visam inibir ou contrapor as



accdes maliciosas dos atacantes, bem como também, na disseminacdo da educacao
cibernética aos usuarios. Sendo a FET, a Unica Faculdade estatal no Namibe, responsavel pela
formacdo de Engenheiros, é importante desenvolver e aplicar a cultura de Ciberseguranca,
para gradualmente evoluir em outras facetas, que tem a ver com a formagao de quadros na
area. Com esta investigacdo, pretende-se incentivar os responsaveis da instituicdo, a olharem
para a implementagdao dos principios de Ciberseguranca e a formacao de quadros na area,
como um desafio inovador da era da tecnologia.

Portanto, estas sdo as razdes que me motivaram a desenvolver esta investigagao.
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1. FUNDAMENTACAO TEORICA
1.1. Conceitos gerais

Apresentamos de seguida, as definicdes de alguns conceitos que serviram de base para a

abordagem feita no trabalho (Sousa, 2013):

Ciberseguranga: é a area da informatica, cuja arte é proteger redes, dispositivos e dados
contra acesso nao autorizado ou uso ndo autorizado, e a practica de garantir a

confidencialidade, integridade e disponibilidade da informagao no ciberespago.

O conceito estende-se para a seguranga das redes de computadores, das aplicagbes de
softwares e dos sistemas operativos. Bem como, medidas de recuperacdo de incidentes de

ciberseguranca e de educagao dos usuarios.

Ciberataque: é o ataque realizado através da internet com propésito de causar danos, obter

informacdes sigilosas ou alterar o funcionamento de um sistema informatico.
Ciberespago: é o conjunto de tecnologias, informacdes e servicos da internet.

Cibercrime: é o crime cometido com recurso aos sistemas informaticos.

Ciberdefesa: é o conjunto de ac¢des de monitorizagdo, prevengdo e respostas as ameacgas
através da internet, que colocam em risco o sistema de seguran¢ca de uma organizacao,

regido ou pais.

Hacker: é um individuo que possui capacidade e aptiddo computacional de criar ou alterar

hardwares ou softwares sem intencdo de causar qualquer tipo de danos.

Cracker: diferentemente do hacker, um craker é aquele que desenvolve suas ac¢Ges com

propdsito de causar danos a uma entidade ou empresa.

Hacking: s3ao actividades que consistem em comprometer dispositivos ou sistemas

informaticos.

Bot de internet: sdo aplicagdes autbnomas que realizam tarefas através da internet.

IP (Protocolo de internet): é o conjunto de numeros que permitem a identificagdo e a

comunicac¢do consiste entre de uma rede, mediante a plataforma de internet.
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Software: é um conjunto de programas e dados que instruem a um computador como executar

determinadas tarefas.

Hardware: é a parte fisica de computadores e outros sistemas.

1.2. Principais tipos de ciberataques

Para invadir sistemas, os invasores de sistemas executam as seguintes técnicas (ataques)

(Oliveira, 2021):

a) Daniel-of-service (DoS/ DDoS): é um ataque que consiste em dificultar o acesso a uma
maquina ou rede, tornando-a inacessivel aos utilizadores, através da inundacdo (sobrecarga)

do sistema alvo com trafego excessivo.

No DoS por exemplo, um Unico computador cria simultaneamente vdrios pedidos para um site

ou sistema.

Portanto, num ataque DoS, o atacante faz vdrias solicitagdes em simultdaneo, com um Unico
computador. E um ataque facil de detectar e bloquear, pois o trafego é emitido a partir de um
Unico endereco IP.

Ja no DDos sdo usadas varias fontes de proveniéncia para atacar um sistema. Igualmente, o
atacante inunda o sistema com varios pedidos simultdneos para tornar o sistema indisponivel
para outros usuarios. Seu propdsito também consiste em denegrir a prestacao de servico de

um servidor (sistema), em beneficio de um outro servidor, ou apenas para prejudicar a vitima.

ntrollor g Q
89
.5 .
L \k&-\
B3 -
Zombic Q"f\

Fig. 1. Ataque DDoS
Fonte: https://pt.m.wikipedia.org/wiki/Ficheiro:Ddos-attack-ex.png

Da figura que ilustra o ataque DDoS, o atacante ndo tem acesso aos varios computadores,
para a execussdao do ataque. Ele utiliza bots de internet, que repetidamente emitem as
solicitacBes a ao servidor ou vitima. Cada bot tem seu IP, assim, o trafego em DDos vem de

varios enderecos IP, o que torna dificil identificar ou bloquear um ataque DDoS.
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b) Malware: é qualquer programa ou cédigo malicioso que seja prejudicial para os sistemas.
Exemplos de malwares:

- Cavalo de tréia (trojan): um cavalo de trdia, de forma a enganar o utilizador, parece que algo
é util, mas quando entra no sistema, consegue obter acesso ndo autorizado ao sistema em
causa, e roubar informagdes ou instalar ameagas.

- Ransomware: é um software malicioso desenvolvido com intuito bloquear (negar) o acesso a
um dispositivo (ficheiros), a fim de obter beneficios, e causar danos a outrem.

c¢) Man-in-the-minddle: é um ataque que permite o atacante interromper a comunicar
(transferéncia de dados), atingindo os participantes legitimos, acedendo informagdes

confidenciais, enviando links maliciosos para os dois agentes da comunicacgao.

O©Ot—0O

Comunicacao normal. &J

@) @
Xo?

Fig. 2. Ataque Man-in-the-mindlle
Fonte: https://www.wallarm.com/what/what-is-mitm-man-in-the-middle-attack

d) Phishing: deriva da palavra inglesa “fishing” que significa pescar. Consiste em levar
utilizadores a revelar seus dados confidenciais, ao responderem com dados secretos uma
mensagem aparentemente inofensiva, inserir credenciais para aceder uma pagina, ou

carregar um link malicioso.

L ‘@r " i

| PASSWORD |
\ tiferfadactin

Fig. 3. Ataque fishing
Fonte: https://www.shutterstock.com/pt/search/phishing

Como ilustra a figura, a vitima é aliciada com propostas aparentemente benéficas, até que

aceda ao anzol, e desta o atacante pesca os dados sigilosos deste. O objectivo deste ataque é



13

conduzir os usudrios a uma pagina falsa, idéntica a verdadeira, e dai recolher dados secretos
das vitimas.

e) SQL injection: é uma falha de seguranca do sistema (vulnerabilidade), que pode ser
aproveitada pelo atacante para consultar a base de dados de uma determinada aplicagao,
podendo modificar ou apaga-los, causando altera¢des no conteddo ou comportamento da
aplicagao.

f) Spoofing: Spoofing tem origem do verbo inglés “to spoof”, que significa em portugués
fingir ou imitir. E um tipo de crime que direcionado para clientes ou servidores de servicos de

internet.

O ataque ocorre quando um agente (atacante) malicioso durante a comunicacgao, se faz passar
de alguém fidedigno. O ataque também pode ser executado via chamada telefdnica, quando o
individuo recebe por exemplo, uma ligagdo com seu préprio nimero. Neste caso, o objectivo

é clonar o telemodvel da vitima, e aceder os dados confidenciais.

B1 B3

PAGINA FALSA PAGINA

REDE LOCAL

@

—

CRACKER

SERVIDOR
DE DNS

Fig. 4. Ataque Spoofing
Fonte: https://networksimulationtools.com/spoofing-attack-network-projects/

A figura apresentado, faz menc¢ao de um ataque Spoofing por DNS, que consiste em manipular
as conexodes de rede. O objectivo é desviar os usuarios para sites falsos. Para tal, o atacante
aproveita-se de alguma vulnerabilidade em servidores para fraudar nomes de dominio e

efectivar o desvio.

O ataque Spoofing também pode ser executado para atacar uma rede, enviando um IP falso
ou disfarcado. O atacante finge que é usudrio da mesma rede e solicita que o acesso seja
concedido. Para isso usa o IP de um usuario legitmo. Ao ter sucesso, o atacante consegue
sequeatrar um navegador e desviar os usudrios de um site legal para um falso, de aparéncia

semelhante.
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Em geral, num ataque Spoofing, os criminosos fazem-se passar por outras pessoas mascando
seu endereco ao das entidades de confianga da vitima, para engana-las, acabando por
convence-las a fornecer seus dados singilosos. Para além da mensagem de email, pode-se

usar outros meios para concretiza-lo, tais como, Sms e Watshapp.

O ataque quando é emitido por email, a fraude envolve links, solicitacdo de dados pessoais ou
financeiros. Também as vezes o email contém anexos maliciosos, contendo algum software

malicioso , que pode activar vulnerabilidades, que servem de porta de acesso dos criminosos.

Quando é feito por ligacdo ou sms, realiza-se a clonagem ou falsificacdo de identificador de
chamadas para ocultar a origem da verdadeira ligacdo, para tal o criminoso utiliza nimeros

proximos ou aparentemente familiares a vitima.

g) Cross-site-scripting: Conhecido por XSS, é um tipo de malware que é injetado em sites, e
desta forma os usudrios ao executa-lo, permitem que os atacantes acedam seus dados

confidenciais.

=
e

Atacante

4 - Envia dados para o
atacante através do
script injetado

1 - Injecao de codigo
malicioso

2 - Faz a requisicao
de um contetido X > _ G

N enaaa
< 3 - Retorna a resposta 3§y

Viima com o cédigo X e Servidor Web
o codigo malicioso Vulneravel

Fig. 5. Ataque Cross- site- scripting

Fonte: https://www.researchgate.net/figure/Cross-site-scripting-XSS-attack-Source-Coursera-80_fig4_353195865

Nota-se na figura que, o atacante visa inicialmente atingir o servidor, aproveitando alguma
vulnerabilidade existente, acabando por injectar um malware. A vitima ao se comunicar com o
servidor e recebe um malware que o conecta com o intruso (atacante), acabando por da-lo

permissoes.



15

h) Zero-day-exploit: é um método usado para atacar sistemas através de uma
vulnerabilidade que ainda nao foi identificada pelos fornecedores do sistema. Como a vitima
ndo sabia da existéncia dessa vulnerabilidade, eles tém zero dias para desenvolverem um

método de resolugao, permitindo ataques bem-sucedidos.

=gt ﬁi s
% DDoS Viruses {D:ﬂ

Phishing Malware
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Fig. 6. Ataque zero-day-exploit
Fonte: https://www.imperva.com/learn/application-security/zero-day-exploit/

Como se observa na figura, o atacante pode aproveitar-se de provaveis vulnerabilidades nao

corrigidas, para emitir qualquer tipo de ataque. Pois, em geral, vulnerabilidades tornam débil

a imunidade do sistema.

i)  Forga bruta: consiste em realizar diversas tentativas até quebrar a chave de cifracdo ou

decifracdo (senhas de login) do sistema criptografico (informatico).

1.3. Técnicas de proteccao contra invasoes

Existem softwares que protegem sistemas contra ataques (Assungdo, s.d):

1) Caixa virtual: uma caixa virtual, virtual box em Inglés, é um software que funciona como
um computador virtual, que permite a instalacdo de varios sistemas operativos. Dentro da
caixa virtual, o IP do usuario permanece oculto, reduzindo as chances de ser localizado ou
alcancado pelos atacantes. Caso haver uma tentativa de ataque através do IP, é atingido

apenas as funcionalidades que estejam fora da caixa virtual.

Temos na figura abaixo, uma caixa virtual a funcionar no Windows:
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Fig. 7. icone de uma mdquina virtual (virtual box) no Windows
Fonte: Autor

A figura apresenta o ambiente de trabalho com o icone da caixa virtual, e abri-la, pode

instalar outros softwares e usufruir de suas funcionalidades.
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Fig. 7. Mdquina virtual com 5 sistemas operativos
Fonte: Autor

Temos instalado na caixa virtual, trés versGes do sistema operativo Linux, que sdao: Ubuntu,

Kali linux e o Parrot. De igual modo, temos dois softwares de analise de vulnerabilidades:

Metasploitable 2 e CSI.EngSeg.

2) Backup: é uma técnica que garante a solugdo da problematica da perda de conteudos

informaticos. Isto é, a aplicacdo do Backup assegura ao usudrio a recupera¢do de dados

perdidos ou roubados.
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Essa técnica consiste em realizar copias de segurangca de dados informaticos em um
dispositivo, a fim de recupera-los em caso de perdas ou falhas de sistema. As cdpias de

seguranca sdo armazenadas em um sistema Backup em nuvem.

Um Backup funciona armazenando cépias de ficheiros de um dispositivos em outro destino,
podendo ser acessado noutros dispositivos conectados a internet. Pois, os dados ficam

disponiveis aos usudrios devidamente autorizados.

Portanto, os computados ou outros dispositivos, estdo sujeitos a avarias ou ataques
cibernéticos, e o procedimento Backup actua ma prevencdo contra incidentes ou acc¢des
maliciosas que facam desaparecer os ficheiros. A técnica se parece com o armazenamento de
copias de ficheiros feitos em dispositivos fisicos (Discos, Pendrive), diferenciando no facto do
Backup poder ser acessado em qualquer momento, local ou dispositivo conectado a internet,

tornando-se mais seguro que o armazenamento fisico.

3) VPN (Virtual Private Net): é um software que consiste em tornar segura a privacidade do
usudrio durante o trafego na internet. A VPN torna anénimo o trafego e a localizacdo do

usuario.

A questdo cinge-se no facto dos sites usarem o IP dos usuarios de internet para determinar a
localizagdo dos usuarios, e quando alguém se conecta a um servidor VPN, o seu endereco IP
permanece oculto. Todavia, algumas VPN bloqueiam ac¢des maliciosas, sites que contém

malwares, proibindo o acesso a tais sites para evitar infec¢des e causarem danos.

Uma VPN aplica a Criptografia ponta-a-ponta para proteger o usuario. Isto é, ninguém podera
ver o que o usuadrio esta fazendo através da internet, nem mesmo o provedor da internet ou
do fornecedor dos servicos. Desta forma é cortada a possibilidade aos criminosos acederem

os dados confidenciais dos usuarios.

Com a aplicacdo VPN, os dados circulam através da internet criptografados (cifrados), e ainda

gue alguém os intersecte, ndo podera decifra-los.

Uma VPN funciona com intuito de velar pela privacidade do usuario, tornando indetectdvel
por terceiros. Pois, Quando alguém, a partir de um lugar (servidor A) se conecta a outro
servidor B, o trafego é enviado criptografado do servidor A para o B pelo servidor VPN. Desta

forma o provedor do dos servicos do servidor A ndo conseguird rastrear o trafego, nem o
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provedor dos servicos do servidor B. Durante o trafego o site sera o servidor VPN como a
origem do trafego, em vez do dispositivo do usudrio. Isto é, estard disponivel no site, o IP do

servidor VPN, ocultando o IP do usudrio.

Em geral, as VPN’s usam milhares de servidores e actualizam seus enderegos IP’s
regularmente, para que sites ndo tenham tempo suficiente para bloqued-los, garantindo

dessa forma, a funcionalidade e privacidade dos usuarios.

4) Firewall (Parede de fogo): é um sistema de seguranc¢a baseado em hardware ou software
gue serve de barreira de defesa, cuja missdo é bloquear o trafego de dados maliciosos e

liberar acessos legitimos.

Uma Firewall pode impedir varias ac¢cbes maliciosas: um malware que possa comprometer o
sistema de seguranca do computador, ou a integridade do dispositivo; uma tentativa de

acesso a partir de computadores externos nao autorizados, por exemplo.

=

Rede externa
(Internet)

i

= BESED

\ Redeinterna /

Fig. 8. llustracdo de um Firewall.
Fonte: https://stock.adobe.com/search?k=firewall

Conforme a imagem, o sistema Firewall estad posicionado entre a rede interna e a externa,
servindo de filtro do trafego, liberando ou bloqueando acessos. Portanto, o Firewall legitima
0 acesso, quando o agente é devidamente reconhecido como legal, o inverso implica o

bloqueamento da solicitagao.
5) Gerenciador de senhas:

De acordo o artigo cientifico intitulado “Gestdo de senhas, politicas e 0 mundo conectado:
desafios e solu¢des”, de Carvalho Peixinho (s.d, pg. 7), existem 5 formas de tornar as senhas

mais seguras:

» Trocar as senhas a cada 3 meses;
> Criar senhas com 8 ou mais caracteres;

> Criar simbolos, letras e nimeros;
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> N3&o anotar a senha;

» Memorizar a senha.

No caso de senhas de elevado tamanho (nimeros de digitos ou caracteres), o usudrio pode
esquecer e para minimizar este problema, a internet permite a gestdao de senhas através do
gerenciador de senhas e também é possivel armazenar senhas através da técnica de

armazenamento em nuvens “Backup”.

Quer uma, quer outra técnica, ndo resolve o problema. Pois, as duas técnicas sdao inseguras.
O Backup é importante pois permite o armazenamento de cdpias de nossos dados em
nuvem, podendo prevenir a perca de informagdes valiosas em caso de avaria do dispositivo,
ou inacessibilidade ao dispositivo por causa de virus ou um outro tipo de ataque. Pois, a

técnica permite-nos aceder aos dados a partir de outros dispositivos e em qualquer lugar.

Do mesmo jeito, existe o gerenciador de senhas, que vem resolver o problema de
memorizacao de senhas, pois o armazenamento em qualquer lugar ou em meio acessiveis,
constitui um perigo para um sistema tecnoldgico. Também resolve o problema de ter que

memorizar ou armazenar varias senhas diferentes.

Mas, essas duas técnicas geram outros problemas ou fragilidade, porque o Backup por
exemplo, precisa de credenciais para aceder as informacgdes perdidas ou inacessivel a partir
do dispositivo habitual, noutros dispositivos. E, o caso do gerenciador de senhas, precisa de
uma senha mestra, que também carece de uma proteccdo segura. Dai que e conforme a

publicacdo da academia de tecnologia CISCO Academy (s.d, pg. 2): “Se o usudrio optar por usar

um gerenciador de senhas, a primeira caracteristica de uma senha forte pode ser descartada porque o usudrio
tem acesso ao gerenciador de senha a qualquer momento. Alguns usudrios s6 confiam em suas memdrias para
guardar suas senhas. Gerenciadores de senha, locais ou remotos, precisam ter um armazenamento de senhas e
podem ser comprometidos. O armazenamento de senha do gerenciador de senha deve ser fortemente

criptografado e o acesso a ele deve ser rigidamente controlado.”

Desta forma, decidi propor uma outra técnica de armazenamento seguro de senhas,
mediante a implementacdo computacional da proposta na linguagem de programacao
“python”, implementacdo resultante da combinacdo entre os algoritmos do polindmio

interpolador de Lagrange e do esquema de partilha de segredos de Shamir.

1.4. Partilha de senhas
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1.4.1. Polindbmio interpolador de Lagrange

Sejam (xg, ¥o), (X1, Y1)y oo (-1, Yn-1), (X, V) conjunto de pares ordenados, o
problema da interpolagdo consiste na determinagdo de uma fungdo polinomial f,
designada por polindmio interpolador, onde f(x;) =y; e i =1,2,...,n (Giacomellj,

2014).

As abcissas xg, X1, ...,Xn_1, Xy, S3ao designadas por nds da interpolagdo, tal que:
[ #] = Xx; # xj, isto €, devem ser todos diferentes e as ordenadas yo, ¥1, .-, Yn-1, ¥n

designam-se por valores modais.

Definigdo (unicidade do polindmio interpolador): sejam P(x) e Q(x) polinbmios de
graus menores ou iguais a n, que assumem 0s mesmos valores num conjunto de nds

X0, X1, -+, Xn_1, Xn, distintos, entdo estes polindmios sdo iguais.

Defini¢do: sejam os nds distintos xg, x4, ..., X,_1, X5, 0S polindbmios definidos pela expressao:

l()— nx—xl- =01
]x = | |Xj—xi’ J=ulL..,n
=0
i#j

sao designados por polinbmios de Lagrange relativos aos nos xg, X1, ..., Xn—1, Xn-

O polindmio interpolador de Lagrange é obtido como combinacdo linear dos polinémios de
Lagrange relativos aos nds. Os coeficientes desta combinacao linear sdo os valores modais a

interpolar.

Defini¢do: o polindmio P(x) de grau menor ou igual a n, que interpola o conjunto de valores

Yo» V1 ---» Yn—1, Yn NOS NOs correspondentes, é dado por:

P@=Y  yi

Jj=0

Vejamos que P(x) é a soma de polindmios de grau n ou nulos, conclui-se que o grau de

P(x) é menor ou igual a n. Por outra, para cada né x; tem-se:

P(x;) = Zn Oyjlj(xi) =Y
j=



Pelo que P(x) interpola valores modais.

Notemos que, para os pares ordenados (xo, ¥o), (, (x1, ¥1), (x2, ¥2), 0 polinémio
interpolador de Lagrange seria:

_ (x=x1) (x—xp)
lO(x) B (o= x1) " (x0— X2)

ll(X) — (x_ xO) (x_ x2)

(1= %0) " (x1— x2)

lz(x) — (x_ xO) (x_ xl)

(22— x0) " (x2—x1)
P(x) = Xj-o yj (%)
P(x) = yo lo(x) + y1li(x) + y,1(x)

P(x) =y (x=x1) (x=x3) (x=2x9) (x—x3) (x=x0) (x—x4)

0.(950_"1).(950_952) 1.(951—750).(951—952) ZI(XZ—XO).(xz—xﬂ

Exemplo: Determinemos o polinémio interpolador de Lagrange para os seguintes
pontos:

(x0; ¥0) = (1;1)
(x1; y1) = (2; 8)
(x2; ¥2) = (3; 27)
(x3; y3) = (4 81)
Calculando os polinémios de Lagrange [;(x):

n

_ X — X
l](x) B 1_[3(] - X

i=0
i#j

I,(x) = (x — x)(x — x)(x — x3)
0 (x0 — x1)(x0 — x2)(xp — x3)

(x—2)(x=-3)(x—4)

b =T a-a-a
2 _ _

I (x) = (x= —5x j—66)(x 4)

1 (x) = x3 —9x?% + 26x — 24

-6

1, 3, 13
lo(x)=—gx toxt+—xt4
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(x = x0) (x = 2)(x = x3)
(1 — x0)(x1 — x2) (%1 — x3)

Li(x) =

(x— D — 3)(x—4)

L(x) = 2—- 1D2-3)2-4)

(x? —4x +3)(x — 4)

ll(X) = 2

x% —8x% 4+ 19x — 12

Lix) = 2

1 s 5 19
ll(x)=§x +4xt +—-x—6

(x — x0)(x — x)(x — x3)

L(x) = (x3 — x0)(x3 — x1) (X2 — x3)

(x— Dx— 2)(x—4)

I I Y Ry T s

(x2=3x+2)(x—4)
—2

l(x) =

x3 —7x%+ 14x — 8
-2

L(x) =

1 7
I(x)= —Ex?’ +§X2 —7xt+4

(x — 20) (x — x;)(x — x7)

l3(x) = (x3 — x0)(x3 — x1)(x3 — x3)

l _ (x— D(x—- 2)(x—3)

s =G Da- @3
2 _ —

l3(x) = o J;Z)(x >
3 _ 2 —

ly(x) == o zllx -

I3 (x) =%x3 _x2+%x_1

Entdo, o polindmio interpolador resultante é:
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P = Y L)
j=0

P(x) =yo lo(x) +y1 L(x) + ¥, L (x) + y3 I53(x)

1 3 13 27 189 27 297
P(x) =€x3 +§x2 +?x+4+4x3 + 32x? +76x—48—7x3 +Tx2 —189x + 81 +7x3 — 81x? +Tx—81

1 , 3 189 , 13 297
P() = (g +9x* + G+32+———81)x* + (5-+76 — 189+ —)x + 4 — 48+ 81 — 81

25 93
P(x) = ?x3 +7x2 +42x — 44

1.4.2. Esquema de partilha Shamir

O esquema de partilha utilizado para a nossa proposta de armazenamento de senha,
baseou-se no esquema de Shamir, que é um algoritmo em criptografia criado por Adi

Shamir, nascido no ano de 1952, em Israel, (Mortensen, 2007).

Defini¢dao: o esquema de Shamir, consiste em dividir um segredo § em n pedacos de dados

Sy, -, Sy, de modo que:

- O segredo § pode ser reconstruido a partir de qualquer combinacdo de k partes do

segredo.

- O segredo S ndo pode ser reconstruido com menos de k partes de dados. O esquema

representa-se como (k, n), onde:
n — Numero total de participantes;
k — Numero de partes secretas (pedacos de dados) necessarias para reconstruir §.

Esta é uma forma de compartilhamento secreto, onde um segredo é dividido em partes,
distribuido a cada participante uma parte Unica. Se k = n, entdo é necessdrio reunir todas as

partes secretas de § para reconstrui-lo (Shoenmakers, 2018).

Logo, o segredo so pode ser reconstruido (recuperado quando um nimero k menor ou igual
a n reunirem seus segredos. Qualquer subconjunto menor que k ,isto é, k — 1 (ou menos)

segredos combinados, torna-se inviadvel a reconstrucdo do segredo.


https://en.wikipedia.org/wiki/Algorithm
https://en.wikipedia.org/wiki/Cryptography
https://en.wikipedia.org/wiki/Adi_Shamir
https://en.wikipedia.org/wiki/Adi_Shamir
https://en.wikipedia.org/wiki/Secret_sharing
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A escolha de k permite construir um polinbmio de grau k — 1, polindmio este, que permitira
obter as n partes secretas a serem partilhadas. Mas, se ao invés de k, for usado
maliciosamente k — 1 (exigiria num polindmio de grau k — 2 para reconstruir o segredo). E
uma vez que inicialmente determinou-se ser necessario a jun¢ao de k partes secretas para a

reconstrucdo do segredo, e com k~ # k partes secretas ndo permite reconstrui-lo.

Portanto, podemos notar que cada subconjunto de n participantes tomados para reconstruir
o segredo, corresponde a um unico polinémio interpolador, facto sustentado pela unicidade

do polinébmio interpolador.

Sejam n, k e §, conhecidos de antemao, a definicdo matemdtica do esquema de partilha da

chave secreta de Shamir é a seguinte:
Seja G = Z, grupo ciclico de ordem p primo. Onde g € G é gerador do grupo.

Seja Q(x) = P(x) =S + Y a;x!, o polinémio interpolador de Lagrange, com a; € G,
i=1,2,..,k— 1. Suponhamos que, usando (k,n) queremos compartilhar um segredo S,

onde, 1 < k < n (k éigual a 2 ou mais).

1. Escolhe-se aleatoriamente k — 1 numeros inteiros a; tal que: i = 1,2, ...,k — 1, isto é,
aq, ..., ax_1, onde ay = §. Os valores de a; serdo os coeficientes do polindmio interpolador

de Lagrange P(x) = Q(x) de grau k — 1.
2. Constréi-se Q(x), tal que:
Q(x) =ag+a;x + -+ ap_x*1

3. Faz-se a correspondéncia dos n valoresde t = 1, 2, ..., n na fungdo polinomial Q(x), isto

é, calculam-se as partes secretas D(;_1) = (t, Q(¢)).

4. A partilha é feita distribuindo a cada participante a sua parte secreta Dy

correspondente.

5. A reconstrucdo do segredo é feita a partir da reunido de k <n partes secretas,
calculando o polindmio que interpola as k partes secretas. Quer dizer, os k pares ordenados

(%0, o), G (X1, ¥1), o) (xk—1, Yx—1) escolhidos entre os n (total de partes partilhadas).
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Portanto, esta € uma das melhores formas de armazenamento de senhas. Pois, um agente
de confianga partilha a senha, sem que cada participante (por si s6) tenha informagdes sobre
a senha, para além da senha que lhe foi atribuida. A recuperacao da senha, pressupde um
acordo mutuo dos participantes. Que é o numero de pares ordenados necessdrios para
reconstruir o polindmio. Os pares ordenados, que sdo as raizes do polindmio, basta serem
mais de um pare ordenado, pois, pela unicidade do polindmio interpolador de Lagrange,

segundo a qual, um polindmio que interpola pelo menos dois pontos é unico.

Mas, para a presente proposta, e para aumentar o grau seguranga da senha, para a
recuperacao da senha, serdo necessario todas as partes partilhadas. Assim, um intruso para
a concretizacdo de uma accdo maliciosa, teria a necessidade de reunir todas as porgoes
partilhadas. O que torna incompativel esta ac¢do, porque um dos envolvidos na partilha é o

responsdavel da partilha ou o dono da senha.

Esta técnica pode ser usada em varias aplicacées, por exemplo, no armazenamento da senha
de uma urna electrénica de um sistema eleitoral electrdnico. Neste caso, basta partilhar a
senha com os concorrentes do processo eleitoral. Logo, seria quase impossivel entre eles,

juntarem suas partes da senha e tentarem acede-la, por terem propésitos diferentes.

1.4.3. Boas praticas de usudrios da internet

Para minimizar as manobras dos atacantes os usudrios devem tomar atitudes que
aumentam a sua seguranca na internet (Oliveira, 2021):

v' Crie senhas seguras, aquelas que possuem um comprimento minimo de 16 caracteres,
gue preservam a aleatoriedade (imprevisivel) e singularidade (Unica).

v" Troque as senhas periodicamente.

v' Evite um malware. Esteja seguro da fonte do link, ou ndo clique em links vindos de
fontes desconhecidas. Ndo insira ou forneca dados confidenciais a qualquer agente. Instale
aplicativos sé depois provar sua seguranca.

v' Desconfie de mensagens ou ligacdes suspeitas.

v' Mantenha seus dispositivos actualizados, ou active actualizacdo automatica.

v" N3o ignore o perigo dos dispositivos USB apresentam para seus dispositivos ou rede.

v' Mantenha atitudes correctas para proteger a sua rede wifi. Use senhas fortes; Garanta

apenas o acesso autorizado; treine regularmente sua equipe sobre aspectos de seguranca
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web; Tenha um agente de seguranca para monitorar a sua rede e corrigir vulnerabilidades;
Use ferramentas de monitoramento fidedignas.
v' Previna-se dos ataques internos ou externos contra a sua rede, monitorando

periodicamente seu sistema, ou supervisionando as ac¢des dos elementos da equipa.

Vejamos por exemplo, a tentativa de um ataque “Spoofing,” excutado via via Watshapp, no

dia 22 de Maio de 2024.

ME 1244922 214 772
-

Esquema Presidencial de Empoderamento Juvenil

Ganhe 50,000 mensais no programa P-YES

O formuldrio de inscri¢do do Fundo Nacional de
Empoderamento da Juventude 2024 ja foi lancado

O exercicio de registro on-line de 2024, que é a maneira mais
rapida de se inscrever, agora esta disponfvel apenas para todos os
cidadaos genuinos que precisam de ajuda em seus varios negaécios
e educagao

A visdo do Fundo Nacional de Empoderamento da Juventude é
distribuir 150,000 — 550,000 subsidios a todos os cidaddos com
idade inferior a 13-65 anos De 2024-2026

Idade 13-25-(150,000-300,000)
Idade 25-65 (400,000-700,000)

Os pagamentos acabaram de comecar para todos os candidatos.
Verifique a elegibilidade e inscreva-se aqui
https://brke/ESQUEMA-DE-EMPODERAMENTO-DA
JUVENTUDE-2024
Fig. 9: Tentativa de ataque Spoofing
Fonte: Autor

O conteudo parece ser benéfico, o endereco (esquema-presidencial.gov.ng) do site proposto

pelo link: https://br.ke/esquema-de-emponderamento-da-juventude-2024, com o dominio

“gov”, é uma estratégia dos invasores para convencer a vitima que, a fonte da mensagem é

fidedigna, quando na verdade se trata de tentativa de uma ac¢do maliciosa.

O propésito era de levar-me a clicar no link, e conduzir-me a uma pagina falsa, e desta

forma, concretizar seus intentos criminosos.


https://br.ke/esquema-de-emponderamento-da-juventude-2024
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2. MATERIAIS E METODOS
2.1. Materiais utilizados

Para a realizagao deste trabalho utilizou-se os seguintes materiais:

» Computador
» Impressora
» 2 Resmas de papel

> Placa de internet
Computador:

Este material serviu para a redigir o conteddo da pesquisa, construgdo e implementacao
do cdodigo da abordagem proposta no trabalho, versada em uma técnica para

armazenamento de senhas, como forma de protecc¢do contra invasao cibernética.

N3o obstante a isso, também foi utilizado para o processo de escrita e impressdo dos

inquéritos aplicados a amostra da investigacao.
Impressora:

E o meio utilizado para imprimir o trabalho, bem como a impressdo dos planos de aula

relacionado ao tema do trabalho.

Resma de papel:

O papel, foi posto na impressora, usado para imprimir os documentos.
Placa de internet:

A internet foi o meio através do qual, as bibliografias inerentes a pesquisas foram
descarregadas. Por outra os inquéritos foram elaborados e aplicados via internet, com

recurso ao “Microsoft forms”.

2.2. Populagao e amostra

De acordo os dados fornecidos pela area académica e pelos humanos da FET, a populagao
da investigacdo foi constituida por 190 trabalhadores e 803 estudantes que confirmaram a

matricula no segundo semestre do corrente ano académico, perfazendo um total de 993
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elementos da populagao. Dos 190 trabalhadores, 94 sao docentes e 96 sdao funcionarios
nao docentes. De real¢ar que, no inicio do ano académico os estudantes matriculados,
foram no total 1354, a reducdo dos alunos para 803, a area académica justificou que os
501 ndao matriculados para o segundo semestre, corresponde aos estudantes do 52 Ano
gue defenderam no primeiro semestre, aos reprovados e outros desistidos por razées

socioecondmicas.

A amostra foi ndo probabilistica pelo facto de se ter usado a recolha de dados por meio da
internet, e os factores: disponibilidade e acessibilidade, tiveram influéncia na selec¢do da
amostra, na medida que as condi¢cdes de acesso a internet e a disponibilidade dos

inqueridos nao favoreceram a composi¢cao de uma amostra probabilistica.

2.2.1. Detalhes dos elementos da amostra

A amostra foi constituida por 200 elementos, sendo 24 docentes, 159 estudantes e 17
funcionarios administrativos. Isto é, 112% da amostra foi constituida por docentes, 79,5%

por estudantes e 8,5% por funcionarios administrativos.

2.3. Métodos

Durante a investigacdo aplicou-se os seguintes métodos:

Qualitativo:

O método aplicado no é o método qualitativo, cujos resultados sdo dados ndao numéricos.
Fez-se a andlise a andlise bibliografica sobre o tema e buscou-se opinides sobre o
fenédmeno: Invasdo e protec¢do contra ataques cibernéticos, tendo em conta o caso dos
funcionadrios e estudantes.

Empirico:

O método foi aplicado baseando-se nas experiéncias vividas e contadas por pessoas
proximas e na observacdo da maneira como o assunto se processa no seio da sociedade
académica da FET e da sociedade em geral. Com este método foi capaz identificar,
descrever e formular o problema da investigacao.

Estatistico:

Com este método, foi possivel organizar, representar os dados recolhidos através da
aplicacdo dos inquéritos em tabelas de frequéncias e graficos, bem como a interpretacao

dos mesmos, o permitiu tirar conclusdes acerca do tema.
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2.3.1. Instrumentos de recolha de dados

Para a recolha de dados, aplicou-se um inquérito a amostra. O inquérito esteve composto por
3 perguntas. A primeira questdo: O que entendes por Ciberseguranca? Tinha o objectivo de
medir a nogdo que os inqueridos tinham sobre Ciberseguranca. Pois, é importante estar
seguro da nog¢do que os elementos da amostra tém, para melhor aplicar as estratégias

preconizadas.

Na segunda questdo: Jd foi alvo de um ataque cibernético? Tinha o objectivo de medir o nivel
de impacto do problema de investigacdo no seio dos estudantes, docentes e funcionarios
administrativos da FET. Facto que permitiu a consolidacdo da descricdo e a identificacdo do

problema.

E, na ultima questdo: Quais dos nomes (Nuvem rompida, Hacking, Crakernet, Folder break,
Nenhum) sGo de um ataque cibernético? Tinha o objectivo de medir o nivel de conhecimento
gue se tem sobre as técnicas de invasdo cibernética. O que nos permitiu elaborar um plano
de capacitacdo actuante e consistente dirigido aos docentes, estudantes e funciondrios

administrativos da Instituicao.

Portanto, as questdes constantes no inquérito, todas sao do tipo escolhas multiplas, e para a
recolhas de dados foi aplicado faseadamente. Primeiro aos docentes, a seguir aos estudantes

e por ultimo aos funciondrios administrativos.

2.4. Técnica de protecgao cibernética “proposta”

A proposta que visa a protecao de dados através do armazenamento sigiloso de senha, é
uma técnica que consiste na determina¢do da senha como termo independente de um
polindmio real P(x), onde sdo determinados pares ordenados resultantes da aplicagdo dos
ndmeros 1,2, ...,n a P(x), que a posterior sdo partilhados, tal que a recuperacdo da senha é
feita mediante a reconstrucdo do polindmio que interpola os referidos pares ordenados.
Algoritmo

Suponhamos que, usando (b, n) queremos partilhar uma senha S, onde k = n, onde:

b- E o niimero total de coeficientes do polinémio;

(b — 1)- Grau do polinémio a construir;

n- Total de agentes participantes na partilha das partes;
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k- Total de partes necessarias para reconstruir o polindémio.

A técnica de protecgdo cibernética proposta tem o seguinte algoritmo, seja G = Z;,, um

grupo ciclico de ordem (p — 1), tendo g € G como seu gerador, a técnica de protecgdo

cibernética proposta tem o seguinte algoritmo:

1) Escolhe-se (b — 1) coeficientes do polinémio a; € G tais que i = 1,2, ...,(b — 1) sdo os
coeficientes do polindmio, em seguida escolhe-se também a, = S.

2) Constrdi e fixa-se o polindmio:

b—-1

P(x) =S+ ) ax' =ay+a;x+ax* + -+ ap_x07?

i=1

3) Calcula-se os pares ordenados ou pontos de P(x), resultantes da aplicagdo de
t=12,..,nem P(x), isto é:

(t, P(t);)),comi=12,..,n

A partilha é feita distribuindo a cada participante o pare ordenado correspondente.

4) A reconstrucdo do polinédmio é feita mediante o cdlculo do polindmio que interpola as
k = n partes, pares ordenados partilhados, e em seguida determina-se o nimero da

senha ay, = S, que se pretende reaver.

O algoritmo foi implementado computacionalmente na linguagem de programagao “python,”
com intuito de verificar a sua funcionalidade e a execucdo de tarefas, conforme o
programado. Os resultados das execucGes demostraram a eficiéncia computacional da
proposta. Portanto, os mesmos foram capturados e guardados e discutidos no capitulo a

seguir.

2.4.1. Seguranga da técnica proposta para o armazenamento de senhas

A proposta de armazenamento de senhas é segura, na medida que ndo necessita de
credenciais para ser acedida, pois ela ndo é armazenada a bruto. Mas, funciona como se
tivesse que destruir o polindmio em varios fragmentos. Podendo a senha ser reavida com a
reconstrucdo do polindmio tendo as partes da destruicdo. Apenas a entidade responsavel pela
partilha, ao executar a ac¢do de recuperacdao da senha, tem acesso a mesma, sem
necessidade de partilhar a senha ou solicitar um gerenciador (servidor). Visto que, solicitam-

se as partes partilhadas e ndo a senha no seu todo, diferentemente das demais técnicas de



31

armazenamento de senhas que existem actualmente. Assim, a partilha das partes da senha
(polindmio), pode ser publica, mas a recuperagao da senha é secreta (confidencial). S6 é
possivel uma entidade ter acesso a senha. Porque ainda que haja um plano malicioso para
aceder a senha de forma ilegal a partir dos participantes, precisariam do fragmento da
entidade principal (responsavel) pela partilha e recuperagdo da senha, que por sua vez, esta
entidade pode ser o proprietario do sistema ou da organizagao que usufrui os servigos. Isto
quer dizer que, a proposta é resistente a ataques internos, assim como de ataques externos,
pois os ataques externos necessitam de encontrar o conteldo alvo, armazenado ou em
circulagao, o que ndo acontece com esta proposta. Pois, ndo se armazena nem se partilha a

senha, mas os fragmentos que podem dar acesso a senha.

Outrossim, os fragmentos ndo ddao nenhuma pista da senha, nem o atacante consegue ter
uma nogdo ou certeza em identificar a localizacdo dessas partes, nem associa-las com
exactiddo, porque elas ndo sao armazenadas em nuvem, mas o codigo em si, destréi o

polindmio que contém a senha, e quando for preciso, executa a construgao.

Em organizacGes com varios proprietarios, ou participantes com interesses diferentes, como é
o caso de empresas com varios accionistas, ou no caso de um sistema de elei¢ao electrénico

por exemplo, basta partilhar com todos accionistas ou politicos concorrentes.

Portanto, no caso da FET, para supervisionar o sistema e garantir a seguranca de informacgdes,
o Decano deve fazer parte das partilhas de todas as senhas que comprometem os dados
sigilosos, ou o sistema da Instituicdo. Assim, a obtencdo da senha seria sé pela permissao do
Decano, ou se pelo menos autorizar alguém. Mas, fica salvaguarda a propriedade segundo a

gual, o acesso a senha permanece secreto.
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3. RESULTADOS E DISCUSSAO
3.1. Resultados da técnica de protecgao cibernética proposta

Depois de construido e implementado o algoritmo da proposta, obteve-se no seguinte

cédigo:

def

def

main(bits):
p= random_prime(2**bits)
Zp= IntegertodRing(p)
g=Zp.multiplicative_generator()
ad=input("Digite a SENHA:")
n=input("Quantos participantaes terd o esquema de PARTILHA2")
while n<=1:
n=input("Nimero rejeitado.Insira um nimero maior que 1:")
k=n
return (n, k, g, p, 2@)

Coeficientes(p, a8, n, k):

Zp= IntegerModRing(p)

t=k-1

coef = [a@]

for r in range (1, t+1):
a = Zp.random_element()
coef.append(a)

return coef

# Construcdo do polindmio

def

def

polinomio(coef):
Zp=coef[8].parent()
Pol.<x> = PolynomialRing(Zp)
polinomio=Pol(coef)
return polinomio
shared(n, polinomio):
pares=[]
for x in range (1, n+l):

pares.append([x, polinomio(x)])
return pares
pel _rec(coef, pares):
Zp=coef[8].parent()
Pol.<x> = PolynomialRing{(Zp)
k = len(coef)
pol = Pol(®)
for j in range(k):

1j = Pol(Zp(1))

for i in range(k):

it Sph=is
13 = 13 * ((x-pares[i][e])/(pares[j][@] - pares[i][e]))

pol = pol + 1j * pares[j][1]

return pol

Fig. 10. Implementagcdo computacional do armazenamento seguro de senhas



3.1.1. Discussao dos resultados da proposta

O cdédigo da implementagdo da proposta, é constituido por 5 fungdes:

1) Fung¢ao “main”: Esta funcdo que inicializa o processo, recebe o nimero de bits como

pardametro de entrada para determinar o tamanho da chave. Gera aleatoriamente um

numero primo "p", o grupo ciclico "Z," e o gerador "g" do grupo. De seguida solicita ao
usudrio a sua senha e ao responsavel pela partilha, solicita a definicdo do nimero de
participantes pela partilha, que deve ser maior que 1, caso nao for, a solicitagdao repete-se
até que se satisfaca a condicdo do sistema. Feito isto, o sistema confirma que a inicializacdo

foi feita com sucesso, exibindo uma mensagem que indica o tamanho da chave da
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Criptografia aplicada. Portanto, a execussao dos resultados da funcao é feita invocando:

n, k, g, p, secret = main(b)

Insira 0 numero de BITS das técnicas criptograficas:

Insira o numero de BITS das técnicas criptograficas: = 1

(ep)

Digite a SENHA: | 234539 =
Quantos participantes tera o esquema de PARTILHA? 1

NUmero rejeitado.Insira um nimero maior que 1: | |

Quantos participantes tera o esquema de PARTILHA? 4

Criptografia com tamanho de: 16 bits.
Fig. 11. Invocag¢do da fungdo que inicializa o sistema

2) Fungao “Coeficientes”: Esta funcdao gera os coeficientes aleatérios do polindmio, seus
parametros de entrada sdo, a senha, o niUmero primo, o total de participantes e o

numero total de elementos necessdrios para recuperar a senha. Define-se a variavel

equivalente a senha como o termo independente do polinémio.

3) Fungdo “polinémio”: E a funcdo que constréi o polindmio, a fim de permitir o clculo

dos pares ordenados do polindmio, para posteriormente serem partilhados. Recebe os

coeficientes gerados anteriormente como parametros de entrada.

Invocando a funcdo que gera o polindmio temos:

[
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coef_pol= Coeficientes(p, secret, n, k)

pol const= polinomio (coef pol)

2204@*x"3 + 0134%x"2 + 27614*x + 234532
Fig. 12. Geragdo dos coeficientes e do polinémio

Notemos que, como antes definimos que o nimeros de participantes é igual a 4, o sistema
constréi um polindmio de grau 3 com a parte do cédigo “Pol.<x> = PolynomialRing(Zp)”,
cuja independente é o “x”. Todavia o polindmio tera sempre um grau igual ao nimero total

dos participantes na partilha menos a unidade.

4) Fungao “Shared”: Tendo o polindbmio e o numero total de participantes como
parametros de entrada, o sistema calcula os pares ordenados com a parte do cédigo
“for x in range (1, n+1)”, atribuindo valores a varidvel independente valores percorrendo
uma lista, e em calcula as respectivas imagens com a parte do cédigo “pares.append([x,

polinomio(x)])” e consequente formacgao dos 4 pares ordenados.

Para a funcdo exibir os resultados, invoca-se:
partes= shared(n, pol const)
SENHA PARTILHADA EM 4 PADACOS: [[1, 203320], [2, 502616], [3, 994660], [4, 1901622]]

Fig.13. Partilha da senha em vdrias partes

Para cada par ordenado, a abcissa indica a ordem ou posicdo do participante e a ordenado

indicado o pedaco partilhado.

5) Fungdo “Pol_rec”’: E a fungdo que recebe as partes partilhadas e os coeficientes, para
reconstruir o polinédmio interpolador de Lagrange que passa pelos 4 pontos calculados.
A parte do cddigo responsavel pela aplicagdo da definicdo polindmio de Lagrange é a

seguinte:

for j in range(k):
1§ = Pol(Zp(1))
for i in range(k):
if ji=1i;
13 = 13 * ((x-pares[i][@])/(pares[jl[e] - pares[i]i@]))
pol = pol + 1j * pares[j][1]

Fig. 14. Invocagdo do polinémio interpolador de Lagrange

O polindmio é reconstruido invocando:
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pol reconst= pol_rec(coef_pol, partes)
POLINGMIO RECUPERADO: 15609%x”3 + 21313*x”2 + 29018*x + 243652

A TUA SENHA FOI RECUPERADA: 243652
Fig. 15. Invocagdo da reconstrugdo do polindmio e apresentagdo da senha.

E por fim, necessitando de usufruir da sua credencial, o usudrio recebe a informacdo da sua
senha, informando-o que a senha foi recuperada e indicando o respectivo nimero. Portanto, a
senha tanto no polindmio inicial quanto no final, figura dentro polindbmio como termo

independente.

3.2. Resultado do inquérito aplicado a amostra

Resultados da 12 questao

70% -
60%
& —

50% 1
40% W Segurancados ciberes
aas ® Segurancga bancaria
ap Seguranca digital
el ® Nenhum

0%

Gradfico 1. Representacdo da primeira questdo do inquérito

Resultados da 22 questao

Administrativos

¥ Ndo me lembro
Estudantes ok
B N3o

BSim

Docentes

0 20 40 60 80

Grdfico 2. Representagdo dos resultados da 29 questdo do inquérito
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Resultado da 32 questao

Quais destes nomes sao de um tipo de ataque?
Amostra Nuvem Hacking Crakernet | Folder Nenhum

rompida break

F |[p |F [P F P Fl P |F]|P
Docentes 1 0,5%| 20 10% |1 |0,5% 2 | 1%
Estudantes 15 7,5%| 101 | 50,5%| 29 | 14,5%| 3 | 1,5%| 11 | 5,5%
Administrativos 4 2% |5 25% |7 |3,5% |1 |0,5%
Total 20 10% | 126 | 63% |37 |185%|4 | 2% | 13| 6,5%

Tabela 1. Resultados da questdo sobre tipos de ataques

3.2.1. Discussao dos resultados dos inquéritos

Para a 12 questao:

No total foram inqueridos 200 individuos, onde os estudantes tiveram a maior
representagcdao com 159 deles correspondendo a 79,5%. Quanto a primeira questdao, com 4
alternativas, 8 docentes afirmaram que a Ciberseguranca é a seguranca dos ciberes o que
perfaz 4% da amostra, do mesmo modo, 46 estudantes e 10 funcionarios administrativos,
com 23% e 5 % do total, respectivamente. 10 Pessoas inqueridas afirmaram que a
Ciberseguranca é a seguranca bancdria, destas 1% foram docentes, 8% repartidos
equitativamente foram estudantes e funcionarios administrativos, respectivamente. 124 Do
total afirmaram que é a seguranca digital, isto é, 62% da amostra demonstrou ter nocao
sobre Ciberseguranca, respondendo acertadamente, onde 13 foram docentes, 108
estudantes e 3 funcionarios administrativos. Apenas 2 pessoas disseram que nenhuma

alternativa corresponde ao conceito Ciberseguranca.

Fazendo uma andlise horizontal dos dados, Dos 24 docentes inqueridos, 33% afirmaram que
a Ciberseguranga é a seguranga dos ciberes, 8% dizem ser a seguran¢a bancaria, 55 %
demonstraram terem nocdo sobre o assunto, afirmando que é a seguranca digital, e apenas

1 afirmou que nenhuma alternativa define a Ciberseguranca.

Quanto as estudantes, 68% afirmou ser a seguranca digital, para 28% deles disseram que é
a seguranga dos ciberes, 3% escolheram de opgao seguranga bancaria e 1% disse que

nenhuma alternativa é verdadeira.
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No quesito funciondrio administrativo, num total de 17, 59% afirmou que a Ciberseguranga
€ a seguranca dos ciberes, 24% diz ser seguranga bancaria e 17% foram os que afirmaram

gue é seguranca digital.
Para a 22 questao:

De modo geral, 42,5% dos inqueridos ja sofreram algum tipo de ataque cibernético, onde
66 foram os estudantes, 11 docentes e 8 funcionarios administrativos. 39% nunca sofreram
algum ataque cibernético, sendo 59 estudantes, 10 docentes e 9 funciondrios
administrativo e 18,5% ndo se lembravam se ja foram alvo de algum tipo de ataque

cibernético.

Entre os estudantes, 42,5% ja sofreram ataque, 37% e 21% ndo se lembravam. Entre os
docentes, 46% ja sofrem ataque cibernético, 41% nunca sofreram ataque e 13% nado se
lembravam se ja sofreram ataque. No leque dos 18 funcionarios administrativos 47% ja

sofreram ataques cibernéticos, outros 47% nunca sofreram e 6% ndo se lembravam.
Para a 32 questao:

10% Dos 200 inqueridos consideram que nuvem rompida é um tipo de ataque cibernético,
sendo 1 docente, 15 estudantes e 4 funciondrios administrativos. 63% Afirmaram que
Hacking é um tipo de ataque, onde 20 sdo docentes, 101 estudantes e 5 funcionarios
administrativos. 18,5% Optaram em Crakernet, onde 1 era docente, 29 estudantes e 7
funciondrios administrativos. 2% Escolheram a opcdo Folder break e 13% tinham
conhecimentos sobre técnicas de invasdo cibernética, sendo 2 docentes, 11 estudantes e

nenhum funcionario administrativo.

Portanto, entre os docentes, 8% tém conhecimento sobre técnicas de invasao cibernética e
7% dos estudantes é o nUumero dos tém conhecimento sobre técnicas de invasdo
cibernética. Isto revela um baixo nivel de conhecimento s obre o assunto em estudo.

3.3. Plano estratégico em Ciberseguranga para a FET

Propomos de seguida o seguinte plano estratégico de Ciberseguranca:

1) Inserir a Ciberseguranca como uma unidade extracurricular em todos cursos a partir

do 32 Ano.
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2) Realizar semindrios de capacitagdao ou refrescamento semestralmente.

3) Aplicar as ferramentas de protec¢dao de dados no sistema de internet da Faculdade.

4) Realizar o diagndstico de provaveis vulnerabilidades do sistema de internet da
Faculdade mensalmente, a fim de permitir a corre¢do das mesmas.

5) Supervisionar as operacdes e as condicGes de trabalho dos colaboradores para
prevenir ataques internos, aqueles que sao sugeridos pela fragilidade existente no
dispositivo de um usuario devidamente autorizado.

6) Realizar palestras aos estudantes, docentes ou funcionarios da Faculdade, sempre

que as condigdes exigirem.

A insercdo da Ciberseguranca como uma unidade extracurricular da grelhar curricular
dos cursos da Faculdade de Engenharia e Tecnologia (FET) a partir do 32 Ano, é uma
estratégia que pode impulsionar a formacao de quadros que correspondam aos desafios

do século XXI, uma época que as tarefas profissionais sdo na sua maioria digitalizadas.

Os seminarios periédicos dirigidos aos funcionarios, € muito importante porque no
exercicio de funcdes lidam com meios tecnoldgicos, cujas comunicagdes sao realizadas
através da internet e nem todos sdo formados ndo area, ou tém dominio aceitavel em
Ciberseguranca. Logo, os seminarios permitirdo capacita-los para melhor

desempenharem suas fungdes e se defendam de ac¢des maliciosas.

N3o obstante capacitar o homem, é necessario também fazer um investimento em
temos de softwares e hardwares que visam aumentar a seguranca de informacgdes para

o bem da Instituicdo.

Assim como os automdveis sdo feitos manutencdes periddicas para diagnosticar
provaveis anomalias, ou renovar os acessérios para o bom funcionamento do meio
automoével, também os sistemas de seguranca sdo diagnosticados e actualizados
constantemente para a organizagdo se manter resistente as novas manobras maliciosas

dos atacantes.

E necessario supervisionar e estar ciente dos estados dos dispositivos utilizados, os tipos
de softwares instalados e avaliar se os mesmos ainda satisfazem aos requisitos de

seguranca recomendados universalmente. Caso ndo satisfacam, ou abram brechas para
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a intrusdo de ataques que podem afetar a Instituicdo toda, deve-se fazer um upgrade

(actualizagdo) ou substituicdo dos mesmos.

As palestras vém para responder as situa¢des imergentes, para ndo se esperar apenas
aos encontros ordinarios de capacitacdo, havendo necessidades para contrapor défices
vividos por um determinado grupo, deve-se organizar uma palestra para a instrugdo do
que lida com meios tecnoldgicos capazes de beneficiar e prejudicar uma organizagdo ou

no mais agravante, prejudicar uma nacao.
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Conclusao

Portanto, face a abordagem feita e de acordo aos resultados obtidos, podemos concluir o

seguinte:

1)

2)

3)

4)

5)

6)

As técnicas de protec¢do contra ataques e as boas praticas dos usudrios da internet,
resumem-se em investimento do aumento de seguranca, actualizagcdo periddica de
sistemas, capacitacdo dos usudrios e monitoramento do sistema para prevenir ataques
e efectuar corre¢des de vulnerabilidades.

A aplicacdo de um plano estratégico versado na capacitacdo dos funcionarios e
estudantes, investimento em ferramentas de seguranga e observacao dos principios de
Ciberseguranca, € uma medida para o aumento da robustez de sistemas digitais.

E necessério investir em ferramentas de Ciberseguranca, para contrapor as manobras de
invasores de sistemas, que constantemente tém aprimorado suas técnicas de técnicas
de invasao.

O baixo grau de conhecimento em Cibersegurancga, denuncia a necessidade de formacao
de quadros em Ciberseguranca para salvaguardar o futuro da seguranca de dados de
modo geral.

E possivel aumentar o nivel de seguranca de uma senha através do armazenamento
resultante da aplicagao de polindmios.

O armazenamento de senhas proposto, abordado e cujos resultados da execucdo foram
é seguro em todas suas fases, na medida que, quer seja na fase da partilha e

recuperacdo de senha, é preservado o acesso privado a mesma.
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Recomendagdes

De modo a minimizar e prevenir impacto negativo do problema, bem como de acordo a

necessidade de acompanhar o desenvolvimento tecnolégico na seguranga de dados,

recomenda-se:

1.

A proposta do armazenamento de senhas baseada na aplicacdo de polindmios, limita-se
a senhas numéricas. Deve-se incluir no cddigo da proposta uma instrucdo que converte
o conteudo das senhas ou password’s em caracteres ou inteiros, para construir uma
proposta que abrange credenciais alfanuméricas.

A Direcg¢ao da Faculdade deve velar pela criagdo de uma secg¢ao de Ciberseguranga, que
possa responsabilizar-se pela seguranca cibernética da Instituicdo, a fim de precaver-se
de futuros danos que possam advir de provaveis ataques.

O trabalho estd aberto a melhorias, no que diz respeito a elabora¢do do plano curricular
de capacitacdo, implementacdo do plano e avaliacdo do impacto para analises e

implementacgdes futuras.
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