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Introdugao

Este trabalho, é um projeto de investigacdo que intitulado: “Sistema de Eleicdo electrdnica
com uma tecnologia de seguranca robusta”, consubstancia-se na necessidade de
implementacdo de iniciativas que visam a inovagao tecnolégica das sociedades. Desta feita,
procurou-se construir um algoritmo constituido por técnicas matematicas e criptograficas
eficientes, que narram o funcionamento do sistema abordado, através de um cdédigo
implementado na linguagem de programacdao em python. Fez-se recursos as bibliografias
existentes de outros autores que abordaram assuntos relacionados ao tema, o que serviu de

base para o alcance dos objectivos preconizados na nossa investigacao.

O mesmo esta estruturado em 3 capitulos, onde no primeiro fez-se a fundamentacao tedrica
do tema, mediante a andlise de diversas teoria e das conclusdes chegadas pelos autores
referenciados no trabalho, no segundo capitulo explicou-se com detalhes o procedimento
metodoldgico aplicado durante a realizacdo da pesquisa. Como se ndo bastasse, no final,
foram apresentados os resultados da pesquisa, resultantes da execussdo do programa, onde
foi possivel comprovar a eficicia do sistema, quer ser seja, a nivel de funcionalidade
tecnolégica, bem como, em termos de seguranca, o que permitiu provar a robustez do
sistema contra qualquer ac¢do maliciosa ou que visa contrapor os principios de seguranca

arquitetados no sistema de elei¢cdo proposto.

Em anexo, colocou-se o cddigo construido na linguagem de programacao “python”, que foi
devidamente testado, quanto a sua eficiéncia e funcionalidade, como garantia da

concretizagao dos intentos do trabalho.

i Problema de investigacao

Como combinar as técnicas criptograficas recomendaveis, a fim de construir um sistema de

eleicdo electrdnica resistente contra ataques?

iii. Hipotese de investigacao

A construcdo de um sistema de eleicdo electronica com um esquema de seguranca
baseado na combinacdo das técnicas criptograficas RSA, Elgamal, Assinatura digital,
Envelope digital e partilha secreta da chave, permite manter as propriedades criptograficas

que tornam um sistema de eleigao electrdnica resistente contra ataques.



a) Variavel independente: Construcdo de um sistema de elei¢cdo electronica com um
esquema de seguranca baseado na combinacdo das técnicas criptograficas RSA,
Elgamal, Assinatura digital, Envelope digital e partilha secreta da chave.

b) Varidvel dependente: propriedades criptograficas que tornam um sistema de

eleicao electrénica resistente contra ataques.

iiii. Objectivos

v Objectivo geral:

Construir um sistema de eleicdo electrdnica implementado em python através de cddigo

resultante da combina¢dao de uma tecnologia de seguranga robusta.

v Objectivos especificos:

a) Revisar a bibliografia relacionada a sistema de elei¢do electrénica com uma
tecnologia de seguranca robusta.

b) Analisar as conclusdes de outros autores relativamente a sistemas de elei¢do
electrénica com uma tecnologia de seguranca robusta.

c) Construir o sistema de elei¢ado electrénica proposto.

d) Explicar o processo de construcao do sistema.

e) Executar o sistema, a fim de testar a sua funcionalidade e eficiéncia.

f) Interpretar os resultados gerados pelo sistema e tirar conclusdes acerca da

proposta.

iv. Objeto de estudo da investigacao

Estudo da arquitectura e seguranca de um sistema de elei¢cdo electrénica.

V. Campo de acgdo

Seguranca de um sistema de eleicao electrénica.

vi. Limitagao da pesquisa

Pese embora a necessidade de implementacdo de um sistema eleitoral electrdnico, a

investigacdo em causa, limita-se apenas na provincia do Namibe.



Vii. Justificativa da investigacao
O pais tem enfrentado um crescimento demografico desafiador, e por outra, as sociedades

actualmente tém feito recurso a tecnologia para tornar a vida em sociedade cada vez mais

dindmica.

Um sistema de eleicdo electrénica tras consigo enumeras vantagens, que seja, em circuitos
de eleigdo micro, assim como em circuitos de eleicdo macro. Por outra, uma das maiores

vantagens que estes sistemas trazem, esta na garantia da confiabilidade dos resultados.

Ndo obstante a isso, a implementacdo de um sistema de eleicdo electrdnica, requer a
observancia dos requisitos de seguranca com um grau de rigor, em todas as fases do

processo eleitoral.

Portanto, estas sao principais razdes que estiveram na base da realiza¢dao deste trabalho.



1. FUNDAMENTAGAO TEORICA

Num sistema de eleicdo electrdnica, a seguranca é garantida pela Criptografia, ciéncia que
estuda as formas de ocultar uma mensagem e torna-la inteligivel de para individuos nao
autorizados. Actualmente a Criptografia adotou métodos modernos, a Criptografia de
chave publica. A Criptografia esta subdividida em duas grandes areas: A simétrica e a

assimétrica. Uma faz o uso de uma Unica chave e outra usa um par de chaves (Costa, 2010).

1.1. Criptografia Simétrica

A criptograa simétrica € uma area da Criptografia que utiliza uma chave privada no
processo de cifracdo/decifracio da mensagem. Sendo privada, a chave deve ser
partilhada entre o emissor e recetor de forma antecipada, e este processo (de partilha)
exige a utilizacdo de canais de comunicagdo seguros. Se um intruso (atacante)
intersectar a chave partilhada, a politica de privacidade da comunicacdo entre ambos
ca comprometida. Dai que é necessario a geracdo e utilizacdo de uma chave
criptograficamente segura. Isto é, a seguranca criptografica ndo depende intrinsecamente
da cifra a ser utilizada. Mas sim, a seguranca estd mais interligada com a seguranca da

chave (Barroso, 2016).

O algoritmo de uma cifra simétrica tem o seguinte modelo criptografico (Barbosa,

2017):

(a) Texto claro: essa é a mensagem ou dados originais, que servem como entrada

do algoritmo de cifracao.

(b) Algoritmo de cifracdo: realiza diversas substituicdes e transformacdes no texto

claro (a cifrar).

(c) Chave secreta: é um parametro de entrada para o algoritmo de cifracdo. A chave é um
valor independente do texto claro e do algoritmo, usado para cifrar o texto

claro. O algoritmo transformard um parametro de saida diferente do texto claro.

(d) Texto cifrado: essa é a mensagem transformada (impercetivel), produzida como
saida do algoritmo de cifracdo. Ela depende do texto claro e da chave secreta. O

texto cifrado é um conjunto de dados aparentemente aleatdrio (pseudoaleatdrio) e,



para determinada mensagem, duas chaves diferentes produzirdo dois textos cifrados
distintos.
(e) Algoritmo de decifracdo: esse é basicamente o algoritmo de cifracdo executado

de modo inverso. Este algoritmo permite recuperar o texto claro (legivel).

1.3. Criptografia Assimétrica

A Criptografia assimétrica (de chave publica) foi inventada por Whitfield Diffie e
Martin Hellman em 1976. S3o utilizadas duas chaves, uma privada e outra publica.
Somente a chave publica é acessivel a todos os intervenientes na comunica¢do. Nao
é feita a partilha de chaves, pois cada agente detém de um par de chaves, uma para

cifrar e outra para decifrar.

A Criptografia assimétrica vem resolver o problema da distribuigdo da chave
(simétrica) secreta. Cada agente gera um par de chaves de forma independente,
e a técnica de armazenamento da chave privada é concebida e conhecida somente
pelo titular. E comum ver a combinacdo das cifras, simétrica e assimétrica, isto
é, podemos usar a Criptografia de chave publica para cifrar a chave de uma cifra

simétrica, mantendo confidencial a referida chave (Maziero, 2019).

Os sistemas criptograficos de chave assimétrica baseiam-se na dificuldade que
existe em se calcular a operacdo inversa de determinadas operacbes matematicas.
Existem problemas matematicos a partir dos quais s3ao construidos os algoritmos de

chave publica:
a) Factorizagdo de inteiros

Dado um numero n resultado da multiplicagdo de dois numeros primos p e q,
a dificuldade consiste em encontrar p e q tendo-se somente n. Para numeros de
tamanhos pequenos, um ataque de for¢a bruta pode facilmente encontrar a solucao,
mas para valores de n de grande tamanho (da ordem de 3.000 bits ou mais), a factorizacdo
de n seria pouco eficiente. A seguranca do RSA (Rivest, Shamir e Adleman)

baseia-se neste problema (Masthanamma e Pleya, 2015).

b) Logaritmo discreto (DLP-Discret Logarithm Problem)



Seja a equagdo y = g* mod p, onde g é um nUmero inteiro positivo e p um nimero primo,

ambos conhecidos.

A dificuldade consiste em, dado o valor de y calcular o valor de x. Nao se conhece
um algoritmo eciente que resolva este problema. Isto é, existe uma intratabilidade
computacional do logaritmo discreto, e a seguranga dos esquemas criptograficos

Elgamal e Diffie Hellman baseiam-se neste problema.

1.3.1. Assinatura digital

A assinatura digital é um processo de assinatura eletrénica baseado em um sistema
criptografico assimétrico composto de um algoritmo, mediante o qual é gerado
um par de chaves, uma das quais, privada e outra publica. Essa técnica permite ao titular
usar a chave privada para declarar a autoria da mensagem. O destinatario usa
a chave publica do assinante para verificar se a assinatura foi criada mediante o uso
da correspondente chave privada e se a mensagem foi alterada depois da assinatura

(Neto, 2017).

Entende-se que uma assinatura digital pode permitir um aumento de seguranga
em transagOes consideradas inseguras. Isto é, pode evitar que um elemento ndo
autorizado possa fazer-se passar por outro (autorizado) numa troca de informacao.
Com a chave publica do signatario, o destinatdrio pode verificar se houve modificacao

de alguns ou de todos os bits da mensagem. A assinatura digital visa garantir:

= Autenticacdo da identidade da entidade que assinou a mensagem;

» Integridade (ndo alteracdo acidental ou maliciosa) da mensagem durante a sua
transmissao;

= N3o repudio, isto é, o emissor ndo pode reclamar que ndo foi ele que assinou

a mensagem.

1.3.2. Segurancga criptografica

Durante o processo de geracdo de uma chave, deve-se gerar uma sequéncia
pseudoaleatdria de bits de elevado tamanho. A sequéncia de bits deve ser imprevisivel,

isto €, dado um segmento inicial ndo deve ser possivel prever a sua continuacdo. A
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repeticao de chaves, a previsibilidade e as chaves de tamanhos pequenos sdo sensiveis

de serem quebradas por um atacante ativo.

O estudo e aplicagdo da Criptografia tem por objetivo, garantir as seguintes propriedades

de seguranca (Stallings, s. d):

a)

b)

Confidencialidade: garante que uma informagdo seja manipulada somente
por usudrios devidamente autorizados. A confidencialidade garante que mais ninguém
teve acesso ao conteudo da mensagem. Portanto, a confidencialidade, refere-se a
impossibilidade de um adversdrio descobrir uma quantidade ndo desprezivel de
informacgao acerca da mensagem transmitida.

Integridade: garante que a informacdo processada ou transmitida chegue ao
seu destino exatamente da mesma forma em que partiu da origem. Para se garantir
a integridade, propriedade relacionada a precisdao das informacgdes, atestando a sua
validade de acordo com os padrdes e expectativas estabelecidas previamente. O
destinatdrio da mensagem devera possuir ferramentas para avaliar se a mensagem
foi alterada ou ndo durante seu processo de transmissdo, ou seja, atestar se o que
chegou ao destino é idéntico ao que foi enviado na origem (ndo foi modificado).
Autenticidade e ndo repudio: a autenticidade garante ao destinatario que
a mensagem recebida foi realmente enviada pelo emissor (previsto). Na autenticacdo
deve-se provar a real identidade do emissor, isto é, deve-se ter a certeza absoluta de
gue uma informacdo provém das fontes anunciadas, Ou seja, que o emissor da
mensagem nao é falso e que a mesma nao foi modificada ao longo do processo de
envio e rececdo. Para tal, deve-se autenticar o remetente. Assim, o seu destinatario
consegue de maneira segura identificar e verificar que foi o mesmo (emissor esperado)
guem enviou a mensagem, e ninguém mais. Portanto, o recetor da mensagem pode
testar se uma mensagem foi intercetada e modicada, e neste caso, conclui se vai

rejeita-la, ou nao.

O nado-repudio impossibilita que o remetente de uma mensagem negue a autoria
da assinatura. Em alguns ataques é possivel que um intruso realize um ataque de
personificacdo, fazendo-se passar, por exemplo, pelo emissor ou por outro agente.
Pode-se impedir este fato, garantindo autenticidade da mensagem.

Portanto, é possivel garantir-se o ndo repudio por meio de ferramentas como
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certificados e assinatura digital, onde o emissor legalmente e tecnicamente ndo pode
negar a autoria de uma mensagem assinada com uso de seu certificado, pois se

garante que ele e somente ele fez a transmissao.

d) Anonimato: é a garantia de que nenhum agente é capaz associar a identidade
do emissor de uma mensagem a respetiva mensagem. Isto é, ndo deve ser
possivel, por exemplo, associar a identidade de um eleitor com a intencdo do seu
voto, isto é, ndo pode ser possivel identificar o autor do voto exercido a favor de
um determinado partido ou candidato concorrente. Portanto, o anonimato é um
dos requisitos de seguranca de uma eleicdo eletrénica, pois em qualquer ato

eleitoral os eleitores devem ser mantidos andnimos.

Portanto, o anonimato é um dos requisitos de votacdo eletrdnica e ndo so, pois em

qualquer sistema de votacdo os votantes devem ser mantidos anénimos.

1.4. Criptoanalise e tipos de ataques

Em geral, o objetivo de atacar um sistema de cifracdo é recuperar a chave em uso, em

vez de simplesmente recuperar o texto claro a partir de um unico texto cifrado. Um

atacante a sistemas criptograficos é classificado como, passivo ou activo. Um atacante

passivo é aquele que observa os dados, acompanha o processo, mas nao afecta ou

altera os dados originais da entidade legitima. Ao passo um atacante activo, é aquele

gue possui uma capacidade computacional de, para além de intersectar e observar as

transacdes realizadas, tem a pode alterar e reintroduzir os dados no caminho original,

de modo que, o emissor e o receptor ndo percebam tais alteragdes. Portanto, um

atacante passivo, sua accao é limitada, recolhem informacgdes de terceiros sem devida

autorizacdo, observando dados confidenciais de terceiros, a fim de tirar uma vantagem

dos mesmos (Quaresma, 2012).

Criptoandlise: é a ciéncia que estuda as técnicas que visam tentar descobrir o texto

limpo (informacdo secreta) ou a chave de cifra que permita ler um determinado

criptograma (mensagem cifrada) (Pinho, 2007).

Nessa ciéncia, além de pessoas mal-intencionadas, outras que desejam conhecer as

vulnerabilidades de uma cifra para que possam se proteger de ataques mais graves.
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Os ataques criptoanaliticos utilizam-se da natureza do algoritmo, e talvez de mais
algum conhecimento das caracteristicas comuns ao texto claro, ou ainda de algumas
amostras de pares de texto claro-texto cifrado. Esse tipo de ataque explora as
caracteristicas do algoritmo para tentar deduzir um texto claro especifico ou a chave
utilizada, isto é, pode explorar as repeticdes das palavras num criptograma, assim
como também, a repeticdo. Todavia, seguem-se os principais tipos de ataques
explorados por entidades ndo autorizado, de modo a inverterem as politicas de

seguranca de uma esquema criptografico (Quaresma, 2012):

a) Ataque do tipo normal (ciphertext- only): o inimigo s6 tem acesso a parte ou
todo do criptograma, ou mensagem cifrada. Todo sistema criptografico deve resistir a
pelo menos esse tipo de ataque. Uma técnica usual é o estudo da frequéncia de
carateres, por exemplo, na lingua portuguesa a frequéncia em que ocorre a letra "a" é
maior que a frequéncia de "y". Com a comparacdo das frequéncias dos caracteres
cifrados, sendo a mensagem realizada numa determinada lingua, é possivel inferir
alguma informacao do texto cifrado.

b) Ataque por forgca bruta: o atacante testa todas as chaves possiveis em um
trecho do texto cifrado, até obter uma traducdo inteligivel para o texto claro. Na

média, metade de todas as chaves possiveis precisam ser experimentadas para entdo

se obter sucesso.

Se algum dos tipos de ataque tiver sucesso na dedu¢do da chave, o efeito é
catastroéfico: todas as mensagens futuras e passadas, encriptadas com essa chave,

ficam comprometidas.

O cendrio mais dificil surge quando a unica informacdo disponivel é apenas o texto
cifrado. Em alguns casos, nem sequer o algoritmo de cifracdo é conhecido, mas em
geral podemos considerar que o oponente sabe qual é o algoritmo usado para a cifrar
uma mensagem. Um ataque sob essas circunstancias é a técnica de forca bruta de
testar todas as chaves possiveis. Se o espag¢o de chaves for muito grande, isso se torna

impraticavel.

O ataque apenas com texto cifrado é o mais facil de ser defendido, pois o oponente

tem a quantidade minima de informagdo para trabalhar. Em muitos casos, porém, o
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analista tem mais informacdes. Ele pode ser capaz de capturar uma ou mais
mensagens de texto claro, além de suas encriptacdes. Ou entdo pode saber que certos

padrdes de texto claro aparecerao em uma mensagem.

De acordo (Nascimento, 2011: 12), ara que se possa discutir a respeito da seguranca
de sistemas criptograficos é necessario que, antes, seja especificado o que esta
disponivel a um adversario, para que este tente quebrar a seguranca do criptosistema
(um ataque de nivel tedrico) ou do sistema (um ataque de ordem pratica, isto é, por
meio de manipulacdo e acesso ao sistema). A seguir estdo os principais tipos de
ataques considerados na literatura. E usual em criptografia assumir que o adversario
possui uma descricao completa do sistema criptografico em uso, a menos de sua chave

secreta.

Técnicas mais especificas sdo usadas para atacar um sistema criptografico, e estas

podem ser:

d) Ataque de texto cifrado (Ciphertext- only attack): nesse ataque o adversario possui

acesso somente a uma certa quantia de texto cifrado.

e) Ataque de texto em claro conhecido (Known-plaintext attack, KPA): o adversario
possui acesso ao texto em claro de uma quantidade de dados, além do acesso ao texto
cifrado.O inimigo tem conhecimento de alguns criptogramas e suas correspondentes

mensagens originais, formados pela chave atual.

f) Ataque de texto em claro escolhido (Chosen-plaintext attack, CPA): o adversario
pode escolher quais dados e seus respectivos textos cifrados e ter acesso aos mesmos.
E caracterizado pelo facto do inimigo ser capaz de submeter qualquer mensagem a

criptografia e receber o criptograma correto com a chave atual utilizada.

O objetivo desse ataque é obter alguma informacdo que reduza a seguranca do
esquema criptografico, e na pior das hipdteses, revelar o esquema de producdo da
chave. Esse tipo de ataque tem maior importancia quando se trata de criptografia
assimétrica, onde a chave é publica e um inimigo pode encriptar qualquer mensagem

de seu interesse.
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g) Ataque do tipo informacgdo cifrada escolhida (chosen- ciphertext): é um tipo de
ataque no qual o inimigo pode escolher um criptograma arbitrario e obter o resultado
correto para sua decriptagdao. Alguns algoritmos famosos na sua versdao mais antiga eram

suscetiveis a este ataque, como o RSA.

1.5. Eleicao electrdnica

Uma eleicao eletrénica ndo é simplesmente uma troca de ferramentas e materiais. Nao
significa passar de urna de madeira, plastica, ou de metal para uma urna eletrénica. E
muito mais que as possibilidades/ funcionalidades que o novo sistema oferece, pois
permite redesenhar, corrigindo o sistema eleitoral. Um sistema de eleicdo eletrdnica é
qualquer sistema de eleicao eletrénica que utilize meios eletrénicos nas fases de votacao,
ou contagens dos votos. O processo de eleicdo eletrénica tem o objetivo de automatizar os
diferentes processos eleitorais com intuito de se obter resultados ecientes, isto é,

resultados justos e verdadeiros. Os principais tipos de elei¢cdo eletrdnica sdo (Prince, 2004):

a) Eleicdo eletrénica remota: o eleitor manifesta o seu voto através da internet mediante o

uso de um meio tecnoldgico (com acesso a internet).

b) Eleicdo eletrdnica presencial: este tipo de eleicdo implica o uso de captacdo eletronica
do voto com transmissdo e escrutinio provisério através de uma urna eletrénica colocada

nos lugares (fisicos) onde se realizam a eleigao.
1.5.1. Estilos de um voto electronico

Uma eleicao pode ocorrer com diferentes propésitos, tendo como consequéncia as formas
distintas de apresentar o voto. Ou seja, o numero de op¢des ou candidatos possiveis a
serem apresentados ao eleitor para que este possa realizar suas escolhas. Estas formas de
apresentacdo do voto sdo denominadas de estilos de voto, e sdo descritas a seguir (Mursi,

2013):

a) Uma escolha de 2 op¢des de voto (sim/ndo): a resposta do eleitor é sim ou ndo. Cada

voto emitido representa: 1 para sim e 0 para nao.

b) Uma escolha de n opc¢Ges de eleicdo: a partir de N opgGes o eleitor realiza uma escolha

que é representada como 1, e as demais como 0.
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c) k escolhas de n opc¢Ges de eleicdo: o eleitor realiza diferentes k escolhas de um conjunto

de n possibilidades. A ordem dos elementos selecionados ndo é importante.

d) k escolhas de n opgdes ordenadas: o eleitor pde em ordem diferentes k escolhas de um

conjunto de n possibilidades. Neste caso, a ordem é importante.

e) Voto escrito em boletins: o eleitor formula sua prdpria resposta e escreve o voto. Votar
€ uma sequéncia de letras com um tamanho maximo, que representa o nome de uma

pessoa, por exemplo.
1.5.2. Intervenientes numa eleigao electronica

Baseando-se nas eleicbes tradicionais, os atores do sistema de eleicdo eletrdnica

sdo(Mursi, 2013):

a) Comissdo eleitoral: é responsavel por todo processo eleitoral, incluindo o
recenseamento eleitoral, a gestdo do sistema de voto e autenticacdo da informacao

publicada;

b) Auditores: correspondem, em parte, a gura dos delegados de listas nas eleicdes
tradicionais, e sdo responsaveis pelo controlo no que respeita a privacidade do eleitor e

integridade da eleigdo.

¢) Entidades de Verificacdo: sdo responsaveis por, de forma independente, verificar a
validade e correcdo da elei¢cdo. Verificam também os resultados eleitorais. Sdo em geral,

entidades diretamente interessadas nos resultados da elei¢do (partidos politicos).

d) Eleitor: Corresponde a qualquer cidaddo com direito de voto, e cada eleitor terad de se
recensear uma Unica vez juntamente da comissao eleitoral, sendo necessario registar-se

para cada eleicdo antes do processo de eleicdo.

e) Adversario: um adversario é uma entidade maliciosa, que tenta manipular o processo
eleitoral, sua apuracdo ou o eleitor. O adversdrio pode atuar em um momento isolado ou

em varios momentos de uma eleic3o. E possivel dividir sua atuacdo em dois tipos:

= Adversario externo: fazem parte deste grupo, entidades sem intervengao direta no

processo eleitoral, capazes de realizar uma acdo maliciosa; isto é, ndo elegem,
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organizam o processo, nem distribuem equipamentos eletronicos. Exemplo deste
tipo de adversario, pode ser qualquer pessoa com capacidade técnica de promover
ataques.

= Adversario interno: refere-se a entidades com intervencdo direta no processo
eleitoral, capazes de realizar uma agdo maliciosa. Por exemplo: pode ser um eleitor
gue gueira expandir seu Unico voto para contabilizar 1.000 ou mais; um distribuidor
de equipamento de hardware ou software com alguma vulnerabilidade que possa

ser explorada num ataque futuro; ou uma autoridade corrupta.

1.5.3. Principios gerais numa elei¢ao electrdnica

Os principios a se ter em conta numa elei¢do eletrdnica sao os seguintes (Preya, 2015):

1) Principio do isomorfismo ao processo tradicional: deve-se preservar o direito de
participacdo; desenho da legislacdo eleitoral; tecnologia para a eleicdao deve ser acessivel
para todos; a eleicdo eletrdnica deve ser vista como um meio alternativo; existéncia de

infraestrutura publica adequada (internet gratuita e outros).

2) Principio da elegibilidade do voto: enfatiza que os eleitores devem ser registados e

autenticados para emitir o voto.

3) Principio incoercibilidade: deve-se garantir que o voto ndo possa ser comprado, nem o

eleitor coagido fora do sistema.

4) Principio da liberdade de decisao: nenhuma propaganda politica deve circular no local

da eleicdo durante o acto eleitoral.

5) Principio da op¢do do voto invalido: este principio defende que deve ser dado ao eleitor

o direito de optar pelo voto nulo.

6) Principios da igualdade entre candidatos: a interface do sistema ndo deve prejudicar ou
favorecer candidato algum. A exibicdo dos candidatos na tela do computador deve prover
equidade. Por outra, todos candidatos devem ter acesso as mesmas ferramentas e

informacdes para verificar e auditar o processo.

7) Principio de igualdade entre eleitores: enfatiza que todos votos devem ter o mesmo
valor e um eleitor deve votar uma Unica vez.
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8) Principio do sigilo: defende que uma vez lancado o voto, o processo deve ser
irreversivel, nem o préprio eleitor deve ser capaz de recuperar sua decisdo; garantir o sigilo
do voto, desde a sua emissao, transicdo, recep¢ao e contagem; nenhum dos membros da

comissao deve ser capaz de associar um voto a um eleitor.

9) Principio da transparéncia: defende que todos os agentes envolvidos

devem ser capazes de entender como o processo ocorre.

10) Principio da verificabilidade e prestacdao de contas: o processo deve ser verificavel,

auditavel sempre que necessario.

11) Principio da confiabilidade e seguranca: defende a existéncia da certificacdo dos
hardwares e softwares; toda infraestrutura e funcionalidade do sistema devem ser

verificaveis.
1.6. Sistemas de eleigao electrdnica

Lichtler (2004) no seu artigo cientifico intitulado: “Um sistema seguro para votagdes

digitais”, apresenta 7 protocolos criptograficos de seguranca numa eleicdo electrdnica:

1) Protocolo sem central

2) Voto cifrado a central de eleicdo

3) Voto assinado e cifrado a central de eleicdo

4) Voto com assinatura cega

5) Protocolos de duas centrais de voto sem assinatura
6) Protocolos de duas centrais de voto com assinatura

7) Protocolo de trés canais

Um protocolo criptografico (seguranca), € a combinacdo de técnicas criptograficas com
propdsito de garantir de manter a privacidade de uma informacdo que circula através de

um canal inseguro (internet), em todas suas fases.
e Protocolo sem central

Este, € um protocolo implementado sem o uso de uma central eleitoral. O faz com que

cada voto passe por cada eleitor, duas vezes. O protocolo funciona da seguinte forma:
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Cada eleitor manifesta o seu direito de voto: anexa um nuimero aleatdrio ao seu voto, cifra
e assina o seu voto, de seguida o processo de decifracdo e verificacdo da assinatura é feito
entre os eleitores. Os eleitores conseguem verificar se o seu voto é auténtico, através dos

numeros aleatdrios gerados.

O protocolo apresenta alguns problemas, a responsabilidade pela corre¢ao do processo
recai sobre todos os eleitores. Com agravante de que um eleitor é capaz de adulterar o

voto.

e Voto cifrado a central de eleigao

Neste tipo existe uma comissao eleitoral, faz uso da criptografia assimétrica, que faz uso de

um par de chaves, uma publica e outra privada:

a) O responsavel pela Comissado eleitoral, gera um par de chave;

b) O eleitor cifra o seu voto com a chave publica do responsavel pela comissdo
eleitoral e envia-lhe o seu voto;

c¢) O responsavel pela comissdo eleitoral decifra os votos com a sua chave privada,

realiza a contagem e publica os resultados

Este protocolo é inseguro, pois preserva apenas a integridade e a confidencialidade. Pois,
somente o responsavel pelo escrutinio esta habilitado em ter acesso ao conteldo do voto.

A autenticidade do voto e o anonimato do eleitor.

e Voto assinado e cifrado a central de eleigao

O responsavel da Comissdo eleitoral, detém da chave publica dos eleitores e os eleitores

também possuem a chave publica do responsavel da comissao eleitoral:

a) Tanto o responsavel da Comissao eleitoral, quanto os eleitores, geram um par de chaves.

b) Cada eleitor assina o seu voto com a sua chave privada, cifra com a chave publica do

responsavel da Comissao eleitoral e envia.

c) O responsavel com a sua chave privada decifra cada voto e verifica a autenticidade com

a chave publica de cada eleitor.
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d) Finalmente faz-se a contagem e a publicacdo dos resultados.

Este protocolo garante a integridade, confidencialidade e a autenticidade do voto, mas nao

garante a o anonimato do eleitor.

e Voto com assinatura cega

Assinatura cega significa que pode assinar um documento, sem ter acesso ao seu
conteudo. Sdo intervenientes no processo, o eleitor, responsavel da comissao eleitoral e

um agente de confianga. O protocolo funciona da seguinte forma:

a) O eleitor exerce o direito de voto, escolhe um numero secreto e ofusca (cega) o seu
voto e envia-o para o agente de confianca;

b) O agente de confianca com a sua chave privada RSA assina o voto (cegado) e
devolve para o eleitor;

c) O eleitor desofusca e obtém o voto assinado, de seguida envia para o responsavel
da Comissao eleitoral;

d) Com a chave privada do agente de seguranca, verifica a autenticidade do voto.

O protocolo garante a 0 anonimato do eleitor e a autenticidade do voto, com a integracao

da cifragdo/ decifracgdo, a integridade e a confidencialidade sdo garantidas.

e Protocolos de duas centrais de voto sem assinatura

As duas centrais sdo, Central de validacdo (CV) e Central de conferéncia (CC),
respectivamente. O processo de validacdo do cadastro dos eleitores, escrutinio e

publicacdo, é partilhado entre as duas centrais:

a) A CV gera e distribui para cada eleitor um nimero secreto;

b) Envia para a CC a lista de todos os numeros secretos, sem a correspondéncia dos
eleitores;

c¢) Cada eleitor gera uma chave secreta, cifra o seu voto e numero secreto, envia o
criptograma e partilha a chave secreta (simétrica) para a CC.

d) Tendo a chave simétrica partilhada, decifra o voto e confirma a autenticidade do
voto, comparando o numero secreto do eleitor recebido com o que ele na lista dos

numeros secretos recebidos anteriormente.
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Portanto, este protocolo ndo é recomendavel, por apresentar varias fragilidades: a chave
simétrica (partilhada) utilizada para cifracdo pode ser intersectada por um agente malicioso

e todo sistema de seguranga estaria comprometido.

e Protocolos de duas centrais de voto com assinatura

Nesta outra versdao de protocolo de duas centrais, a CC detém as chaves publicas dos

eleitores, CV disponivel a sua chave publica aos eleitores:

a) Cada eleitor envia a sua mensagem assinada para a CC, solicitando um numero de
validacao;

b) Com a chave publica do eleitor, a CC verifica a assinatura e envia o nimero de
validacdo cifrado com a chave publica do eleitor. A CC possui a associacdo dos
numeros de validacdo com as correspondentes identidades dos eleitores, para
evitar que uma pessoa vote mais de uma vez;

c¢) A CC envia a lista de numeros de validagdo para CV, devidamente assinada e
cifrada;

d) Cada eleitor escolhe um nimero aleatério de identificagdo, com a chave publica de
CV cifra juntamente o numero de identificacdo, de valida¢ado, o voto, e envia para a
Cv;

e) A CV decifra o recebido, compara o numero de validagdo recebido com o que estd
na lista, regista o numero de identificagao do eleitor, faz a conta o voto;

f) Finalmente a CV publica os resultados, alistando cada voto com o seu niumero de

identificacdo gerado pelo respectivo eleitor.

Com este protocolo, o eleitor é capaz de verificar se o seu voto foi devidamente
processado, com a associa¢cdo do seu voto com o numero de identificacdo apenas. A CV
ndo é capaz de associar a identidade dos eleitores com os nimeros de validagao, pois s6
Ihe é enviado a lista com os numeros de validacdo, desta forma, ndo é possivel associar os
votos 4 identidades e assim, ndo consegue reconhecer o eleitor que gerou um dado voto

através dos resultados.

A unicidade do voto é garantida, visto que o eleitor s6 recebe o nimero de validacao
depois de ter a sua assinatura reconhecida pela CC. Como o eleitor permanece andnimo e

cada voto é apresentado no final com o seu numero de identificacdo, a CV ndo consegue
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falsificar os votos, por outra, também ndo consegue inventar os votos, pois a CC sabe o

numero total de eleitores aptos para o processo e esta habilitado a detectar falsificacao.

A segurancga do protocolo esta intriscicamente com a honestidade das duas centrais (CV e

CC), por isso sdo considerados agentes de confianca.

Protocolo de trés canais

Possui 3 centrais de confianca, de votacdo (CEVO), validacdo (CEVA) e de contagem (CECO).

Subdivide-se em 2 variantes.

a) Primeira: a CEV cifra o voto do eleitor com uma chave de cifra¢do, de seguida gera
um numero aleatério de grande tamanho, que sera usado como factor de ofuscacao
do voto cifrado, utilizando a chave publica do eleitor, assina o voto deste, e envia
para CEVA o voto cegado e cifrado, juntamente com a assinatura e o ID do eleitor.
ACEVA recebe, decifra e verifica e assinatura. A seguir a CEVA assina, cifra o voto
ofuscado e envia para CEVO, este decifra, obtendo o voto ofuscado, assinado pela
CEVA, retira a ofuscacdo e dessa forma obtém a assinatura do voto ndo ofuscado,

verifica a autenticidade.

Feita a interacao entre os dois, a CEVO cifra o voto, a CEVA assina, e a CEVO envia o par
para a CECO, este por sua vez, decifra e verifica a assinatura. CECO assina o voto cifrado e
actualiza a lista de recibos, envia o recibo, o voto assinado e cifrado de volta para CEVO,
CEVO verifica a assinatura de CECO, e envia de volta o numero de recibos em conjunto com
a chave de decifragem. O recibo também é enviado para o eleitor. No final a CECO, decifra

o voto e actualiza os resultados.

Este protocolo garante todos os requisitos de uma eleicdo electrénica segura. Pois, o
eleitor. Também aqui a seguranca do sistema esta pela honestidade da CEVO, visto que, ela

pode assinar um voto pelo eleitor, o que pode violar o principio da unicidade do voto.

b) Segunda: Diferentemente da primeira, aqui o eleitor interage com as 3 agentes,

nomeadamente: Central de Alistamento (CA), de votac¢do (CV) e escrutinio (CE):

Cada eleitor autentica-se perante CV, a CV produz uma cédula em branco e envia para a CE,

a CE assina a cédula e envia de volta a CV, a CV envia a cédula assinada para o eleitor;
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O eleitor verifica a assinatura e a retira, obtendo a cédula original em branco, o eleitor
assina a cédula em branco, emite o seu voto ofusca, cifra-o e envia para CE, juntamente
com o factor de ofuscagao. O eleitor envia para CV, o pacote assinado e cifrado contendo a
cédula em branco (assinada), voto (cegado) e seu numero identificador. A CV decifra o
pacote e repassa para a CE. A CE verifica a assinatura do pacote e assina o voto cegado e
envia-o de volta para a CV, e este repassa para o eleitor, o eleitor retira o factor de

ofuscagao e obtém o voto assinado, finalmente envio o voto para o escrutinio.

Portanto, apesar do protocolo satisfazer os requisitos de seguranca, € manchado pelo

elevado nivel de complexidade.

2. METODOLOGIA

Neste capitulo, abordou-se a metodologia seguida durante a investigacao,
fundamentalmente a definicdo do tipo da investigacdo, determinacdo da populacido e

amostra e do método de adoptado na investigacgao.
2.1. Tipo de investigacao

O tipo da investigacdo é bibliogréfica. Pois, procurou-se estudar o problema recorrendo as
principais fontes bibliograficas de autores que abordaram o mesmo assunto, onde
analisou-se as principais contribuicdes e debilidades dos sistemas propostos em suas obras,
gue permitiu construir um sistema que, de certa forma, superou as insuficiéncias das
propostas a que tivemos acesso, pelo facto de alguns terem aplicado técnicas criptograficas

com vulnerabilidades susceptiveis de invasao.

2.2. Populagdao e amostra
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A populacdo da investigacdo foi constituida por todos cidaddos com idade eleitoral
(maiores de 18 anos de idade) da provincia de Namibe, cerca de 320.800 elementos (INE,

2016).

Tendo em conta que a investigacdo é bibliografica tomou-se como amostra (ndo
probabilistica) 15 obras bibliogréficas, cujas teorias foi alvo de andlise e interpretacdo, a

fim de construir teorias que melhore as conclusées apresentadas pelos autores.
2.3. Meétodos da investigagao

Com o método indutivo, visto que, partiu-se das conclusdes dos autores cujas abordagens

(particulares) permitiram chegar a conclusdes genéricas.

Foi adoptada a observagdo como técnica de recolha de dados, observacdao assa que
consistiu na andlise das propostas ja existentes, a andlise acima referenciada consistiu na
apresentacao de pontos fortes e pontos a melhorar. O que permitiu a formulagcdo de uma

proposta mais consistente.

Depois da fase da observacdo, a construcdo do sistema proposto, realizaram-se as

seguintes acgoes:

1) Selecgdo das técnicas criptograficas recomenddveis universalmente e com elevado
nivel de robustez;

2) Estudo dos algoritmos de cada técnica criptografica para permitir uma combinacdo
significativa com os algoritmos de outras técnicas;

3) Esboco do esquema de funcionamento do sistema eleitoral proposto;

4) Determinacdo de possiveis ataques contra o sistema;

5) Construcdo do algoritmo que implemente o sistema de seguranca resistente contra
ataques;

6) Construgdo do algoritmo geral que fundamente o funcionamento do algoritmo do
sistema;

7) Execussdo do sistema;

8) Recolha dos resultados;

9) Interpretagdo dos resultados;

10) Formulag3do das conclusdes.
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Portanto, os algoritmos foram implementados na linguagem de programacao python.
Todavia realcar o mesmo é flexivel em outras linguagens de programacao, tais como:

Javascript, Php, C#, C++, entre outras.

3. RESULTADOS

3.1. Sistema de elei¢cao proposto

O presente protocolo criptografico, define a tecnologia que visa a constru¢do do sistema

de eleicdo electrénica proposto neste trabalho cientifico, o mesmo é resultante da

combinacdao de técnicas criptograficas que visam garantir a confidencialidade,

integridade, autenticidade e ndo repudio, anonimato e verificabilidade numa eleicdo

eletrdnica.

Abordou-se neste capitulo, os intervenientes do sistema, o algoritmo do sistema

proposto, onde se procurou-se detalhar cada passo do algoritmo através de exemplos

praticos, e para garantir a funcionalidade computacional do mesmo, implementou-se

computacionalmente, recorrendo a linguagem de programacdo “python”, que depois da

execussao, produziu resultados esperados. Isto é, foi possivel averiguar o processamento

do voto, a garantia da autenticidade, verificabilidade e outras propriedades de seguranca

de uma informacdo que circula através da internet. Portanto, no final do capitulo,
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estudou-se os aspectos de seguranca do esquema, o que fundamenta a consisténcia do

funcionalidade do sistema de eleicdo electrénica em estudo.

3.1.1. Intervenientes do esquema

Sao intervenientes do esquema as seguintes entidades:
a) Eleitor (El): tem a funcdo de eleger, ofuscar, desofuscar e cifrar o voto (mensagem).

b) Membros da comissao eleitoral (MCE:) participam na partilha da chave privada e

verificam a consisténcia das partes secretas recebidas.

c¢) Autoridade de confianga (AC): tem a funcdo de gerar um par de chaves RSA e assinar o

voto e provar que os votos foram corretamente formados.

d) Autoridade da comissao eleitoral (ACE): tem a fung¢do de escolher o par de chaves
Elgamal e partilhar a chave privada, reconstruir a chave privada, decifrar os votos,

verificar a autenticidade e verificar se os votos foram corretamente formados.

3.2. Técnicas criptograficas envolvidas

e Elgamal: serviu para cifrar / decifrar o voto, garantindo a confidencialidade.

e Assinatura cega: aplicada para garantir a autenticidade do voto, ndo repudio e o
anonimato do eleitor.

o Partilha da chave secreta: técnica aplicada para garantir um armazenamento seguro
da chave secreta, evitando assim que, intrusos tenham acesso a chave privada.

e Esquema de verificacdo de Feldman: habilitou os agentes participantes da partilha
verificarem as por¢des da chave privada recebidas, no momento da partilha.

e Prova de conhecimento zero: técnica utilizada para provar a entidade provadora

provar ao verificador (ACE) que os votos foram correctamente formados.

3.2.1. Algoritmo da do sistema
Sejam, El, ACE, AC e MCE, segue-se o algoritmo:

. Inicializagao
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1) Escolhe-se um p primo, tal que Zp* ={1; 2;...;p — 1} (conjunto dos possiveis
restos da divisdo de inteiros positivos excepto zero, por p) um grupo com gerador
g > 1€ Z,isto é, g é qualquer numero, tal que, cada elemento de Zp*, pode ser escrito
naformal=g"modp,2=g"modp,..,(p —1) = g* mod ponde a € N,. ACE
escolhe um par de chaves Elgamal: x € Zp*- chave privada e (x, g, gx)- chave publica.

2) Em seguida ACE define n- total de participantes na partilha da chave privada e k- total de
elementos necessarios para reconstruir a chave privada, com a chave privada inicia o

processo de partilha, construindo o polinémio:

a) Escolhe-se (k — 1) a; € Zp*, coeficientes do polinédmio, constrdi-se e fixa-se o polinémio,

(k-1)

P(x) = Z aix' = ageopx @D 4+ +ayx +ag
i=1

Ondei=1,2,..,k —1eag,éa“chave privada”.

b) Calcula-se P(t), ondet = 1,2, ...,n (igual ao total de participantes na partilha), os pares
ordenados (tj; P(t)j) sdo as partes a serem partilhadas entre os n elementos, onde

j=01,..,n

3) Com os coeficientes de P;(x), a ACE calcula ¢; = g% mod p (i € N), onde a; sdo os
coeficientes e g o gerador de Z,,", envia (t;; P(t);) e c; aos MCE.

4) Cada MCE verifica a consisténcia das partes recebidas, fazendo:

. 0 k-1
gP®i =& ct, ""C((k—l))

Il. Operacionalizagdo

27



5) Depois do eleitor votar M, inicia-se o tratamento voto M: para garantir a sua

autenticidade, efectua-se a assinatura cega. A AC gera um par de chave RSA, isto &, gera o

par de chaves:
d- Chave privada;
(n, e)- Chave publica, onde 1 é o médulo RSA.

O eleitor escolhe um inteiro u € Zp* e com a chave publica de AC ofusca o voto, de modo

gue posso ser assinado sem que a AC tenha acesso ao conteldo voto:
M; =u®. M (modn)
Onde, e é a chave publica RSA da AC.

- Recebendo My, com a sua chave privada assina-o, sem porém saber o contetdo do voto,

obtendo o voto assinado:

M, =M%= . M) =u¢% M*=u. M?(modn), onde e.d=1. Pois, d é o

inverso multiplicativo de e.

O eleitor, desofusca o voto e obtém a assinatura, multiplicando M, por u_l,

apercebendo-se assim que, o voto assinado o pertence.
M; = M4 (mod n)
Com o voto ja assinado, o eleitor usando a chave publica de ACE, cifra o seu voto.

6) De modo a dar inicio ao processo de escrutinio e verificagdo do voto, a ACE reconstréi o

polinémio P, (x), a fim de recuperar a chave privada.

A reconstrucdo do polindmio é feita mediante o calculo do polindmio interpolador de

Lagrange:
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PG = D 9. [) = Yo lo@) + 31 L) + -+ Y Ly ()
=0

Ondey; = P(t); e,

(x —x;)

h(x) = (xj — x;)

(i=0,i#j)
Por exemplo, sejam, (X;; ¥;), o polinémio P,(x), para n = 2 seria:

(x—xq) (x — x2) (x — xo) (x —x2) (x — xo) (x — xq)
(xo —x1) (X0 — x2) s (x1 —x0) (x4 — x3) z (xz —x0)  (x2 —xy)

P,(x) = y,.

Reconstruida a chave, da-se inicio a decifragdo dos votos. Com a chave publica da AC verifica
a autenticidade do voto: se a poténcia de base M3 (assinatura digital) e expoente e (chave

publica RSA) for igual ao voto, entdo conclui-se que o mesmo é auténtico, retornando True

(auténtico) ou False (ndo auténtico).

lll. Confirmagao do processo

7) Para além do facto dos votos serem enviados cifrados e assinados, garantindo assim, a
integridade, confidencialidade e autenticidade, para provar que ndo houve anomalia no
processo, os votos sdo enviados juntamente com uma prova designada, prova de
conhecimento zero, que consiste em provar ao destinatario que o processo foi realizado

correctamente, sem revela-lo a informagao inerente ao voto.

Sejam p e g, dois numeros primos, o provador adopta um segredo. O provador escolhe
numeros secretos s; calcula os quadrados modulares v;de base s; (i = 1, 2, ..., n). Escolhe os

inteiros 7 € Z*,, e calcula x = r% mod n.

O verificador escolhe numeros bindrios w; = {0,1}, envia ao provador e ele calcula

y=r.5;" .5 " modn.

O provador efectiva a prova, enviando ao verificador o seguinte: v;,7,y, onde:
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v; = s;?modn

Por fim, o verificador conclui, comparando:

y2 =7? . (5" ....5")? mod n

y2 =x.5;?"1.....5;*% i mod n

y2 =x.v"1. ....v; i modn

Retornando True (confirmado) ou False (Ndo confirmado).
3.3. Implementag¢ao computacional da proposta

O algoritmo foi implementado na linguagem de programacao python, com propdsito de garantir a

aplicagdo computacional da abordagem feita na proposta.

Os resultados sdo apresentados por fases conforme as escolhas dos intervenientes ao processo e

o sistema de elei¢cdo produz os seguintes resultados possiveis:
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Quantos participantes tera o esquema de partilha da CHAVE PRIVADA?10

Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?S

Quantos concorrentes estao inscritos??

Digite um numero para votar:5

('0(a) senhor(a) votou no candidato/ partido numero:', 5)

Um Voto valido,

('0 voto assinada e:', 13474043)

("A chave privada COMPARTILHADA e:', 3352)

('0 polinomio e:', 22193*x*4 + 26419*x"3 + 29135%x"2 + 648*x + 3352)

('As partes secretas a compartilhar sao:', [[1, 81739], [2, 687612], [3, 2778433], [4, 7844296], [5, 1
7907927], [6, 35524684], [7, 63782557], [8, 106362168], [9, 167236771], [10, 251272252]])
("As potencias para a verificacao de consistencia sao:', [20235, 24992, 5283, 30319, 30671])
'A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, 'e:’, True)

‘A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, ‘e:', False)

5, 'partes reconstruiram:’, 22193*x4 + 26419%x"3 + 20135*x*2 + 640*x + 3352)

4, 'partes reconstruiram', 248349*x*3 - 747620*x"2 + 1110290*x - 529280)

'0 voto cifrado e:', [16807, 9858])

0 voto decifrado e:’, 5)

A autencidade do voto e:', True)

'A autencidade do voto e:', False)

'0 verificador escolheu:’, [1, @, @])

‘0 verificador fica convencido, e diz:", True)

0 verificador nao correspondido:’, [2, 1, 1])

0 provador nao o convence, e ele diz:", False)

(
(
(
(
(
("
( '
(
(
(
("
( '
Fig. 1. Possiveis resultados da execugdo computacional do sistema de eleigcdo electronica proposto

Portanto, assim como em qualquer software, nem todas operagdes (interna) do cédigo
sdo mostradas ao usuario, neste também, o usudrio receberd as respostas de acordo as

instrucdes que forem dadas.

3.4. Interpretacao dos resultados

Analisemos os resultados que o sistema produz nas trés fases da construcdo e

funcionamento.
I Inicializagao

Como se V€, o sistema na fase da inicializacdo realiza:
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1) A ACE instrui de antemdo a definicdo do numero de MCE participantes na partilha e
recuperacdo da chave privada utilizada para a decifracdao dos votos; Também define o
numero total de candidatos concorrentes.

2) De seguida constréi o polindmio, a chave privada é o termo independente do
polindmio e para garantir um armazenamento seguro da chave, executa a partilha da
chave usada para decifrar os votos e disponibiliza as poténcias (5 numeros) a eles, a
fim permiti-los verificar a consisténcia das partes recebidas, que pode resultar em

True ou False. Os resultados desta fase, sdo:

Quantos participantes tera o esquema de partilha da CHAVE PRIVADA?10

Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?S

Quantos concorrentes estao inscritos??
("0 polinomio e:", 22193*x*4 + 26419*x*3 + 20135*x"2 + 648"x + 3352)
('As partes secretas a compartilhar sao:', [[1, 81739], [2, 687612], [3, 2778433], [4, 7844296], [5, 1
7907927], [6, 35524684], [7, 63782557], [8, 106302168], [9, 167236771], [18, 251272252]])
('As potencias para a verificacao de consistencia sao:’, [20235, 24992, 5283, 36319, 30671])
('A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, 'e:’, True)
('A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, 'e:', False)

Fig. 2. Resultados da fase da inicializacéo

A parte do cédigo invocada na geracdo desses resultados é:

def Elgamalinicial (bits):

p=random_prime(2**bits)
Zp=IntegerModRing(p)
g=Zp.multiplicative_generator()
n=input("Quantos participantes tera o esquema de partilha da CHAVE PRIVADA?")
while n==1:
n=input("Impossivel partilhar a chave. Ihsira um numero de participantes maior que 1
k=input("Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?")
while k<=1 or k>n:
k=input("Insira outro valor de k, menor ou igual que n para RECONSTRUIR A CHAVE?")
al= ceil(randint(2, p-1))
y=g**ae
Pukey=(p, g, ¥)
Priey=a0
return Pukey, PrKey, n, k, Zp, g

Fig.3. Gerag¢do do par de chave Elgamal
Aplicou-se a técnica criptografica Elgamal que retorna o para de chave usado para cifrar
ou decifrar os votos, cuja funcdo Elgamal recebe o nimero de bits ou o tamanho da
chave. Também define-se o nimero de elementos necessarios para a partilha da chave de

decifracao, se haver apenas 1, o sistema recusa e informa que necessita de pelo menos 2
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elementos. Do mesmo jeito, define-se o de elementos necessdrios para a recuperagao da
chave partilhada e, se for definido 1 ou um ndmero maior que o total de participantes, o
sistema estd preparado para rejeitar, pois o sigilo da chave estaria comprometido. Nesta
fase o sistema solicita a ACE, que defina o nimero total de concorrentes a serem eleitos e
avancar para a fase de votagdo (operacionalizacdo). Se o eleitor cometer algum erro ao

inserir o do seu candidato, o sistema solicita que ele tente novamente até que insira um

outro numero.

Quantos participantes tera o esquema de partilha da CHAVE PRIVADA?

E I

Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?1

Insira outro valor de k, menor ou igual gue n para RECONSTRUIR A CHAVE?

L J

Insira outro valor de k, menor ou igual gue n para RECONSTRUIR A CHAVE?

E J

Insira outro valor de k, menor ou igual gue n para RECONSTRUIR A CHAVE?7

Insira outro valor de k, menor ou igual que n para RECONSTRUIR A CHAVE?

L ]

Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?
3

Quantos concorrentes estao inscritos?

Quantos concorrentes estao inscritos?19

Digite um numero para votar: |12

Fig.4. Consisténcia do sistema contra erros na fase de inicializa¢Go

Antes do processo da partilha, faz a construcdo do polindmio, comecando por gerar os
coeficientes do polindmio, invocando a funcdo “>>> Coefpolinomio”, que recebe o grupo,
chave privada, total de participantes na partilha e os necessarios para recuperar a chave.
a funcdo “>>> polinomioconstruido” recebe os coeficientes e retorna o polindmio, tal que,
o termo independente é a chave privada. A fungdo “>>> partespartilhadas”, com

parametros de entrada, o total de elementos participantes na partilha e o polindmio,

retorna as partes a partilhar.
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def Coefpolinomio (Zp, Prkey, n, k):
ae=Prkey
#FZp= IntegerModRing(p)
t=k-1
coef = [ag]
for r in range (1, t+1):
a = Zp.random_element()

coef.append(a)
return coef

# Construgcdo do polinomioc BOB
def polinomiococonstruido (coef):

Zp=coef[e].parent()

Pol.<x> = PolynomialRing(Zp)
polinomio=Pol{coe¥f)

return polinomio

# Partes a partilhar BOB
def partespartilhadas (n, polinomio):

pares=[]
for x in range (1, n+li):
pares.append([x, polinomio(x)])
return pares
('A chave privada COMPARTILHADA e:', 7631)

('0 polinomio e:', 47734%x + 7631)
('As partes secretas a compartilhar sao:', [[1, 55365], [2, 193099], [3, 156833]])

Fig. 5. Construgdo do polindmio e partilha da chave

Pode-se ver nos resultados que, a chave privada 7631, que é o termo independente do
polindmio construido, que deu origem os pares ordenados (partes secretas partilhadas

entre 3 pessoas).

Os participantes da partilha estdao habilitados a verificar se a parte secreta recebida é
consistente ou ndo, isto é, se permite reconstruir a chave privada ou ndo. Com os
coeficientes do polindmio, calculam as poténcias e com as poténcias testam as partes
secretas, se sdo verdadeiras ou ndo, com a funcdao “>>> verificapartes”, que recebe o
numero de ordem do participante, o gerador do grupo e a parte secreta recebida e

resulta em:
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i=0
pot=[]
def potencia (g, coef):

pot=[]

k=len(coef)

for i in range (k):
pot.append(g**coef[i])

return pot

# Verificacdo da consisténcia das partes secretas- MEC
def verificacaopartes (i, g, pot, parte_secreta):
prod=1
k=1len(pot)

for j in range (k):
prod =prod*(pot[j]**(i**]j))

if g**parte_secreta == prod:
return True
else:

return False

('As'partes secretas a compartilhér saos ', [[1, 55365], [2, 103099], [3, 150833]])
("As potencias para a verificacao de consistencia sao:’, [18340, 14063))

("A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, 'e:', True)
("A verificacao da parte secreta distribuida ao PARTICIPANTE', 2, 'e:', False)

Fig.6. VerificacGo da consisténcia das partes secretas partilhadas

. Operacionalizacdo

l

Nesta o sistema realiza as operacdes: Com a funcdo “>>> chavesblindsig”, a AC gera o par

de chaves RSA, que usard para assinatura do voto ofuscado, o eleitor com o numero

aleatdrio “>>> ko”, ofusca o seu voto e solicita a AC que o assine, invocando a funcao

“>>> ofuscacao”. Este por sua vez, realiza a assinatura cega, invocando a fungao

“>>> assinaturacega”:
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def chavesblindsig (bits):

p, g= next_prime(2**(bits/2)), next prime(2**(bits))
ni= p*q
phi=(p-1)*(g-1)
e=7Z7 .random_element(phi)
while gcd(e, phi) I=1:
e=Z7Z .random_element(phi)
d= power_mod(e, -1, phi)
Chaveprivada= d
Chavepublica= (nil,e)
return Chaveprivada, Chavepublica

# Ofusca¢do ALICE
def ofuscacao (m, Chavepublica):

ni, e = Chavepublica
Znl=IntegerModRing(ni)
ke=Znl(randint(2,n1-1))
me=(ke**e)*m

return (ke, me)

Fig. 7. Voto ofuscado antes da assinatura cega

O eleitor desofusca o voto e apercebe-se que o voto o pertence, com a invocagao de

“>>> agssinaturalimpa”.

def assinaturacega (m@, Chaveprivada, Chavepublica):

nl, _ = Chavepublica
d = Chaveprivada
sig =me**d

return sig

# Desofuscacdo ALICE
def assinaturalimpa (sig, k@, Chavepublica):

ni, e = Chavepublica
sigm = (sig)*(1/ko)
return sigm
Digite um numero para votar:S
("0(a) senhor(a) votou no candidato/ partido numero:’, 5)
Un Voto valido.
("0 voto assinada e:', 13474843)

Fig. 8. Assinatura do voto

Depois do voto ter sido assinado, com a chave publica da ACE, cifra-o, invocando a funcao

“>>> cifracaovoto” e obtém o criptograma (voto cifrado).
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def cifracaovoto (PuKey, m):

P, 8, Y =PuKey
Zp=IntegerModRing(p)

ki=randint(2, p-1)
Alfa=g**k

Beta=m*(y**k)
Criptograma=[Alfa, Beta]
return Criptograma, kil

Quantos concorrentes estao inscritos?10

Digite um numero para votar: |12

Digite um numero para votar:12

Voto errado. Digite outro numero maior que @:

Voto errado. Digite outro numero maior que 9:|d

Digite um numero para votar:S
('0(a) senhor(a) votou no candidato/ partido numero:', 5)
Un Voto valido.

("0 voto cifrado e:', [16807, 9858])

Fig. 9. Cifracdo do voto

Como se vé, o sistema ndo aceita o voto nulo, nem o voto branco, o eleitor é alertado que

introduziu um nUmero errado, solicitando uma outra tentativa.

A ACE reconstréi o polindmio e recupera a chave privada, com invocacao da fungao “>>>
reconstrucaopolinomio”. Se entre os envolvidos na partilha, apenas um elemento tentar

obter a chave privada com a sua parte secreta, ndo é bem- sucedido:
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def recostrucaopolinomio (coef, pares):

Zp=coef[@].parent()
Pol.<x> = PolynomialRing(Zp)
k = len(coef)
pol = Pol(8)
for j in range(k):

1j = Pol(Zp(1))

for i in range(k):

if jl=i:
13 = 1j * ((x-pares[i][@])/(pares[j][@] - pares[i][@]))

pol = pol + 1j * pares[j][1]

return pol

(2, 'partes reconstruiram:’, 47734%x + 7631)
(1, 'partes reconstruiram’', 55365)

As partes secretas a compartilhar sao:’, [[1, 55365], [2, 103899], [3, 156833]])
(2, 'partes reconstruiram:’', 47734*x + 7631)

Fig. 10. Reconstrugdo do polindmio e recuperagéo da chave privada
Tendo em posse a sua chave privada, decifra os votos, o voto de cada eleitor, invocando a
fungdo “>>> Decifracaovoto”:

#Decifracdo- RE
def Decifracaovoto (PuKey, PrKey, Criptograma):

P, 8, ¥ = PuKey

ad = PrKey
Zp=IntegerModRing(p)
s=(Criptograma[©]**a0)
t_p=(1/s)*Criptograma[1]
return €t _p

("0 voto decifrado e:', 5)

Fig. 11. Decifra¢do do voto cifrado

N3do basta ter o voto decifrado, agora a ACE deve verificar também a autenticidade do
voto, onde ele recebe a mensagem que lhe informa que o voto é auténtico (True) ou nao

(False), invocando “>>> verificacaoassinatura”:
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def verificacaoassinatura (m, Chavepublica, sigm):

nl, e = Chavepublica
if sigm**e==m:

return True
else:

return False
(‘A autencidade do voto e:’, True)
(‘A autencidade do voto e:', False)

Fig. 12. Verificagdo da autenticidade do voto
1. Confirmacao

Para comprovar o processo foi realizado dentro pardametros legais e que os votos foram
correctamente bem tratados, aplicou-se a prova de conhecimento zero, onde dois
agentes, o provador e o verificador interagem e um, prova para o verificador que nao
houve anomalias no processo. Com a invocacdo da fungdo “>>> parametropublico” que
recebe o numero de bits, que permitiu gerar os numeros secretos invocando
“>>> secretsproof ” que serviu para o provador convencer ao verificador, sem ele ter
acesso ao segredo. O verificador envia para o provador os numeros bindrios [al, a2, a3],
escolhidos aleatoriamente por ele. Com seus numeros secretos (s1, s2, s3), o provador calcula
os parametros utilizados na prova: vy, X, o verificador recebe-os sem chances ter acesso aos
segredos do provador. O com os seus numeros secretos, calcula os parametros (v1, v2, v3) e
transmite-os para o verificador. Com seus nuimeros binarios e os parametros provenientes do
provador, testa a prova, calculando w e k, de seguida verifica invocando “>>> vericacaoproof ”:

Se y2 for igual a w, ou y? igual a k, ent3o ele (verificador) fica convencido.

Notemos que uma outra entidade maliciosa ndo passaria da prova, pois, o segredo sé é conhecido
pelo provador. Se alguém tentasse uma prova fraudulenta, ndo conseguiria, porque outros
numeros secretos, produziriam outros parametros e ndo exactamente y, X partilhado com o
verificador. E, ainda que intersectasse os nimeros bindrios do verificador, ndo teria sucesso pelo

factos dos numeros secretos ndo serem partilhados.
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#Prova
def parametropublico (bits):

p, g= random_prime(2**(bits/2)), random_prime(2**(bits/2))
n2 = p*q
return n2

#Escolha dos segredos
def secretsproof (n2):

Zn2 = IntegerModRing(n2)
s1 = Zn2.random_element
s2= Zn2.random_element()
s3 = Zn2.random_element()
return sl1, s2, s3

# Interaca@o entre Paula (provadora) e Veigas (verificador)
def Comunicacaoproof (n2, si, s2, s3):

Zn2 = IntegerModRing(n2)

r = Zn2.random_element()
w = Zn2(1 - 2 * randint(@, 1))
X = w¥r**2

al = randint(g, 1)

a2 = randint(9, 1)

a3 = randint(e, 1)

y = r*(s1%**al)*(s2**a2)*(s3**a3)
return y, x, [al, a2, a3]

Fig. 13. Pardmetros partilhados na interagdo entre o provador e o verificador

Depois dos dois agentes terem partilhado seus niumeros secretos, o provador executa a
prova, e pode ser solicitada mediante a invocagdao de “>>> Proof ” e para a verificagao,
invocando “>>> Verificacaoproof ”. Se o teste positivo, o resultado é True, e o negativo

(numeros bindrios ou secretos adulterados), o resultado é False.
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# Mosento da prova
def Proof (n2, s1, s2, s3):

Zn2=IntegertodRing(n2)

vl = Zn2(s1)**2

v2 = In2(s2)**2

v3 = Zn2(s3)**2

comun = Comunicacaoproof (n2, s1, s2, s3)
return (vi, v2, v3, comun[0:2]), comun[2]

# Verificacdo
def verificacaoproof (proof, lista_ a):

vi, v2, v3, (y, x) = proof
[a1, a2, a3] = lista_a
W = -x*(vi**al)*(v2**a2)*(v3**a3)
k = x*(vi**a1)*(v2**a2)*(v3**a3)
if (y**2 == w or y**2 == k):
return True
else:
return False

('0 verificador escolheu:', [1, 9, @])

('0 verificador fica convencido, e diz:', True)
(" 0 verificador nao correspondido:', [2, 1, 1])
(' 0 provador nao o convence, e ele diz:', False)

Fig. 14. Resultados finais da fase de confirmagdo
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Conclusao

Portanto, foi possivel a constru¢do de um sistema de elei¢cdo eelctrénica com uma tecnologia
de seguranca robusta, cuja implementacdo foi feita em python. O sistema abordado ou
proposto é eficiente computacionalmente e seguro em todas suas fases, facto comprovados
pelos resultados oriundos da execussdo do cddigo. Os resultados foram devidamente
fundamentados, mediante as explicagdes detalhadas dadas ao funcionamento do sistema e

o significado de cada resultado.

A robustez do sistema, resume-se no facto de ser sigiloso, verificavel, auditavel, o voto é
tratado nos padroes de seguranca recomendado internacionalmente e o eleitor é mantido

anénimo durante todo processo.

Diferentemente dos sistemas de outros autores, a seguranca desta proposta ndo depende

da honestidade das entidades envolvidas na funcionalidade do esquema.

Os principais aspectos inovadores tidos em conta na minha proposta em comparacao com as
abordagens de outros, sdo: o armazenamento da chave privada usada na decifracdo dos

votos, assinatura cega e a prova de conhecimento zero.

e Armazenamento da chave privada

Nesta proposta, procurou-se manter um elevado nivel de seguranca da chave de cifracao,
pois, ela foi partilhada entre agentes de confianca e, sempre que necessario, pode ser
reconstruida (recuperada) pelo responsavel do escrutinio e utilizada para fins legais. Este é
um procedimento de armazenamento secreto robusto, visto que a chave secreta deve ser
inacessivel por agentes ndo autorizados. Todavia, € um procedimento resultante da

aplicacdo do polinédmio interpolador da Lagrange no esquema de “Shamir”

e Prova de conhecimento zero

Esta é uma técnica aplicada na fase da confirmacgao, que permite ao agente responsavel pelo
escrutinio estar munido de atributos para verificar se o processo foi devidamente bem
tratado. E sempre que haver alguma anomalia, ele conseguira convencer o emissor e rejeitar

os votos.
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Recomendagdes

A comunidade académica, entidades governamentais e interessados na proposta,

recomenda-se o seguinte:

1)

2)

3)

A tecnologia de seguranga envolvida no sistema, é no ambito de software e nao
de hardware. Cabendo aos futuros investigadores, estudarem os aspectos de
seguranca a nivel dos equipamentos tecnolégicos a serem utilizados na elei¢ao.
Pois, uma ac¢do maliciosa também pode ser arquitetada nos meios
tecnolégicos pelo fabricante ou durante o transporte, por um outro agente.
Isto é, uma introducdo (intencional ou ndo) de vulnerabilidade nos
equipamentos que pode ser aproveitada pelos atacantes.

Este projecto, é uma etapa inicial de uma ideia macro, de desenvolver um
software do género, que seja capaz de facilitar a realizacdo de processos de
pequena e grande escala, isto é, que engloba pouco nimero de eleitor, ou em
eleicdes que abarca um pais, por exemplo.

A implementacdo do software, carecerd a avaliacdo do impacto, que vera
medida mediante a aplicagdao de instrumentos de recolha de dados depois da

disponibilizacdo e utilizacdo do projecto.
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Anexos: Implementag¢ao da proposta em python
def Elgamalinicial (bits):

p=random_prime(2**bits)
Zp=IntegerModRing(p)
g=Zp.multiplicative_generator()
n=input("Quantos participantes tera o esquema de partilha da CHAVE PRIVADA?")
while n==1:
n=input("Impossivel partilhar a chave. Insira um numero de participantes maior que 1
k=input("Quantas partes partes secretas serao necessarias para RECONSTRUIR A CHAVE?")
while k<=1 or k>n:
k=input("Insira outro valor de k, menor ou igual que n para RECONSTRUIR A CHAVE?")
a@= ceil(randint(2, p-1))
y=g**a@
PuKey=(p, 8, ¥)
PrKkey=a0@
return PuKey, PrKey, n, k, Zp, g

def Cbefpolinomio (Zp, Prkey, n, k):

ae=Prkey

#Zp= IntegerModRing(p)

tT=k-1

coef = [ag]

for r in range (1, t+1):
a = Zp.random _element()
coeft.append(a)

return coef

# Construcdo do polinomio BOB
def polinomiocconstruido (coef):

Zp=coef[e].parent()

Pol.<x> = PolynomialRing(Zp)
polinomio=Pol{coef)

return polinomio

# Partes a partilhar BOEB
def partespartilhadas (n, polinomio):

pares=[]
for x in range (1, n+l):
pares.append([x, polinomio{(x)])
return pares
i=e
pot=[]
def potencia (g, coef):

pot=[]

k=len(coef)

for i in range (k):
pot.append(g**coef[i])

return pot

# Verificagcdo da consisténcia das partes secretas- MEC
def verificacaopartes (i, g, pot, parte_secreta):
prod=1
k=len(pot)

for j in range (k):
prod =prod*(pot[j]**(i**j))

if g**parte_secreta == prod:
return True
else:

return False
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def assinaturacega (m@, Chaveprivada, Chavepublica):

ni, _ = Chavepublica
d = Chaveprivada

sig =me**d

return sig

# Desofuscacdo ALICE
def assinaturalimpa (sig, kO, Chavepublica):

ni, e = Chavepublica
sigm = (sig)*(1/ke)
return sigm

def cifracaovoto (PuKey, m):

P> 8, Y =PuKey
Zp=IntegerModRing(p)
ki=randint(2, p-1)
Alfa=g**k

Beta=m* (y**k)
Criptograma=[Alfa, Beta]
return Criptograma, kil

def recostrucaopolinomio (coef, pares):

Zp=coef[@].parent()
Pol.<x> = PolynomialRing(Zp)
k = len(coef)
pol = Pol(8)
for j in range(k):

1j = Pol(Zp(1))

for i in range(k):

if jl=i:
1j = 13 * ((x-pares[i][@])/(pares[]j][@] - pares[i][e]))

pol = pol + 1j * pares[j][1]

return pol

#Decifracdo- RE
def Decifracaovoto (PuKey, PrKey, Criptograma):

p, 8, ¥ = PuKey
ad = PrKey
Zp=IntegerModRing(p)
s=(Criptograma[@]**ae)
t_p=(1/s)*Criptograma[1]
return t_p
#Decifracdo- RE
def Decifracaovoto (PuKey, PrKey, Criptograma):

P, 8, ¥ = PuKey

a9 = PrKey
Zp=IntegerModRing(p)
s=(Criptograma[@]**a0)
t_p=(1/s)*Criptograma[1]
return t_p
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def verificacaoassinatura (m, Chavepublica, sigm):

nl, e = Chavepublica
if sigm*¥e==m:
return True
else:
return False

#Prova
def parametropublico (bits):

p, q= random_prime(2**(bits/2)), random_prime(2**(bits/2))
n2 = p*q
return n2

#Escolha dos segredos
def secretsproof (n2):

Zn2 = IntegerModRing(n2)
sl = Zn2.random_e1ement{1
s2= Zn2.random_element()
s3 = Zn2.random_element()
return s1, s2, s3

# Interac@o entre Paula (provadora) e Veigas (verificador)
def Comunicacaoproof (n2, si, s2, s3):

Zn2 = IntegerModRing(n2)
Zn2.random_element()
Zn2(1 - 2 * randint(e, 1))
whp#k2

randint(g, 1)

a2 = randint(9, 1)

a3 = randint(8, 1)
y = r¥*(s1**al)*(s2%*a2)*(s3**a3)
return y, x, [al, a2, a3]

# Momento da prova
def Proof (n2, si, s2, s3):

X =7
oo

al

Zn2=IntegerModRing(n2)

vl = Zn2(s1)**2

v2 = In2(s2)**2

v3 = Zn2(s3)**2

comun = Comunicacaoproof (n2, s1, s2, s3)
return (vi, v2, v3, comun[0:2]), comun[2)

# Verificacdo
def vVerificacaoproof (proof, lista_a):

vi, v2, v3, (y, x) = proof
[a1, a2, a3] = lista_a
W = -x*(vi**a1)*(v2**a2)*(v3**a3)
k = x*(vi**al)*(v2**a2)*(v3**a3)
if (y**2 == w or y**2 == k):
return True
else:
return False
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