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RESUMO: Trata-se de artigo cientifico elaborado sob o método de pesquisa qualitativa e
bibliografica, com o objetivo principal de verificar se ha seguranca juridica nas relacdes de
consumo originadas no comércio eletrénico, apontando qual a legislacdo em vigor, assim como
quais sdo as previsdes especificas para esta modalidade, no que tange aos sites e aplicativos de
compra, venda e prestagéo de servigos. No desenvolvimento da pesquisa, realizada na doutrina
atual, e na legislacéo pertinente (Codigo Civil, Cadigo de Defesa do Consumidor, entre outras),
deu-se énfase aos aspectos relevantes do comércio eletrbnico como: a evolugdo das formas de
comeércio; 0s elementos essenciais do negdcio juridico; a responsabilidade civil do fornecedor,
por danos causados ao consumidor pelo bem defeituoso; a tipologia contratual; a conceituacéo
e 0s requisitos para o exercicio do direito de arrependimento. Por fim analisou-se também a
utilizacdo da certificagdo digital, o chamado sistema de chaves publicas, como ferramenta de
seguranca com a qual possibilita-se transacGes comerciais de forma segura para ambas as partes.

PALAVRAS-CHAVE: Consumidor Eletrénico; Seguranca Juridica; Responsabilidade Civil
do Fornecedor; Certificacdo Digital.

ABSTRACT: It is a scientific article elaborated under the method of qualitative and
bibliographical research, with the main objective of verifying if there is legal security in the
relations of consumption originated in electronic commerce, pointing out the legislation in
force, as well as what are the specific forecasts for this modality, as far as the sites and
applications of purchase, sale and provision of services. In the development of the research,
carried out in the current doctrine, and in the pertinent legislation (Civil Code, Code of
Consumer Protection, among others), emphasis was given to the relevant aspects of electronic
commerce as: the evolution of the forms of commerce; the essential elements of the legal
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business; the liability of the supplier for damages caused to the consumer by the defective good;
the contractual typology; the conceptualization and the requirements for the exercise of the right
of repentance. Finally, the use of digital certification, the so-called public key system, was also
analyzed as a security tool with which commercial transactions are possible in a secure way for
both parties.

KEY-WORDS: Electronic Consumer; Legal Security; Supplier's Liability; Digital
certification.

SUMARIO: 1- INTRODUGAO; 2- ASPECTOS RELEVANTES DO COMERCIO
ELETRONICO; 3- DECRETO 7.962 DE 2013; 4- CERTIFICACAO DIGITAL; 5-
CONSIDERACOES FINAIS; 6- REFERENCIAS BIBLIOGRAFICAS.

1- INTRODUCAO

O tempo passa e as sociedades evoluem em varios aspectos, mostrando que o ser
humano cria, transforma, se adapta e vai muito além do que a geracao anterior imaginava ser
possivel. Sem duvidas o avanc¢o da tecnologia é um dos principais marcos do Século XXI, ndo
apenas do ponto de vista material, mas comportamental, pois a evolucdo dos meios de
comunicagdo mudou o curso de todos os tipos de relagdes: pessoais, trabalhistas, de consumo,
entre outras.

Neste sentido, € comum que alguém passe o0 dia prestando servicos virtuais de
publicidade, pague o transporte coletivo de forma digital, chegue em casa, peca uma pizza por
um aplicativo do celular, enquanto escolhe um filme, que ha poucos dias estava em cartaz nos
cinemas, por outro aplicativo que ja vem de série na “Smart TV” e ao chegar a pizza, realize o
pagamento com um cartdo de crédito.

Nota-se nesse estilo de vida moderno um comportamento completamente diferente
daquele vivido ao longo de milhares de anos, destacando-se a modernizagao das relacdes de
consumo gue sao o foco desta pesquisa. O exemplo acima, por mais simples que seja, demonstra
a popularizacdo do comeércio eletrdnico, também conhecido como “e-commerce”, que tem
mudado conceitos no mundo dos negdcios, complementando e em muitos casos substituindo o
comeércio tradicional.

Diante das inimeras possibilidades de transacfes comerciais, surge a necessidade de se

analisar mais de perto a relacdo juridica estabelecida no comércio eletrénico, visto que a internet



distanciou o individuo que esta comprando, daquele que esta vendendo. Dessa forma, o
principal objetivo deste artigo cientifico é verificar se h4 seguranca juridica nas relagdes de
consumo originadas na internet, apontando qual a legislacdo em vigor, assim como quais sdo
as previsoes especificas para esta modalidade, apontando quais as garantias pré-estabelecidas

do consumidor eletronico.

2- ASPECTOS RELEVANTES DO COMERCIO ELETRONICO

E notdrio que o comércio eletrdnico revolucionou a forma de se adquirir bens e servicos,
no entanto, faz-se necessaria uma analise mais profunda desse novo tipo de negocio juridico,
por se tratar de algo tdo diferente e inovador. Assim sendo, comegaremos pela inquiricdo de
aspectos relevantes do comércio eletrénico, como seus elementos e sua forma contratual,
apreciando também como se da tais questdes no comércio tradicional, construindo assim um
paralelo de comparagé&o, para facilitar o entendimento como um todo.

O Cadigo Civil vigente nos traz em seu artigo 104 que para ser considerado valido o
negocio juridico deve conter 0s seguintes elementos: agente capaz; objeto licito, possivel,
determinado ou determinavel; forma prescrita ou ndo defesa em lei. Dessa forma as relacdes de
consumo realizadas pela internet também devem obedecer estes mesmos critérios e seguir 0s
padrdes exigidos no comércio tradicional.

Para se ter uma ideia do qudo antiga é a adocao desses critérios, Washington de Barros
Monteiro e Ana Cristina de Barros Monteiro explicam, que, apesar de 0s jurisconsultos romanos
ndo chegarem a elaborar uma teoria prépria sobre 0s negécios juridicos, por aparentemente ndo
terem uma expressdo técnica, ja doutrinavam sobre tais elementos integrantes, classificando-os
como: “essentialia negotii”, “naturalia negotii” e “accidentalia negotii”. Explica os autores:

Os primeiros sdo os elementos essenciais, a estrutura do negocio, que lhe formam a
substancia e sem 0s quais 0 ato negocial ndo existe. Numa compra e venda, por
exemplo, 0s elementos essenciais sdo a coisa, 0 pre¢o e 0 consentimento (res, pretium
et consensus). Faltando um deles, o negdcio juridico ndo existe. Os segundos
(naturalia negotii) sdo as consequéncias que decorrem do prdprio negdcio, sem
necessidade de expressa men¢do. Na mesma compra e venda, por exemplo, sdo
elementos naturais, resultantes do proprio negocio, a obrigagdo que tem o vendedor
de responder pelos vicios redibitorios (art. 441) e pelos riscos da evicgdo (art. 447) Os
terceiros (accidentalia negotii) sdo estipulagdes que facultativamente se adicionam ao
ato para modificar-lhe uma ou algumas de suas consequéncias naturais, como a
condicdo, o termo e o modo, ou encargo (arts. 121, 131 e 136), o pactum de non
praestanda evictione (art. 448), o prazo para entregar a coisa ou pagar o0 pre¢o. Essa
discriminagdo € de inquestionavel utilidade didatica; ainda hoje podemos classificar
em essenciais, naturais e acidentais os varios elementos em que se desdobram os



negdcios juridicos. Elementos essenciais sdo, pois, aqueles sem os quais o negdcio
ndo existe; por exemplo, na compra e venda, a desmengéo ao prego. Por falta desse
elemento essencial 0 ato ndo tem consisténcia juridica, ndo existe (MONTEIRO;
PINTO, p. 243, 2016).

Nota-se que o comércio eletrdnico dispde de todos estes elementos, uma vez que, ao
acessar um site ou aplicativo de compra e venda, o consumidor capaz, manifesta sua vontade
escolhendo o produto licito e determinado, assim como a forma de pagamento, tendo
conhecimento do prazo de entrega e todas as demais informacGes necessarias. Ademais, 0
consumidor tem seus direitos resguardados pelo Cédigo Civil de 2002, pelo Codigo de Defesa
do Consumidor, pelo Decreto 7962/2013, entre outros.

Um exemplo da seguranca oferecida ao consumidor, tanto o que utiliza do comércio
tradicional, quanto o do comércio eletrdnico, encontra-se no artigo 12 do Codigo de Defesa do
Consumidor, que determina que o fabricante, o produtor, o construtor, nacional ou estrangeiro,
e o0 importador respondem, de forma objetiva, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricacdo, construcdo, montagem, formulas,
manipulagdo, apresentacdo ou acondicionamento de seus produtos, bem como por informagoes
insuficientes ou inadequadas sobre sua utilizagéo e riscos.

Em consonancia com a citada previsdo, o artigo 7° do Decreto 7962/2013, que
regulamenta o CDC e dispdes sobre a contratacdo no comércio eletronico, estabelece que a
inobservancia das condutas previstas na respectiva norma, ensejam a aplicacao do artigo 56 do
CDC, que as infracdes dessas normas ficam sujeitas, entre outras, as seguintes sancoes
administrativas: multa; apreensao e inutilizacdo do produto; cassacdo do registro do produto;
proibicdo de fabricacdo do produto; suspensdo de fornecimento de produtos ou servigo;
suspensdo temporéria de atividade; cassacdo de licenca do estabelecimento; interdicéo, total ou
parcial; imposicdo de contrapropaganda.

N&o obstante, no que diz respeito a forma contratual Humberto Theodoro Junior (2017)
a utilizagéo das vias eletronicas como meio de comunicacao da vontade entre os participantes
dos atos e negdcios juridicos no comércio eletrdnico, ndo importa por si so, alteracdo alguma
na natureza e eficacia destes contratos. Ou seja, a natureza e os efeitos contratuais dos negocios,
tradicionalmente definidos e validados pelas leis civis ndo foram inovados ou alterados, de
modo que, a inovagao se deu apenas no instrumento de intercAmbio de vontade.

Dessa forma, o fato da pactuacdo da compra de determinado produto ser realizada por

via eletronica, ndo faz dela outro tipo de contrato, nem mesmo a quitagdo da respectiva divida



muda esta natureza, seja ela feita com um cartdo de crédito, de débito, utilizando algum
aplicativo de banco digital, ou qualgquer outro meio eletrénico.

Ainda segundo o autor, o que se deve ter € um maior cuidado por parte dos fornecedores
que usam a internet para oferecer seus produtos e servigos, no que diz respeito a sua
identificacdo, as qualidades e os riscos, para a seguranca de seus clientes e do mercado em
geral, bem como o emprego de sistemas que diminuam o risco de invasdes, como € o caso das

chaves criptografadas que analisaremos.

Tais cuidados sdo de extrema necessidade, pois, se alguma dessas medidas obrigatdrias
for negligenciada pelo responsavel, por si s, gera a responsabilidade civil do fornecedor,
perante quem sofrer algum dano. Dessa forma, o fato da compra de um produto ou da
contratacdo de um servigo serem realizadas por meio de um site ou aplicativo, configurando-se
como comércio eletrdnico, ndo exime o fornecedor de suas responsabilidades, nem tampouco
restringe qualquer direito ou dever do consumidor. Isto pois, conforme os artigos 2° e 3° do

CDC ainda serdo considerados com 0S mesmos conceitos:

Art. 2° Consumidor € toda pessoa fisica ou juridica que adquire ou utiliza produto ou

servico como destinatario final. Pardgrafo Unico. Equipara-se a consumidor a
coletividade de pessoas, ainda que indeterminaveis, que haja intervindo nas rela¢fes
de consumo. Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem
atividade de produgdo, montagem, criacdo, construcéo, transformacéo, importacdo,
exportacao, distribuicdo ou comercializacdo de produtos ou prestacdo de servigos. §
1° Produto é qualquer bem, movel ou imovel, material ou imaterial. § 2° Servico é
qualquer atividade fornecida no mercado de consumo, mediante remuneragéo,
inclusive as de natureza bancéria, financeira, de crédito e securitaria, salvo as
decorrentes das relagcdes de carater trabalhista.

Em outras palavras, comprar pela internet ndo faz do consumidor um tipo diferente de
comprador, apenas muda o formato do contato estabelecido ele e o fornecedor, de modo que,
no que tange a responsabilidade civil deste e na formalizag&o contratual, o comércio eletrdnico
equipara-se ao comércio tradicional. Neste sentido, € necessario que abordemos ainda alguns
outros aspectos relativos a prestagdo de informag6es de uma forma geral e sobre a chamada

certificacdo digital.

3- DECRETO 7.962 DE 2013

Como ja amplamente discutido anteriormente, uma das principais caracteristicas do

comércio eletrénico é o fato do consumidor ndo estar fisicamente na presenca do fornecedor e



do bem adquirido, 0 que também se mostra como a principal desvantagem, uma vez que tal
situacdo pode facilitar algum tipo de fraude. Podemos citar como exemplo o envio de um
produto inferior ao adquirido, de tamanho, cor ou material diferente, assim como a possibilidade
do consumidor receber exatamente o produto comprado, mas defeituoso.

Diante do fato que a internet distanciou o consumidor do fornecedor e do produto o
legislador editou o Decreto 7.962 de 2013 que regulamenta a Lei 8.078/1990 (CDC), para
dispor sobre a contratacdo no comércio eletrénico, abrangendo o0s seguintes aspectos:
informacdes claras a respeito do produto, servigo e do fornecedor; atendimento facilitado ao
consumidor; e respeito ao direito de arrependimento.

Ao tratar da obrigatoriedade da disponibilizacdo informacges, nos sitios eletrénicos
utilizados para a oferta ou conclusdo de contrato de consumo, o artigo 2° estabelece que estas

devem estar em local de destaque e facil visualizacdo as seguintes informacdes:

I - nome empresarial e nimero de inscricdo do fornecedor, quando houver, no
Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda; Il - endereco fisico e eletrbnico, e demais informagdes
necessarias para sua localizacéo e contato; 111 - caracteristicas essenciais do produto
ou do servico, incluidos os riscos a salde e a seguranga dos consumidores; 1V -
discriminacéo, no preco, de quaisquer despesas adicionais ou acessorias, tais como as
de entrega ou seguros; V - condi¢des integrais da oferta, incluidas modalidades de
pagamento, disponibilidade, forma e prazo da execugdo do servi¢o ou da entrega ou
disponibilizacdo do produto; e VI - informagBes claras e ostensivas a respeito de
quaisquer restricbes a fruicdo da oferta.

Outra previsdo deste decreto que demonstra a transformacao dos meios de consumo diz
respeito as chamadas compras coletivas, nas quais, varios consumidores com a intencdo de
adquirirem 0 mesmo tipo de produto ou servi¢o, com pre¢o mais baixo, realizam uma compra
coletiva, na qual cada um recebera individualmente o bem contratado. Sobre esta modalidade,
o0 decreto estabelece que tais sitios (sites) eletrdnicos e aplicativos deverdo conter, além das
informagdes previstas no art. 2°, as seguintes: quantidade minima de consumidores para a
efetivacdo do contrato; prazo para utilizacdo da oferta; e identificagdo do responsavel pelo sitio

eletrénico e do fornecedor do produto ou servico ofertado.

Além disso, visto que nem todos os consumidores sdo experts em sistemas de
informatica e processamento de dados, pois a maioria € composta por pessoas comuns, para
garantir o atendimento facilitado ao consumidor no comércio eletronico, o artigo 4° determina
que o fornecedor deverd apresentar as disposi¢cdes contratuais antes da contratacdo, com as
informagdes necessarias ao pleno exercicio do direito de escolha do consumidor. Também

deverdo ser fornecidas ferramentas eficazes para identificacdo e correcdo imediata de



erros ocorridos nas etapas anteriores a finalizacdo da contratacdo e confirmar imediatamente o

recebimento da aceitacdo da oferta.

O fornecedor, do mesmo modo, deve: disponibilizar o contrato em meio que permita
sua conservacgdo e reproducdo, imediatamente ap0s a contratacdo; manter servico adequado e
eficaz de atendimento em meio eletrdnico, que possibilite a resolucdo de demandas referentes
a duvida, reclamacdo, suspensdo ou cancelamento do contrato; confirmar imediatamente o
recebimento das demandas do consumidor, pelo mesmo meio empregado pelo consumidor; e
utilizar mecanismos de seguranca eficazes para pagamento e para tratamento de dados do

consumidor.

Ja em relagdo ao direito de arrependimento, o fornecedor deve informar, de forma clara
e ostensiva, 0s meios adequados e eficazes para o exercicio desse direito, de modo que o
consumidor possa exercer seu direito pela mesma ferramenta utilizada para a contratacao, sem
prejuizo de outros meios disponibilizados. Além disso, o exercicio do direito de arrependimento
sera comunicado imediatamente pelo fornecedor a institui¢do financeira ou a administradora do
cartdo de crédito ou similar, para que: a transacdo nao seja lancada na fatura do consumidor; ou

seja efetivado o estorno do valor, caso o lancamento na fatura ja tenha sido realizado.

Por fim o decreto estabelece que a inobservancia das condutas descritas neste Decreto
ensejard aplicacdo das sancOes previstas no artigo 56 do CDC, e que as contratacdes no
comeércio eletrénico devem observar o cumprimento das condi¢Ges da oferta, com a entrega dos

produtos e servigos contratados, observados prazos, quantidade, qualidade e adequacao.

4- CERTIFICACAO DIGITAL

Conforme o conteldo ja abordado neste artigo, fica que claro que do ponto de vista
legal, h& grande protecdo em torno do consumidor eletrénico, sob varios aspectos, como
disponibilizacéo de todas as informacdes, a responsabilizacdo civil e solidaria dos fornecedores
em todos os niveis e assim por diante. Contudo, de nada vale o texto da Lei, se na pratica o
consumidor ndo contar com seguranca cibernética, ou seja, ndo adianta o fornecedor cumprir

com todas as regras previstas no CDC e no decreto 7.962/2013, o consumidor agir de boa-fe,



realizando o pagamento, se no fim das contas os dados de ambos forem hackeados e utilizados

de forma criminosa.

Surge assim a necessidade de se utilizar ferramentas de seguranca digital compostas de
certificacdo de autenticidade dos seus operadores, para possibilitar ao consumidor a certeza que

ele pode comprar sem medo e com total seguranca juridica.

José Geraldo Brito Filomeno (2016), ensina que trata-se da chamada certificacdo
eletronica dos negocios realizados pela internet, mediante o sistema de chaves publicas, que é
uma espécie de assinatura digital por criptografia assimétrica, que em resumo, é um tipo de
codificacdo, garantida e atribuida por uma terceira pessoa, representada por um certificado que
identifica a origem e protege o documento de qualquer alteracéo, sem vestigios. O auto explica

que o sistema de chaves funciona da seguinte forma:

Ao se cadastrar no sistema, o usuario recebe um par de chaves, uma privada e outra
publica. A primeira deveré ser mantida guardada, como uma senha ou um cartdo de
crédito; a segunda, tornada publica. Ao expedir um documento eletrénico, o usuério
insere a sua chave privada, que se incumbe de criptografar o documento, convertendo-
0 em simbolos e sinais ininteligiveis, que somente poderdo ser decifrados pelo
destinatario com a utilizagdo da respectiva chave publica. Em vez de criptografar o
documento, o usuario pode preferir inserir a sua assinatura digital, gerada pela chave
privada. O destinatario do documento, de posse da chave publica do remetente, pode
conferir a autenticidade daquele ou da assinatura digital, obtendo a certeza de sua
procedéncia e integridade. Mas é preciso que alguma entidade certifique a
autenticidade da chave pulblica, atestando que ela vem de seu titular. Esse
certificado equivaleria ao reconhecimento de firma feito pelos notarios. Para
funcionar, o sistema depende da atuagcdo de entidades certificadoras publicas e
privadas, as quais ndo dependeriam de autorizagdo do Estado para exercer essa
atividade (FILOMENO, p 122, 2016).

Dessa forma, o0 que se pretende é criar um sistema que funcione por si sé, independente
de legislagdo especifica sobre o comércio eletrdnico e documentos eletrdnicos, pois a legislagao
brasileira ja oferece a regulamentacdo necessaria para o funcionamento do formato eletrénico
de comércio. Apesar de ser obrigatoria a certificacdo digital, caso se queira considerar o
documento expedido em meio eletrdnico como documento publico ou privado, as empresas que
atuam no Brasil ndo identificam o usuario, mas apenas autenticam a chave, o que implica
afirmar que ela provém do titular indicado, sem verificar a identidade civil dele, poi esta

incumbéncia é dos notérios, por forca da Lei 8935/94.

Ainda segundo o autor o envolvimento dos direitos do consumidor com 0 universo
eletrénico ndo se resume a certificacdo digital dos documentos utilizados como meio eletronico

para transagdes de relacGes de consumo. Em suas palavras:

Foi-nos esclarecido, em relevante simpdsio levado a cabo em S&o Paulo, no dia 27 de
marcgo de 2007, nesse aspecto, que por mais que 0s provedores e os detentores das



referidas chaves publicas e privadas interponham programas de salvaguardas a prova
de breakers ou crackers, tais como firewalls, escrita criptografada etc., ainda assim
havera sempre uma possibilidade dessa interposicdo. Muitos bancos, por exemplo,
tém até estabelecido senhas de senhas para 0 acesso ao chamado net banking, o que,
entretanto, ndo tem o efeito de se sobreporem a outros programas bem intencionados,
como verdadeiras camadas de programas preventivos. Alias, no dizer do Prof. Pedro
Antdnio Dourado de Rezende, um dos expositores no referido evento, sobre o tema:
As precaucdes dos sites para evitar danos ao consumidor, entre o didlogo entre um
computador e outro, hd uma nuvem de incertezas. Ou seja, um vAcuo entre esta via a
propiciar todo o tipo de intervencdo e furtode dados pessoais e negociais
(FILOMENO, p 124, 2016).

Dessa forma € possivel afirmar que a relacdo contratual eletrénica entre fornecedor e
consumidor pode sofrer varios tipos de fraudes em todas as etapas do processo, de modo que
os sistemas de seguranca cibernéticos tratados, possibilitam a seguranca juridica necessaria ao

consumidor que adquire bens e servicos pela internet.

5- CONSIDERACOES FINAIS

Ante 0 exposto, nota-se que as previsdes normativas analisadas, nada mais séo que
ferramentas, que servem para equiparar 0 comercio eletrdnico ao comércio tradicional no que
diz respeitos as duvidas em relacdo ao produto, as condicdes gerais do contrato no momento da
compra, na protecdo contratual contra fraudes, a responsabilidade civil dos fornecedores, entre
outros abordados. 1sso porque o comércio eletrénico nao possibilita ao cliente 0 mesmo contato
fisico com o bem ou servigo adquirido, assim como com o fornecedor.

A falta deste contato pessoal torna o consumidor ainda mais vulneravel pois em cada
uma das fases da compra, ha grandes possibilidades de varios tipos de fraudes em relacédo a
ofertas enganosas, praticas abusivas, clausulas contratuais desonestas, entrega de produtos
inferiores ou com defeito. O que é devidamente suprido pelas normas e ferramentas de protecéo
digital que foram analisadas neste artigo.

Dessa forma, pode-se concluir que a legislacdo brasileira proporciona meios e
estabelece regras e principios, que formam uma rede de protecdo aos consumidores eletronicos,
gue além de contar com as mesmas regras disponiveis a todos os demais consumidores
tradicionais, ainda contam com regulamentacéo especifica. Ademais, ainda que tais normas ndo
sejam obedecidas pelos fornecedores, qualquer um que adquira produtos ou servicos pela

internet e seja lesado, pode se socorrer do Poder Judiciario para fazer valer seus direitos.
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