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Abstract. This article describes the analysis and study of possible vulnerabilities
in servers of a corporate network. Pointing out proposals and solutions for the
computational security of analyzed servers, in order to improve the
performance of the services offered by these applications within the corporate
structure studied.

Resumo. Este artigo retrata a andlise e estudo de possiveis vulnerabilidades
em servidores de uma rede corporativa. Apontando propostas e solugoes para
a seguran¢a computacional dos servidores analisados, para que ocorra a
melhora no desempenho dos servigos oferecidos por essas aplicagoes dentro da
estrutura corporativa estudada.

1. Introducao

Segundo Coelho, Flavia E.S, et al. (Gestdo da Segurancga da Informag¢do NBR 27001 e
NBR 27002, 2014) a seguranca da informagdo compreende a protecao das informacdes,
sistemas, recursos € demais ativos contra desastres, erros € manipulagdo nao autorizada.
Objetivando a reducdo da probabilidade e do impacto de incidentes de seguranca.
Medidas de controles devem ser implantadas, monitoradas, analisadas minuciosamente,
criticamente ¢ em cima de relatorios apresentados por profissionais especialistas em
seguranca. Todas essas medidas realizadas para a melhoria da seguranga no ambiente
digital e tecnologico da organizacao.

Existem varios tipos de ameacas no mundo cibernético, porém as segurangas
computacionais ¢ da informagdo apresentam solucdes para a prevencdo, andlise e
correcdo de falhas na seguranca de redes e servidores. Possibilitando a continuidade do
negocio e maximizando o retorno sobre as oportunidades e investimentos do mesmo.
Através da utilizagdo de ferramentas adequadas, podemos minimizar os riscos no
ambiente digital e aumentar a seguranga das informagdes da empresa contidas no
servidor. A seguranca € obtida através de resultados da implementagdo de uma série de
conjuntos para controlar, compreender politicas de seguranca, processos, procedimentos
e estruturas organizacionais. Em particular, os controles necessitam ser estabelecidos,
implementados, monitorados e através de uma analise técnica, deverdo ser propostas as
melhores solugdes de seguranca, que atendam a estrutura da organizagao.



A vulnerabilidade ¢ uma fragilidade que, ao ser estudada, pode comprometer a
seguranca de informagdes da organiza¢do. Falhas como configuragdes incorretas,
sistemas nao atualizados, entre outros fatores, resultam no ataque por parte de hackers e
crackers. Comprometendo informagdes de suma importdncia para a organizacdo. Ha
ferramentas que conseguem detectar vulnerabilidades através de uma analise da estrutura
de configuragdo do servidor, retornando resultados e propondo, inclusive, possiveis
solugdes e relatorios.

O software Nessus, proporcionou uma analise mais acentuada em relacao ao
ambiente utilizado, retornando resultados sobre qual a porcentagem de seguranca,
apresentando os riscos a organizacdo através de relatorios e indicando a solu¢do mais
adequada para a falha detectada, a fim de melhorar o ambiente da organizagao.

Este trabalho tem como objetivo, realizar analise de vulnerabilidade em ambiente
corporativo de uma rede corporativa, utilizando um software especifico em servidores
Linux e Windows. Apresentando o grau de falhas na seguranca das informagdes, como:
critico (critical), alto (high), médio (médium), baixo (low) ou info (info); os riscos que
apresenta ao ambiente em questao, e quais as possiveis medidas que poderao ser aplicadas
para fortalecer e proteger a seguranca das informagdes dentro desse ambiente corporativo.

Como objetivos especificos, foi proposto analisar falhas na seguranga das
informagdes contidas no servidor, utilizando o sofiware Nessus, apresentando relatdrios
gerados através dos resultados obtidos com a anélise, e possiveis medidas de corre¢ao
para as falhas encontradas.

1. Introdugdo; 2. Fundamentagao teorica; 3. Metodologia e resultados esperados;

4. Estudo de Caso; 5. Concluséo.

2. Fundamentacio Teorica

Segundo Melo, Sandro (Exploracdo de Vulnerabilidades em Redes TCP/IP, 2107)
Analise de Vulnerabilidade trata do processo de identificagao de falhas e vulnerabilidades
conhecidas presentes no ambiente € que o expdem a ameacas. Essas falhas podem ser
ocasionadas por erros de programacado, configuracdo incorreta, falta de atualizacdo do
sistema e aplicativos ou simplesmente falha humana. Ao utilizarmos um aplicativo que
faga a analise, 0 mesmo ird mapear os programas e servigos que possam conter falhas e
vulnerabilidades, reportando esses resultados através de relatorios. Desse modo
poderemos tratar e mitigar as falhas encontradas, garantindo maior seguranga ao ambiente
e estabelecendo uma nova linha de base para futuras analises.

Dentre as diversas ferramentas existentes, o Port Scanner, Protocolo Analyzer,
Honeypots/Honey/nets, Vunerability Scanners serdo usados como referéncia nos
processos de andlise. Abaixo, nos itens de 2.1 a 2.5, a descri¢ao de cada uma delas.

2.1 Port Scanner

Trata-se de uma ferramenta utilizada para fazer a varredura das portas do protocolo
TCP/IP de cada host analisado na rede, identificando quais destas portas estdo abertas ou
expostas. Este resultado ajuda a identificar quais servicos estdo rodando em um
determinado host, quais estdo devidamente filtrados, e se ha exposicdo desnecessaria de
Servigos.



2.2 Protocol Analyzer

Sdo definidos como analisadores de protocolos ou Sniffers, ferramentas capazes de
visualizar o trafego de rede, capturando pacotes trafegados e permitindo a analise de seu
conteldo, ajuda a identificar o comportamento “padrdo” de sua rede na hora de
estabelecer uma “linha de base”, também é possivel monitorar a comunicacéo de seus
dispositivos e aplicacdes, observando o que esta sendo trafegado, identificando erros, e
verificando que tipo de informacéo é transmitida.

2.3 Honeypots/Honeynets

Frequentemente utilizados para atrair ameagas que normalmente seriam direcionadas a
seu ambiente de producdo. Analisam ataques, estudando a forma como ocorreu, 0 que
pode ser danificado ou comprometido, quais vulnerabilidades foram exploradas e quais
servigos afetados.

Essas informagdes permitem que vocé tome conhecimento desses métodos e possa
aprender a se prevenir contra eles no futuro.

2.4 Vulnerability Scanners

Sdo ferramentas inteligentes capazes de scanear uma aplicacdo, analisando servigos,
versOes de software, sistemas operacionais, bancos de dados e outros elementos em seu
ambiente, identificando versdes desatualizadas, patches de correcdo ndo aplicados, ma
configuracdo e outros detalhes que possam exp06-lo a ameagas.

Essas ferramentas “aprendem”, sendo constantemente alimentadas com
informacdes de novos patches de correcdo e atualizagdes de sistema dos fornecedores,
garantindo que seu ambiente seja checado contra as mais novas descobertas de
vulnerabilidades.

2.5 O Software Tenable Nessus Vulnerability Scanner

E uma solugio de avaliagdo de vulnerabilidades muito conhecida devido a sua exceléncia
e tecnologia avangada. Identifica as vulnerabilidades e problemas de configuragdo que
hackers usam para penetrar a rede. O Nessus suporta uma grande gama de dispositivos de
rede, sistemas operacionais, bancos de dados, aplicagdes em infraestruturas fisicas,
virtuais e na nuvem, o qual faz varreduras para virus, malwares, backdoors, hosts de
comunicacdo com os sistemas infectados por botnets, processos conhecido-
desconhecidos, bem como servigos da web com /inks para contetidos maliciosos.

Seu relatério ¢ de facil compreensdo, com possibilidade de exploracao,
modificacdo de gravidade, agendamento de verificacao e entrega de relatérios de corre¢ao
por e-mail.



3. Metodologia e resultados esperados

Durante o processo de andlise de vulnerabilidade nos servidores de uma rede corporativa,
foi definida a ferramenta a ser utilizada para fazer a captura dos dados necessarios, de
modo que, resultados apresentados classificam-se em: critico, alto, médio, baixo e info
(informagdo). A énfase foi dada aos resultados de vulnerabilidades criticas e altas de
servidores. Onde serdo apresentadas possiveis solugdes para a melhoria da seguranca,
protegendo informacdes importantes da empresa.

Foram utilizados como forma de conhecimento, livros, artigos cientificos,
tutoriais e softwares de andlise como o Nessus, que ira apontar riscos ¢ falhas de
seguranga nos servidores Linux e Windows para o desenvolvimento do estudo de caso.

O estudo de caso foi realizado com um notebook Dell System Vostro 3450 com
sistema Windows 7 Professional SP1 64-bit, Navegador Firefox Quantum 57.03 64-bit,
Instalagdo do Tenable Nessus Vulnerability Scanner
(https://localhost:8834/#/scans/folders/my-scans), onde, atraves do escaneamento da
rede corporativa composta por 100 equipamentos incluindo hosts (servidores Windows e
Linux), roteadores Cisco, Switch gerenciavel, Proxy/Firewall, concentradores, foi dado
énfase a duas aplicacdes, sendo uma Linux e outra Windows. Nos resultados fora
apresentada a quantidade de vulnerabilidades encontradas em relacdo aos dois servidores.
Onde quatro falhas identificadas foram escolhidas, sendo, duas de grau critico e duas em
nivel alto. Apresentou-se uma solucdo que devera ser aplicada para prevenir ou reparar a
cada uma dessas vulnerabilidades.
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Figura 1. Interface Software Nessus.

Os resultados obtidos pela andlise de vulnerabilidade retornaram informagoes
suficientes sobre o estado de exposicdo a ameagas. Apontando o que pode ocorrer, com
que frequéncia e o grau vulneravel (se critico, alto, médio, baixo ou informacao) que a
aplicacdo apresenta. Descrito através de relatorios técnicos, aponta quais Servigos e
sistemas estao sujeitos e a quais tipos de ameagas.



4. Estudo de Caso
4.1 Analise de vulnerabilidade em ambiente de servidor corporativo

4.1.1 Analise de vulnerabilidade com uso da Ferramenta Nessus.

A andlise foi realizada na rede de um grupo corporativo composto em média por cem
equipamentos conectados em rede, incluindo servidores Linux ¢ Windows, homologagao
e de produgdo, switch gerenciavel, roteadores e concentradores. Foram encontradas
vulnerabilidades de classifica¢do critica, alta, média, baixa e info (informag¢do), como
aponta a tabela de resultados e o grafico abaixo:

Tabela 1. Relatério de resultados da analise de vulnerabilidade.

VULNERABILIDADE QUANTIDADE PERCENTUAL
Critico/ CRITICAL 39,00 8,00%
Alto/ HIGH 56,00 11,47%
Médio/ MEDIUM 113,00 23,15%
Baixo/ LOW 23,00 4,72%
Informacgéo/ INFO 257,00 52,66%
TOTAL 488,00 100,00%

Analise de Vulnerabilidade
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Figura 2. Grafico de andlise de vulnerabilidade.

Pode-se observar na tabela 1, que foram identificadas quatrocentas e oitenta e oito
vulnerabilidades no ambiente corporativo, sendo a porcentagem de 8,00% (trinta e nove
maquinas) de falhas em grau critico e 11,47% (cinquenta e seis maquinas) de
vulnerabilidade em nivel alto.

Quatro servidores foram escolhidos de acordo com a relevancia das falhas
apresentadas, dois utilizando sistema operacional Windows Server e outros dois rodando
Linux Debian.



4.2 Analises em Servidores Windows Server.

4.2.1 Méaquina SIG6_POS_SERVER — IP 10.0.0.123

O Servidor com sistema operacional Microsoft Windows 2000 Server Service Pack 4
obteve analise com duragdo de trinta e oito minutos, onde estd instalada a aplicagdo do
SIG6. Como resultado de sua analise, o mesmo apresentou cento e treze vulnerabilidades,
sendo dezessete em nivel critico, trés em grau alto, oito baixos e oitenta e quatro de info.
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Host Details
Sey Name Family Count IP: 1000123
MAC: 00:1d:92:79:65:60
crmcaL  JFASA | (SMTP ) P ;
- SN.1 Multiple Integer Overflows (SMTP check) SMTP problems 1 0s: Microsoft Windows 2000 Server
Service Pack 4
[yl Microsoft IS 6.0 Unsupported Version Detection Web Servers 1 Start: January 4 at 9:14 AM
End: January 4 at 9:52 AM
Microsoft Windows 2000 Unsupported Installation Det.. ~ Windows 1 / Elapsed: 38 minutes
KB: Download
MS03-026: Microsoft RPC Interface Buffer Overrun (823..  Windows 1
Vulnerabilities
MS03-039: Microsoft RPC Interface Buffer Overrun (824..  Windows 1
@ Critical
[y MS03-043: Buffer Overrun in Messenger Service (82803..  Windows 1 High
Medium
[GiuEay  MS04-007: ASN.1 Vulnerability Could Allow Code Execu..  Windows 1 ® Low
® Info
[SiuEiy  MS04-011: Security Update for Microsoft Windows (83..  Windows 1

Figura 3. Analise do servidor SIG6, vulnerabilidades encontradas.

4.2.1.1 Descricio da Vulnerabilidade ASN.I Multiple Integer Overflows (SMTP
check).

E uma vulnerabilidade critica, a qual informa que o host remoto do Windows possui uma
biblioteca ANS.I. Esse problema pode levar ao limite suportado pelo buffer baseado na
pilha, um invasor podera explorar essa vulnerabilidade, importando um script com codigo
arbitrario onde podera executa-lo posteriormente.

Em particular, quando enviado um pacote malformado de autorizagdo SMTP, esse
check vai determinar que o host remoto ndo foi corrigido, dando possibilidades de
intrusao.

Solucio

Como o Sistema operacional € Windows 2000, pode-se migrar o sistema para o Windows
2003 e depois para o Windows 2008, posteriormente para o Windows 2012 e realizar as
atualizagOes necessarias. Outra solucdo sera a atualiza¢dao do sistema com o conjunto de
patch do Windows para o NT, 2000, XP e 2003.

Porta atacada: 25/ tcp/ smtp.



4.2.2 Maquina vermelha IP 10.49.10.43.

Servidor virtual de producdo com sistema operacional Microsoft Windows Server 2008
R2 Standard, a andlise durou cerca de trés minutos, esta instalada a aplicacdo do
FORPONTO e FORPONTO WEB. Em sua andlise de vulnerabilidade o mesmo
apresentou quarenta falhas de seguranga, sendo uma critica (critical), uma alta (high),
cinco médias (médium), uma baixa (low) e trinta e duas informagdes (info).

A vulnerabilidade em questao enquadra-se em nivel alto. Trata-se da facilidade
de acesso remoto MS12-020, que serd descrita abaixo.
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Figura 4. Analise de vulnerabilidade do servidor vermelho 10.49.10.43.

4.2.2.1 Descricio da Vulnerabilidade MS12-020 na Area de Trabalho Remota que
pode permitir a execucio de codigo remoto (2671387).

O protocolo RDP (Remote Desktop Protocol), apresenta uma vulnerabilidade de grau alto
(high). Quando ndo realizada a atualizagdo, essa vulnerabilidade de cdodigo remoto
arbitraria na implementagdo do RDP no host remoto do Windows, ocorre devido a como
o RDP acessa um objeto na memoria que foi inicializado ou que foi excluido.

Se o RDP for ativado no sistema afetado, um invasor remoto ndo autenticado
poderia utilizar essa falha para fazer com que o sistema execute o cddigo arbitrario
enviando uma sequéncia de pacotes RDP especialmente criados para ele. Esse plugin
também verifica uma vulnerabilidade de negagdo de servigo (DDoS) no Terminal Server
(TS).

O script ndo ird detectar a vulnerabilidade se a configuragao permitir conexoes
somente de computadores que executam a Area de Trabalho Remota com Autenticagdo
de Nivel de Rede esteja habilitada ou a camada de seguranca estiver definida como 'SSL
(TLS 1.0)' no host remoto. A porta atacada em questao ¢ a 3389.



Solucio

A Microsoft lancou um conjunto de patches para Windows XP, 2003, Vista, 2008, 7, and
2008 R2, ou Fixit, que ndo substitui as atualizacdes de seguranga, o recomendavel para
combater essa vulnerabilidade, para isso, ¢ fazer as atualizagdes sempre que estiverem
disponiveis e deixar o sistema sempre atualizado.

4.3 Analise de vulnerabilidade em Servidor Linux Sig_linux1 IP 10.0.0.2.

Falha de seguranca em nivel critico, deteccao da Versao do PHP e Apache nao suportada.
Neste servidor de produgdo, com aplicacdo Linux onde rodam os servigos de
Proxy/firewall, a versdo do sistema Linux instalada ¢ o Debian Jessie 8.0, kernel 3.16, em
sua analise de vulnerabilidade que durou cerca de onze minutos, apresentou cento € oito
vulnerabilidades como resultado, distribuidas da seguinte forma: uma vulnerabilidade
critica (critical), quatorze em nivel alto (high), vinte e duas em grau médio (médium), seis
vulnerabilidades do tipo baixo (low) e sessenta e cinco informacao (info).

Host Details
Sev Name Family Count Ip: 10002
0s: Linux Kernel 3.16 on Debian 8.0
PHP Unsupported Version Detection CGI abuses 1 (jessie)
Start: January 4 at 8:46 AM
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PHP < 43.11 / 5.0.3 Multiple Unspecified Vulnerabilities CGI abuses 1 KB: Download
PHP < 4.4.1/50.6 Multiple Vulnerabilities CGI abuses 1
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PHP < 4.43 /5.14 Multiple Vulnerabilities CGI abuses 1 | ® Critical
High
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PHP < 4.4.8 Multiple Vulnerabilities CGI abuses 1

Figura 5. Andlise de Vulnerabilidade servidor Linux Debian 10.0.0.2.

4.3.1 Descricao da vulnerabilidade servicos como PHP e Apache com problemas de
atualizacao.

A versdo da aplicagdo PHP e Apache ¢ muito antiga e ndo mais suportada, isto €, ndo
possui suporte para recursos atuais, o que ocasiona vulnerabilidade no sistema. A
auséncia deste suporte, implica que nenhum novo suporte de seguranca para o produto
sera langado ao fornecedor, ocasionando aberturas para ataques.

Solucio

E necessario realizar a atualizagdo da versido do PHP encontrada 4.3.10-15 para a versio
mais atual 7.2.x. Atualizar o Apache da versdo obsoleta 1.3.33 para a versao 2.5. Manter
o Linux atualizado sempre, realizando o upgrade e update do sistema. A porta atacada
em questao ¢ a 80, protocolo 7CP.



4.4 Servidor de producio virtual IP 10.49.10.14.

Servidor de produgdo virtual onde estd instalada a aplicagdo de or¢amento da empresa,
utilizando o Glassfish Server 3.1.2.2, a analise durou em torno de trés minutos, foram
encontradas cinquenta e duas vulnerabilidades no servidor com sistema operacional Linux
Debian 7.0, kernel 3.2, devido a ndo atualizagdo do sistema operacional e da aplicagao
Oracle Glassfish server, o mesmo apresentou uma vulnerabilidade de grau critico
(critical), sete em nivel alto (high), cinco em nivel médio (médium), trés vulnerabilidades
baixas (low) e trinta e seis de informagao (info).
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Figura 6. Topologia da Rede

4.4.1 Descricao da vulnerabilidade detec¢do de versao Oracle Glassfish Server 3.1.2.x
inferior a mais atual 3.1.2.15.

De acordo com o analisado, a versdo do Oracle Glassfish Server executado no host
remoto ¢ desatualizada, portanto, ha vulnerabilidades criticas como: vulnerabilidade de
divulgacdo de informagdo na versdo agrupada da biblioteca /libcurl na fungdo
smb_request state(), devido ao uso de valores validos sem a verificacao dos limites, um
invasor remoto nao autenticado pode explorar isso, através de um servidor SMB (Server
Message Block) malicioso para divulgar conteidos de memoria arbitrarios (CVE-2015-
3237). Outra falha ndo especificada ¢ no subcomponente Web Container, o qual permite
que um invasor remoto nao autenticado execute o codigo arbitrario (CVE-2016-3607). A
porta em risco ¢ a 9080.

Solucio

Atualizar a versao do sistema e da aplicacdo Oracle Glassfish Server 3.1.2.2 para Oracle
Glassfish Server versao 3.1.2.15 ou posterior como referenciado no aviso de Atualizacio
de Patch Oracle Critical de julho de 2016.



5 Conclusao

Quando solicitada a implantacdo de um servidor, sendo ele Linux ou Windows, ¢
importante que sejam realizadas atualiza¢des sempre que lancadas pelo fornecedor. A fim
de corrigir possiveis brechas que a versdo anterior possuia e mitigar riscos de ataque.
Promovendo assim, uma maior seguranca das informagdes e processos da empresa a nivel
computacional.

A andlise de vulnerabilidade trata do processo da identificagcdo de falhas de
seguranc¢a conhecidas e presentes no ambiente em questdo € que expdem a empresa a
ameacas. Os resultados obtidos através da analise realizada pelo Nessus alimentaram com
informagdes suficientes, o atual nivel de ameagas que os servidores estdo expostos.
Mostrou a relagdo do que pode vir a acontecer, até que ponto pode ser preocupante. Sendo
gerado um relatério técnico detalhado dos servigos e sistemas que estao sujeitos, € a quais
tipos de ameacas. Dessa forma, o analista de seguranca terd de forma completa o
conhecimento necessario para planejar adequadamente a corre¢do dessas falhas de
seguranca. E comum que empresas utilizem versdes desatualizadas e vulneraveis do
Apache, PHP, GlassFish e etc. em seus servidores web, simplesmente por ndo manterem
um processo de analise ¢ monitoramento dessas ferramentas.

Mesmo que inimeros patches de correcdo tenham sido lancados e anunciados
pelos fornecedores corrigindo tais falhas. Quando ndo hd um processo ou uma rotina de
acompanhamento dessas mudancas de uma forma continua, a tendéncia € que o ambiente
pare ou deixe de funcionar com o tempo, no que diz respeito a seguranca da informacao.
Essa falha ¢ uma oportunidade para agentes maliciosos, que constantemente exploram
vulnerabilidades ndo corrigidas em sistemas, protocolos e servigos.

A seguranca da informacao vem se destacando cada vez mais no meio corporativo,
ocasionando um aumento no orcamento do setor de Tecnologia da Informac¢ao. Empresas
investem em pessoal capacitado, programas de seguranga, em software de andlise de
vulnerabilidade, em softwares que realizam andlise do trafego de rede. Buscando proteger
seus dados, informacdes e negodcios. Aumento justificivel pela importdncia das
informacdes trafegadas na rede de computadores e armazenadas em seus servidores.

Diante do analisado e estudado, concluiu-se que a maior parte de vulnerabilidades
encontradas ocorreu devido a falta de atualizagdo no sistema operacional dos servidores
da rede corporativa e versao das aplicagdes neles contidas. Por outro lado, ocorrem falhas
de seguranca por configuracdes incorretas, portas de servigos abertas e expostas a ataques.

Segundo os autores Kurose e Ross, (Redes de Computadores- Uma abordagem
top-down, 2014) “Ataque de vulnerabilidade envolve o envio de algumas mensagens bem
elaboradas a uma aplicag@o vulneravel ou a um sistema operacional sendo executado em
um hospedeiro direcionado. Se a sequéncia correta de pacotes ¢ enviada a uma aplicacao
ou sistema operacional vulneravel, o servico pode parar ou, pior, o hospedeiro pode
pifar.”
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