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Abstract. The article describes the route algorithm Ad Hoc On-Demand
distance Vector (AODV), a router algorithm dynamic for mobile networks,
will be show your way to operate, messages formats that make part of AODV,
the AODV and aggregated networks and the security for this type of network.
And important characteristics about AODV, for the reader conclude the
viability e the utility of the algorithm.

Resumo. O artigo descreve o algoritmo de roteamento Ad Hoc On-Demand
Distance Vector (AODV), um algoritmo de roteamento dinamico para redes
moveis, serd apresentado seu modo operante, formato das mensagens que
fazem parte do AODV, o AODV e redes agregadas e a seguranca para este
tipo de rede. E caracteristicas importantes sobre o AODV, para o leitor
concluir a viabilidade e a utilidade do algoritmo.

1.Introducéo

O Ad hoc On-Demand Distance Vector (AODV) possibilita um roteamento dinamico,
auto iniciativo e multihop entre dois nés que solicitam estabelecer uma rede adhoc. O
AODV permite que os nds obtenham rotas rapidas para novos destinos, e ndo requer nos
que serviriam de rota para destinos que ndo estdo em comunicacdo. O AODV tambem
permite 0s nds agirem em tempo habil em situacdes onde ocorre a quebra de um link ou
uma mudanca na topologia da internet. Por exemplo, quando ocorre a queda de um link,
0s nés afetados sdo capazes de invalidar rotas de comunicacao, gracas as notificacdes do
AODV.

Uma caracteristica distintiva do AODV é o uso de um nimero da sequéncia de destinos
para cada entrada de rota. O nimero de sequéncia dos destinatarios é criado pelo
destinatario para ser incluido junto de qualquer informacdo de rota enviada aos nos que
as requisitam. A organizacao feita pelo namero de sequéncia dos destinatarios permite
uma simplicidade maior na operacdo e uma liberdade de loop. Por exemplo, diante duas
rotas para um destino, o nd solicitante terd de escolher a com o maior nimero da
sequéncia.
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2.Caracteristicas Gerais

RequisicOes de rotas (RREQs), RequisicOes de respostas (RREPs) e Erros de rota
(RERRS), séo tipos de mensagens definidas pelo AODV. Tais mensagens sdo recebidas
via UDP. Se espera que o no solicitante utilize o seu endereco IP como remetente das
mensagens. Para a transmissdo de mensagens, sera utilizado o IP limitado
(255.255.255.255), isso significa que tais mensagens ndo sdo enviadas as cegas.
Entretanto, as operagdes do AODV requerem certas mensagens (exemplo: RREQ), para
serem disseminadas através da rede ad hoc. O alcance de tais RREQ é indicado pelo
TTL (Tempo de...), localizados no cabecalho do IP.

Enquanto os extremos da rota a ser comunicada possuirem rotas validas, 0 AODV ndo
desempenha nenhuma tarefa. Quando é necessaria uma rota para um destino novo, o né
transmite uma mensagem RREQ afim de encontrar tal rota. A rota é determinada
quando o RREQ alcanga seu destino ou um né intermediario uma rota “suficientemente
nova” para o destino. Uma rota ‘“‘suficientemente nova” ¢ uma entrada de rota valida
paro destino, no qual o nimero de sequéncia associado é maior do que o contido no
RREQ. A rota se torna disponivel quando a origem recebe uma transmissdo RREP de
volta para a origem do RREQ.

Os nds monitoram o status do link dos proximos hops em rotas ativas. Quando uma
quebra do link em uma rota ativa é detectada, uma mensagem RERR notifica outros nos
que uma quebra ocorreu. A mensagem RERR indica os destinos (possivelmente sub
redes) inalcangaveis devido a quebra do link.

Visando ativar esse feedback de erros, cada n6 possui uma “precursor list”, contendo o
endereco IP de cada vizinho que provavelmente sera usado como hop. O conteddo de
uma “precursor list” ¢ adquirido durante o processo gerador de uma mensagem RREP,
que por definicdo, devera ser enviada a um no6 definido na prépria “precursor list”. Se a
RREP tem um prefixo de comprimento diferente de 0, o remetente da RREQ, que
solicitou a RREP, esté incluido entre os precursores da rota para a sub rede

O AODV é um protocolo de roteamento que lida com a administracdo de tabelas de
rotas. As informac6es contidas nessas tabelas devem abranger até mesmo rotas de vida
curta, tais como as criadas para armazenar temporariamente os caminhos em direcao
reversa aos nés que originaram RREQs. Comumente sdo utilizados 0s seguintes campos
para cada entrada na tabela de rotas:

- Endereco de IP destino.

- Numero da sequéncia de destinos

- Estado da rota (Valida, invalida, necessita reparos, em reparacao)

- Interface de rede

- Hop counts (nimero de hops (saltos) necessarios para alcancar cada destino)

- Lifetime (Tempo de expiracdo da rota)



Gerenciar o nimero de sequéncia é crucial para evitar loops de roteamento, mesmo
quando ocorre uma quebra de link e 0 n6 se torna inalcancdvel para fornecer a sua
informacdo sobre o nimero de sequéncia. Quando ocorre alguma das situacdes de
quebra ou desativacdo de um link e o destino se torna inalcancavel, o nimero de
sequéncia dessa rota se torna indisponivel para 0 manuseio e a sua entrada na tabela é
marcada como invalida.

3.Terminologia

O protocolo utiliza especificagdes para palavras mailsculas com significados
convencionais como, MUST, SHOULD, etc., para indicar niveis de solicitacbes em
varios de seus recursos.

Active ou Valid route: Uma rota em diregdo ao destino que possui uma tabela de
entradas de roteamentos marcada como valida. Apenas active routes podem ser usadas
para encaminhar pacotes de dados.

Broadcast: Transmite para o IP de transmissdo limitado, 255.255.255.255. Um pacote
de broadcast pode ndo ser encaminhado “cegamente”, mas ¢ util para disseminagdo de
mensagens do AODV para a rede ad hoc.

Destination node (n6): Endereco IP no qual os pacotes de dados seréo enviados. Os nos
de destino e origem sdo capazes de se identificar em uma transicdo de dados quando o
seu endereco foi gravado no cabecalho do endereco IP. As rotas para 0s nos de destino
sdo fornecidas gracas ao protocolo AODV, que leva o endereco IP do né de destino
desejado em mensagens RREQ e RREP.

Forwarding node (encaminhamento): NG que encaminha pacotes destinados a outro nd,
retransmitindo-os para um proximo hop que esta mais perto do destino unicast ao longo
de um caminho que ja foi especificado usando mensagens de controle.

Forward route: Uma rota configurada para o envio de pacotes de dados de um nd que
origina uma operacdo de descobrimento de rota em direcdo ao destino desejado para 0s
pacotes.

Invalid route: Rota expirada que foi definida em um status de invalidez em sua entrada
na tabela de roteamento. E usada para armazenar informacdes de rotas validas por um
periodo de tempo estendido. Este tipo de rota ndo pode ser usada para encaminhar
pacotes, mas pode prover informacdes uteis para reparacGes de rotas e para futuras
mensagens RREQ.

Originating node: Inicia uma mensagem de descobrimento de rota AODV (RREQ) para
ser processada e possivelmente retransmitida por outros nés dentro da rede ad hoc.

Reverse route: Rota configurada para encaminhar um pacote reply (RREP) emitido do
destino ou de um né intermediario, para a origem.

Numero de sequéncia: Um algarismo crescente mantido por nds de origem. Contido nas
mensagens do protocolo de roteamento, é usado por outros nds para determinar quéo
nova € a informacdo enviada.



4.Aplicabilidade

O protocolo AODV ¢é projetado para redes com milhares de ndés méveis, podendo assim
gerenciar taxas de mobilidades baixas, moderadas e altas assim como uma variedade de
niveis de trafego de dados. AODV ¢ utilizado para o uso em redes onde 0s nds podem
“confiar” uns aos outros, seja por uso de chaves pré-configuradas ou porque sabe-se que
ndo ha noés maliciosos intrusos. AODV objetiva reduzir a disseminacdo do trafego de
controle e eliminar sobrecargas em trafego de dados, otimizando a performance da rede.

5.Formato de mensagens
5.1 - Route request (RREQ):

Tipo Reservado paraJ|R|G|D|U Contagem Hop

RREQID

Endereco IP de destino

Mamero de sequéncia do destino

Endereco IP de origem

Mamero de sequéncia da origem

Fig. 1 — Formato da mensagem RREQ.

J: Join flag R: Repair flag

G: Gratuitous RREP flag; indica quando uma RREP deve ser transmitida para o nd
especificado no campo “Endereco IP de destino™.

D: Destination only flag; indica que apenas o destino deve responder a RREQ.

U: Unknown sequence number; indica que o numero de sequéncia do destino é
desconhecido.

Nulo: Se o campo conter um 0 ou estiver em branco, sua recepcao devera ser ignorada.
Hop count: NUmero de hops entre a origem e 0 nd solicitante.

RREQ ID: NUmero de sequéncia Unico capaz de identificar a RREQ quando enviada em
conjunto do endereco IP.

Endereco IP de destino. Numero de sequéncia do destino.
Endereco IP de origem. Numero de sequéncia da origem.



5.2 - Route reply (RREP):

Tipo Reservado para R |A | Prefixo SZ | Contagem HOP

Endereco IP de destino

Mamero de sequéncia do destino

Endereco IP de origem

Lifetime

Fig. 2 — Formato da mensagem RREP.

R: Repair flag. A: Requer reconhecimento.
Nulo: Se o campo conter um 0 ou estiver em branco, sua recepcao devera ser ignorada.

Prefix SZ (Size, tamanho): Prefixo de 5 bits de tamanho, determina que o préximo hop
indicado pode ser usado para qualquer né com o mesmo prefixo de roteamento.

Hop count: NUmero de hops entre a origem e 0 nd solicitante.

Endereco IP de destino. Numero de sequéncia do destino.

Endereco IP de origem.

Lifetime: Tempo em ms no qual cada né receptor da RREP considera a rota, valida.

O Prefix size permite que um roteador de uma subrede forneca uma rota para cada host
na subrede, tal rota definida pelo prefixo de roteamento e pelo Prefix size. Para ativar
esta funcionalidade, o rotador da subrede deve garantir alcance para todos os hosts que a
compartilham. Quando o prefixo é ndo nulo, qualquer informacdo de roteamento ou
precursor data ‘MUST”’, ser contido de acordo com a rota da subrede, e ndo ao endereco
de IP do destino em si.

O Bit ‘A’ ¢ usado qual o link no qual a mensagem RREP ¢ enviada esta instavel ou
unidirecional. Quando uma mensagem RREP contém o bit ‘A’ setado, o receptor de tal
mensagem deve retornar uma mensagem RREP-ACK.

5.3 - Route error (RERR):

Tipo Reservado para N DestCount

Endereco IP do destino indisponivel

Mimero de sequéncia de destino indisponivel

Endereco IP do destino indisponivel adicional

Mamero de sequéncia de destino indisponivel adicional

Fig. 3 — Formato da mensagem RERR.



N: No delete flag, presente quando um né realizou um reparo local do link e nds
posteriores ndo devem excluir tal link.

Nulo: Se o campo conter um 0 ou estiver em branco, sua recepcao devera ser ignorada.
DestCount: Namero de destinos indisponiveis incluidos na mensagem

Endereco de IP indisponivel: IP do destino que se tornou indisponivel devido a quebra
de link

Numero de sequéncia do destino indisponivel: NUmero de sequéncia do destino
indisponivel.

A mensagem RERR ¢é enviada quando uma quebra de link torna indisponivel um ou
mais destinos para alguns vizinhos do né.

5.4 - Route reply acknowledgment (RREP-ACK):

RREP-ACK é uma mensagem que DEVE, ser enviada em resposta a uma mensagem
RREP setada com o bit ‘A’. Isto é feito quando existem links unidirecionais que possam
impedir a realizagdo de um ciclo de descoberta de rota.

Tipo Reservado parao 0

Fig. 4 — Formato da mensagem RREP-ACK.
Nulo: Se o campo conter um 0 ou estiver em branco, sua recepcao devera ser ignorada.

6. Operacao

O AODV, quando comparado com algoritmos classicos de roteamento como vetor de
distancias e link state, apresenta uma grande reducdo no nimero de mensagens de
roteamento na rede. Isto é devido a sua abordagem reativa. A forma de funcionamento
do AODV ¢ semelhante a de algoritmos tradicionais, o que pode facilitar no caso de
uma possivel interconexdo da rede ad hoc a uma rede fixa. Mesmo funcionando de
forma semelhante aos algoritmos tradicionais, o AODV pode suportar
trafego multicast e unicast. Este protocolo procura uma solucdo intermediaria entre o
roteamento reativo e o pro-ativo.

No primeiro a laténcia é grande, j& que € necessario esperar o tempo de resposta da
requisicdo de rotas. No segundo, o volume de informacdes trocadas torna a abordagem
proibitiva para redes ad hoc.

O AODV apresenta apenas uma rota para cada destino, o que pode ndo ser uma boa
caracteristica. Felizmente o protocolo pode ser facilmente alterado para garantir o
suporte a varias rotas para um mesmo destino.

O desempenho do AODV é tdo bom quanto o DSR para todas as taxas de
movimentacdo e velocidades testadas, conseguindo também alcancar a sua meta de
eliminar a sobrecarga causada pelos algoritmos source routing. No entanto, para isto ele
causa uma sobrecarga na rede com pacotes de roteamento, e gerando um custo maior
gue o DSR para altas taxas de mobilidade.



6.1 — VVariaveis

» Numero de sequéncia da fonte (SrcSeqNum): nimero de sequéncia gerado pelo no
fonte.

» Numero de sequéncia do destino (DestSeqNum): nimero de sequéncia crescente usado
como forma de se verificar o quao recente € uma rota, pois o0 DestSeqNum com o maior
valor é que representard a rota mais atual.

* Identificador fonte (SrcID): especifica o n6 fonte que pretende enviar pacotes a um
determinado n6 da rede; * Identificador do destino (DestID): especifica o nd destino que
devera receber pacotes de um determinado né fonte.

* Identificador de broadcast (BcastID): quando varios broadcasts sdo enviados a rede,
cada um recebe um identificador que é relacionado a uma determinada mensagem
RREQ, podendo assim identificad-la. E incrementado a cada nova requisicdo de rota
enviada.

* Tempo de vida das mensagens (TTL): contador que representa o tempo que se
considera até que uma mensagem possa ser descartada; * Numero de hops: nimero de
saltos necessarios para se alcangar um determinado no a partir de um né origem.

6.2 - Mensagens

*HELLO: enviadas periodicamente para se confirmar a conectividade local entre
vizinhos.

* RREQ: mensagens de requisicdo de rota enviadas a toda a rede para encontrar 0 nd
destino, quando a rota ja ndo é conhecida.

* Route Reply (RREP): resposta a requisicao de rota especificando como chegar até o
né destino.

* Route Error (RERR): aviso de queda de enlace. Quando um enlace deixa de existir
entre dois nds é enviado uma RERR.

6.3 — Principios de Operacao

Quando um nd quer enviar um pacote a outro né e ainda ndo possui uma rota
determinada, o n6 fonte envia um RouteRequest (contendo SrclD, DestID, SrcSegNum,
DestSegNum, BcastID e TTL a todos os seus vizinhos por difusdo. Caso um vizinho
ndo seja o destino ou ndo possua uma rota valida para o destino, ele repassa a RREQ
aos seus vizinhos . Este processo se repete até a requisicdo atingir o destino ou um no
que conheca uma rota para este, inundando a rede.

Um né de destino, ao responder a RREQ, envia pelo caminho reverso uma mensagem
RREP, que contém o endereco da fonte e do destino, o nimero de sequéncia do destino,
0 contador de saltos (incrementado de uma unidade a cada salto) e seu TTL.



Antes de enviar a RREP, 0 n6 de destino atualiza o seu nimero de sequéncia para o
maximo entre o valor atual e o valor que constava na RREQ. Em cada no atravessado
no caminho reverso pela RREP € armazenado, em uma entrada referente ao destino, o
préximo salto para alcancar o destino, ou seja, o endereco do vizinho de quem se
recebeu a resposta e o nimero de sequéncia do destino.

A movimentacdo de um no ativo pode provocar a queda de um dado enlace que estava
sendo utilizado. Nesta situacdo uma mensagem de erro (RERR) é enviada a todos 0s nés
afetados, avisando sobre a queda do enlace. Dessa forma, cada n6 por onde passa a
RERR deve decidir se continua ou ndo a repassar esta mensagem, além de ter que
atualizar a sua tabela de roteamento, registrando que os destinos especificados na
mensagem estdo inalcancaveis e atualizando seus nimeros de sequéncia.

]
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Fig. 5 - Mensagens RREQ e RREP no AODV.

A Figura 6.1 ilustra as mensagens RREQ e RREP do AODV na rede. O broadcast de
RREQ se inicia com o n6 1 enviando RREQ aos nos 2, 3 e 4, que por sua vez verificam
se possuem a rota até o nd destino 10. Caso ndo possuam, eles enviam RREQ aos seus
vizinhos diretamente conectados. Os nos 5, 6 e 7 sdo os vizinhos de 2, 3 e 4
respectivamente. Como o nd 7 possui uma rota até o nd destino 10, entdo ele envia uma
RREP até o no fonte. Caso outro nd possuisse também uma rota até o n6 10, este no
responderia com uma RREP ao né fonte. Como, por exemplo, o né 8.

7. AODV e a Rede Agregada
7.1 - Utilizacdo

O protocolo AODV foi projetado para ser utilizado em nés mdveis com enderecos IP
que ndo estejam relacionados com os de outros nds, pois é baseado no uso em redes Ad
Hoc. Porém, em alguns casos é necessario que haja uma relacdo entre alguns nds,
situados em uma sub-rede, para que eles possam se mover em conjunto dentro de uma
area limitada.

Um n6 movel é qualquer dispositivo que esta conectado a internet, recebendo e
transferindo dados por meio de ondas de radio, portanto, conferindo-lhe o termo mével,
tendo a sua posicdo ndo-fixa, por exemplo, telefone celular, rede local Wi-Fi,
comunicacgdo por satélite. Por isso foi necessario a criacdo de protocolos que pudessem
lidar com estes tipos de nds, que ndo possuem um local fixo.



7.2 - Aplicacdes em Redes Ad Hoc

A rede Ad Hoc, é uma rede que ndo necessita de uma infraestrutura de conexao fisica,
ela utiliza algoritmo de inundacgdo para a transmissdo de dados, no qual do n6 de
origem é transmitido uma mensagem para nds vizinhos e 0s n6s vizinhos transmitem
também uma mensagem, exceto de volta para o n6 de origem, repetindo o processo até
certo limite de saltos, para que ndo ocorra loop infinito.

Ad hoc On-demand Distance Vector, é o protocolo de roteamento Reativo do tipo Vetor
Distancia utilizado em rede Ad Hoc. Este protocolo somente determina uma rota se caso
for necessario a troca de dados entre nos, formando uma rota por meio de inundacdo da
rede, depois de estabelecido uma rota que conecta 0os nos extremos para o fluxo de
dados, esta é mantida até que seja necessario uma nova rota.

A necessidade de uma nova rota pode ser preciso, pois ocorreu erro de transmisséo de
dados, desconexdo de algum no intermediario ou o tempo do TTL (Time-To-Live,
tempo em que a rota é mantida) expirou e foi requisitado outro envio ou recebimento de
novos pacotes de antigos relacionamentos entre nos.

7.3 - Vantagens e Desvantagens do Algoritmo de Inundacéo (Broadcast) em AODV

A utilizacdo de um algoritmo de inundagdo em AODV tem a vantagem de transmitir
pacotes reduzindo o trafego na rede, pois s0 determina uma rota quando é necessaria a
ligagdo entre nos e o roteamento do vetor distancia ndo requer muita memoria.

Porém a desvantagem seria na demora em toda a vez que for feita uma ligacdo entre
nos, o tempo de estabelecimento dessa conexdo seria a causa do atraso, pois somente
depois desse tempo, a rota estaria formada e liberada para transmissdo de pacotes.
Para aumentar o desempenho na rede AODV, é preciso que seja calculado o tempo do
TTL para que 0 maior numero possivel de mensagens seja transmitido através da rota
formada, mas ndo gerando conflito com o tempo TTL desperdicado, em que a rota ndo
possui nenhuma transmissdo de pacotes. Ou seja, 0 tempo TTL tem que ser
aproximadamente igual ao tempo de uso para a transmissdo completa de pacotes entre
0s nds conectados e o0 tamanho do pacote a ser enviado. Por isso, utiliza-se a reciclagem
de algumas rotas mais requisitadas, para que esse tempo de descobrimento de rotas nao
atrase o tempo de transferéncia de pacotes.

7.4 - Exemplo de pesquisa de melhoria para AODV

Abaixo ha alguns graficos mostrando os resultados relacionados a uma pesquisa
envolvendo o método VTOA (Variable Time Out Assignment), que significa esperar 0s
valores das rotas, para identificar os tamanhos e atribuir um tempo adequado de
permanéncia daquela rota. Ou seja, quanto maior a rota, provavelmente maior a
ocorréncia de erro, entdo maior tera de ser o seu tempo de mantimento de rota.
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Fig. 6 — Calculo da probabilidade de erro para diferentes tipos de rotas contabilizando o
tempo.

o
£
=
m
0
P
o
0o !' --w--30 sec
; -&- 20 sec
01y ® -m 10sec
DD T T T T T T T T

=]
3 -
.
[=r]
[=-]
=
—
=]
=
e
[=r]
-
[=-]
[ %]
=

Hops

Fig.7 — Célculo da probabilidade de erro para diferentes tipos de rotas contabilizando o
ndmeros de saltos.



Percebe-se que quanto mais enlaces uma rota possuir, maior o tempo de transporte,
maior o nimero de saltos e maior a probabilidade de ocorrer um erro no envio dos
pacotes. Portanto, os tempos de conexao da rota deve ser apropriado a cada rota.

O gréfico abaixo revela a mudanca entre 0 AODV normal e 0 AODV aplicada o método
VTOA, no qual podemos reparar que o0 AODV com VTOA possui uma menor

sobrecarga de roteamento que o AODV padréo.
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Fig.8 — Diferenca entre 0 AODV padrédo e 0 AODV com VTOA.

8.Seguranca

O AODV ¢é um dos mais populares algoritmos de roteamento para Redes MANETS
(Mobile Ad Hoc Network) e redes de malha®. As MANETS, estdo sendo desenvolvidas
sem levar em conta a seguranca®. Entretanto resguardar a seguranca da transmissdo néo
é 0 bastante se ndo for implementada uma seguranca no roteamento!®’. Portanto em
redes MANETs com necessidade de seguranga, devem ser considerados dois sistemas
de protecdo: um para proteger a transmissdo dos dados e outro para fazer um roteamento
seguro™. Existem bons estudos de sobre sistemas de protecdo sobre redes ponto a
ponto. Mas ndo existem tantos trabalhos de como fazer descoberta de rotas com
protocolos de roteamento de uma maneira segura.

As MANETSs sdo vulneraveis a varios tipos de ataques, que sdo classificados como
ataques ativos e passivos. Ataques ativos interferem no funcionamento da rede.
Exemplos de ataques desse tipo sdo, BlackHole attack - um n6é malicioso esta presente
na rede para atrair o trafego para ele, provendo informacdes falsas sobre o caminho
requisitado. O GrayHole é um ataque parecido, a diferenca é que ele pode atacar
qualquer né, dentro do raio, por um periodo pequeno e ndo o tempo todo, assim sendo
mais dificil de detectar!’.



Alguns métodos de seguranga que podem ser utilizados serdo mostrados abaixo, além
deles, uma extensédo do AODV que tem a intencdo de prover mais seguranga em relacao
ao AODV, esta extensdo é chamada SAODV (Secure AODV).

8.1 - Chaves Simétricas

E de se esperar que todos se conhecam na rede para utilizar este método, por causa do
modo com que ele é implementado. Nesse sistema todos que quiserem fazer parte da
rede devem conhecer a chave. Se conhecendo ndo ha problema de compartilharem a
chave e transmitir dados pela rede, desse modo é de se esperar que ninguém faca nada
que possa prejudicar os outros usuarios da rede. Para utilizagdes militares este método
pode ser Gtil™.

8.2 - Chaves Assimétricast”

Agora, considere que nem todos se conhegam na rede, que é uma situacdo provavel ja
que a rede € de nés moveis. Nesse método existem as chaves publicas e privadas. Todos
0s usuarios tem as chaves publicas dos outros e cada um tem a sua chave privada. Desse
modo, quando um arquivo for enviado, o usuario usa a chave publica do destinatario
para criptografar o pacote, assim s6 que pode descriptografar o pacote € o detentor da
chave privada. Esse método além de prover mais seguranca permite a deteccdo de
mensagens forjadas.

8.3 - Deteccdo de Mal Comportamentol®

Este € um método com eficiéncia muito especifica, ja que ele funciona detectando
grandes variacdes no trafego da rede. Ataques como os citados anteriormente, sdo alvos
deste método. E dificil garantir a integridade e autenticacio das mensagens de
roteamento. Por isso h& controvérsias quanto ao seu uso.

8.4 - Secure AODV

O SAODV é uma extensdao do AODV, que pode ser usada para proteger 0 mecanismo
de descoberta de rota provendo ferramentas de seguranca, como a manutencdo da
integridade do pacote, autenticacdo e confiabilidade. O SAODV assume que a rede
tenha um sistema de chaves assimétricas adequado. Assim cada n6 Ad Hoc € capaz de
seguramente verificar a relacdo entre o endereco dado e a suas chaves. A fungdo de
gerenciar as chaves é do Administrador de Chaves.

Aléem disso, outros dois mecanismos sdo utilizados no SAODV sdo assinaturas
digitais para proteger os campos ndo mutaveis e cadeias de Hash (#), para proteger a
contagem dos campos que 0 Unico campo mutavel e extremamente importante nas
mensagens do AODV. A autenticacdo de informacGes imutaveis podem ser realizadas
em uma transferéncia ponto-a-ponto, 0 que ndo pode ser feito com informacoes
mutaveis. RERR, sdo protegidas de forma diferente, por causa da quantidade de
informacGes mutaveis que hd nela. portanto cada nd, gerando ou repassando
informacGes, usa um mecanismo digital de autenticacdo para assinar toda a mensagem e
qualguer n6 vizinho que receba, é capaz de verificar a assinatura.



9.Concluséao

Todos os assuntos abordados neste trabalho tiveram o objetivo de mostrar o
funcionamento padréo do protocolo AODV, como 0s seus objetivos nas redes Ad Hoc,
0 seu principio para o funcionamento como protocolo, o seu método de comunicagdo
através de mensagens, as operacdes feitas com cada caracteristica do protocolo, as
formas como o protocolo descobre novas rotas e as mantém até serem atualizadas, e
uma abordagem sobre a seguranca neste protocolo. Este protocolo procura uma solucéo
intermediaria entre o roteamento reativo e o proativo. No primeiro a laténcia é grande,
ja que é necessario esperar o tempo de resposta da requisicdo de rotas. No segundo, 0
volume de informacgdes trocadas torna a abordagem proibitiva para redes ad hoc.
Portanto, percebe-se que o protocolo AODV é uma solucdo para muitos problemas que
possuem falta de mobilidade e flexibilidade de conexdo em uma estrutura de rede.
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