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RESUMO

A satisfacdo do cliente e a qualidade dos servicos de Tl estdo diretamente
ligadas com a Gestdo de TI, mas ndo somente gerir e sim medir o nivel de aderéncia
dos processos de Tl a norma ISO 20000. Para tanto é necessario saber em que nivel
cada processos de Tl se encontram. Visando colaborar com esse primeiro objetivo, a
pesquisa propde a criacdo de uma ferramenta, que apolie na avaliacdo do nivel de
aderéncia dos processos de Tl a norma ISO 20000. Uma ferramenta que tenha como

resultados dados relevantes dos processos de Tl com base na norma ISO 20000.

Palavras-Chaves: Gestéo de Tl, Norma, Certificacdo, ISO 20000.



ABSTRACT

The customer's satisfaction and quality of IT services are directly related to the
management of IT, but not only manage, but measure the level of adherence of the IT
processes to ISO 20000. This requires knowing where each level of IT processes are.
Aiming to work with that first goal, the research proposes to create a tool that supports
the evaluation of the level of adherence of the IT processes to ISO 20000. A tool that

has the relevant results of the IT processes based on 1ISO 20000.

Keywords: IT management, standards, certification, 1ISO 20000.
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1. INTRODUCAO

A qualidade € uma caminhada, ndo um destino. Na area da gestdo de servicos
de tecnologias de informacdo (GSTI) existe atualmente uma grande quantidade de
ferramentas, de tecnologias, Standards de boas préticas, e de requisitos para a
exceléncia dos servicos (MIRANDA 2006).

A norma ISO/IEC 20000 é o primeiro standard internacional para a gestdo de
servicos de Tl (MIRANDA 2006). A ISO 20000, como norma de qualidade, é focada na

analise de evidéncia dos controles de processos.

Assim como as Normas da familia ISO 9000, a ISO 20000 podera acompanhar o
desenvolvimento e propagacdo, sendo no futuro proximo um requisito para atender
certos nichos e concluir negécios. Obtendo mais abertura de mercado para as
organizacdes ja certificadas ou em processo de implementacédo (OLIVEIRA 2007).

Existem ferramentas proprietarias no mercado como ISO 20000 TOOLKIT, GAP
ANALYSIS ITIL | ISO 20000, o que leva uma organizacdo que pretenda ser certificado
na ISO 20000, ter que adquirir uma solucéo rigida e proprietaria ou criar processos
através de planilhas manuais ou eletronica que dificulta o acompanhamento dos

requisitos atendidos na sua organizacao para a Norma citada.

Neste trabalho, € apresentada uma ferramenta que visa fornecer um apoio na
avaliacdo da aderéncia aos requisitos da Norma ISO 20000 em uma organizacao.
Sendo atendidas pela ferramenta as etapas de consultoria, auditorias internas até a
auditoria certificadora.

Desta forma, com base em estudos e pesquisas, propor uma Ferramenta
chamada Evaluation Tool. Pretende-se, aqui, mostrar que € possivel ter um relatorio

final com os resultados das auditorias (internas e externas) realizadas. Cujo propésito é
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apoiar na verificacdo da aderéncia dos requisitos da Norma ISO 20000,
indicando possiveis GAP, bem como relacdo de Planos de ac¢des criados durantes as

auditorias internas.

Estima-se que a implementacdo desta ferramenta ser4 um facilitador do Folow-
up das auditorias (internas e externas) e consultorias, oferecendo relatérios com
informagdes claras sobre o atendimento ou ndo dos requisitos da norma ISO 20000, e

todos os GAP e planos de acado ocorridos durante sua utilizacao.

A continuacao deste trabalho esté dividida em 5 capitulos, O capitulo 2, traz um
referencial tedrico como base dos conceitos e entendimento usado para a elaboracao
dessa pesquisa, abordando os temas de Governanca de TI, Gerenciamento de TI,
Qualidade de Servico de Tl, Norma e surgimento da ISO/IEC 20000.

O capitulo 3 foi elaborado com uma analise sintética da norma ISO/IEC 20000
parte pratica para o entendimento dos requisitos e uma visao da norma.

O capitulo 4 foi elaborado uma demonstracdo das etapas de uma certificacdo da
norma ISO 20000 em uma organizacao.

O capitulo 5 é proposto o projeto da ferramenta Evaluation Tool para apoiar a
avaliacao de aderéncia aos requisitos da norma ISO/IEC 20000

O capitulo 6 apresenta a concluséo e propostas de trabalho futuro.



2. REFERENCIAL TEORICO

Na busca pela exceléncia do servico da Tecnologia da Informacdo que é
impulsionada pela competicdo no mundo globalizado as organizagdes procuram cada
vez mais estratégias competitivas junto as melhorias continuas dos servi¢os oferecidos.
Para tanto é imprescindivel que a governanca de Tl seja atrelada as necessidades e
exigéncias do mercado se apoiando nas melhores praticas adotadas e oferecidas
(PINHEIRO 2007).

2.1 GOVERNANCA DE TI

Segundo (FERREIRA 2004), o termo Governancga significa “ato de governar’ no

sentido de: “regular o andamento de”, “conduzir’, “exercer governo de” e “ter o poder ou

autoridade sobre”.

Governancga de TI significa gerenciar, controlar e utilizar a tecnologia de modo a
criar valor para a empresa e permitir que decisées sejam tomadas em alinhamento com

a estratégia da empresa corporativa (WELL e POSS, 2004).

A governanca de Tl consiste no sistema responsavel pela distribuicdo de
responsabilidades e direitos sobre as decisdes de Tl, bem como pelo gerenciamento e
controle dos recursos tecnoldgicos da organizacdo, buscando, dessa forma, garantir o

alinhamento da Tl com as estratégias e objetivos organizacionais (LUNARDI, 2008).

2.2 GERENCIAMENTO DE TI

Gerenciamento de Tl € o processo de gestdo de todos os ativos da area de
tecnologia da informacdo de uma organizacdo. Formado por planejamento,
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organizacdo, controle e direcdo, onde as integracbes dessas funcdes devem
assegurar tanto a qualidade como a melhoria dos servigos de TI.

Planejamento: engloba os planejamentos existentes da area de TI, planejamento

estratégico, operacional, financeiro, segurancga e outros.

Organizacéao: engloba a forma que devem ser dispostos os recursos da area de TI

na organizacao.

Controle: monitoramento, métricas, avaliacdes e andlise de dados dos processos de

Tl na organizagao.

Direcdo: engloba os gestores dos processos de Tl da organizacdo e os objetivos a

serem alcancados em macro escala.

Segundo Marques (2006), ao passar do tempo, a Tl teve que evoluir de forma a
torna-se capaz de atender as novas regras do mercado. A area de Tl passou por
diversos niveis de maturidade onde o inicio de sua escala é a funcdo de provedora de
tecnologia, onde o gerenciamento da Infra-estrutura é o foco principal, o nivel seguinte
€ Provedor de Servico onde a area de Tl esta focada no Gerenciamento de Servicos, e
o ultimo nivel dessa escala de maturidade é a visdo da area de Tl como Parceira

Estratégica, onde o foco principal é a Governanca de TI.

2.3 QUALIDADE DE SERVICO DE TI

Atualmente a busca pela qualidade nos servicos de Tl se tornou uma
necessidade fundamental para manter os clientes satisfeitos com os servi¢os fornecidos
pelos seus provedores de servigcos de Tl. A qualidade pode ser vista pela perspectiva
do cliente e pelo do fornecedor ou produtor. Na visdo do cliente qualidade significa
atender a todas as suas necessidades e pelo do fornecedor esta relacionada com a
conformidade no processo de prestacéo de servico ou producdo. Do ponto de vista da
empresa, a qualidade é bem ampla ndo somente esta relacionada com o planejamento
estratégico como também esta relacionada com a satisfacdo dos clientes e todos os
envolvidos no processo (VETTER 2007).



19

No gerenciamento de Tl a busca pela qualidade deve ser continua, tanto para
melhorar os servigos prestados quanto para satisfazer as necessidades do cliente. Para
tanto existem as melhores préticas de gestdo de Tl tal como ITIL, um framework de
melhores praticas de gerenciamento de Tl que tem como objetivo a melhoria dos

servigos de Tl para qualidade efetiva na gestéo desses servicos.

Segundo Pinheiro (2007), o primeiro passo em direcado a qualidade dos servicos
de Tl é aclarar os papéis e a terminologia dos termos “cliente”, “usuario” e “fornecedor”.
Cliente: destinatario de um servigo de Tl, sendo normalmente o responsavel pela
alocacdo dos recursos financeiros para o seu pagamento, diretamente, mediante
cobranca, ou indiretamente, pela demonstracdo em termos de necessidades do
negocio.
Usuério: pessoa que utiliza o servigo de Tl diariamente.

Fornecedor: entidade responsavel pela prestacdo do servico de TI.

A qualidade de servico de Tl esta diretamente ligada com a satisfacdo das
necessidades, expectativas e desejos de seus cliente e usuarios. Na maioria dos casos
as necessidades sdo muito mais faceis de satisfazer do que as expectativas. Para tanto
o grande objetivo é tornar todos os processos de Tl passiveis de melhora. A area de Tl
deve certifica-se de que entende as necessidades e expectativas dos seus clientes,

bem como os possiveis desejos.

2.4 NORMAS

7

Segundo (Ferreira, 2004), norma € aquilo que se estabelece como base ou
medida para a realizagdo de alguma coisa. Para a ACADEMIA LATINO-AMERICANA
DE SEGURANCA DA INFORMACAO (2005), “As normas contribuem para fazer com
que os processos de fabricacdo e fornecimento de produtos e servicos sejam mais

eficientes, seguros e limpos.”
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As empresas que buscam qualidade necessitam de mentalidade positiva em
relacdo a mudanca. Qualquer melhoria, pequena ou grande, deve ser bem-vinda. Toda
inovacao deve ser conhecida, testada e se possivel aplicada.

Quando uma organizacao se propde a uma gestdo voltada para a qualidade tem
consciéncia de que a sua trajetéria deve ser reavaliada. Precisa por em pratica
atividades que busquem estabelecer e manter um ambiente no qual as pessoas,
trabalhando em equipe, consigam um desempenho eficaz na busca das metas e
objetivos da organizacao (OLIVEIRA2007).

Alguns gestores perceberam a importancia de um padrdo para 0S processos
organizacionais, a fim de facilitar o exercicio das atividades utilizando as melhores
praticas. A notoria globalizacéo facilitou a percepcao de que muitos negdcios possuiam
processos parecidos ou que necessitavam de requisitos semelhantes para a execugao
das atividades envolvidas, mesmo em negécios diferentes em relacdo a natureza e

posicdo geografica.

Conforme Koscianski (2006), a padronizacao internacional comecou na area da
eletrotécnica, com a Comissdo Internacional de eletrotécnica (International

Electrotechnical Commission - IEC) criada em 1906.

Koscianski (2006) coloca que objetivando facilitar a coordenacgéo internacional e
unificar os padrdes industriais, em 1946, representantes de 25 paises se encontraram
em Londres e decidiram criar uma nova organizacdo internacional, recebendo o nome
de ISO (Organizacéo Internacional para Padronizac&o), que oficialmente iniciou suas

operacdes em 23 de fevereiro de 1947.

Hoje, as empresas se preocupam com a gestao da qualidade. A conscientizagao
para a qualidade e o reconhecimento de sua importancia, tornou a certificacdo de

sistemas de gestéo da qualidade indispensavel para as organiza¢des de todo mundo.



21

Certificacdo de qualidade aumenta a satisfacdo e a confianga dos clientes, reduz
custos internos, aumenta a produtividade, melhora a imagem e 0S processos
continuamente, possibilita acesso aos novos mercados. Possibilita, também, avaliar as
conformidades determinadas pela organizacdo através de processos internos,
garantindo ao cliente um produto ou servico concebido conforme padroes,

procedimentos e normas.

Entre as diversas normas disponiveis, a familia ISO esta crescendo em relacdo a
credibilidade, divulgacéo e certificacdo. Para a tecnologia da informacéo, ap0s tantos
avancos e sugestdes de modelos para sua gestdo, as normas evoluiram, adaptando-se
as novas exigéncias e recursos, propiciando a padronizacdo e a confiabilidade nos
servicos (PINHEIRO 2007).

A ISO 20000 foi desenvolvida a partir da antiga norma BS 15000, mas parte de
sua origem vem da ITIL, que se baseia em processos e estd voltada para um conjunto
de melhores praticas em TI. Ja a ISO 20000, como norma de qualidade, é focada na
analise de evidéncia dos controles de processos, sendo, também, base para auditorias,

Consultorias e certificagéo.

Para um melhor entendimento da ISO 20000 e sua importancia para as

organizacdes e setores de Tl, vamos detalhar nos préximos itens a origem da mesma.

2.5ITIL

Conforme OGC (2000), o ITIL (Biblioteca de Infra-estrutura de Tecnologia da
Informacéo) foi desenvolvida no inicio dos anos 80 pela OGC, um centro governamental
para sistemas de informacdes do Governo do Reino Unido. E de dominio publico e,
inicialmente, era composto por 10 livros que cobriam as areas de Entrega e Suporte de

Servigos e mais de 30 livros complementares. Foi reestruturado para tornar o acesso as
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informacdes mais simples. O nucleo encontra-se descritos em dois livros: o primeiro
cobre a &rea de suporte e o segundo, a entrega do servico (PINHEIRO 2007).

O ITIL é uma coletanea de melhores praticas para gestdo dos servicos de TI.
Inicialmente, houve uma coleta de informacfes acerca de gerenciamento de servicos
em varias organizagcbes. O modelo apresenta as metas, as atividades gerais, as
entradas e saidas de varios processos que podem ser incorporados na area de Tl das

organizacoes.

Estas podem ser utilizadas de diferentes maneiras, variando de acordo com as
necessidades das organizacdes. A abordagem utilizada pelo ITIL € processual, sendo
acessivel as organizacfes, independente do porte. O principio da abordagem esta
sedimentado no relacionamento de diversos processos que abrangem toda a area de Tl

das organizagoes.

As organizacbes véem o ITIL como uma solucdo pronta que traz beneficios
pontuais, mas precisariam encarar a biblioteca como uma forma de melhores préticas e
adequar esses processos as necessidades da organizacdo. Os beneficios sdo de
acordo com a maturidade da organizacao.

2.6 BS 15000

Segundo Koscianski (2006), em 2000 o Office of Government of Commerce
(OGC), o6rgao do governo britanico, trabalhou em conjunto com o British Standards
Institute (BSI) e o Information Technology Service Management Forum (ITSMF) na
revisdo da documentacédo do ITIL. Buscavam uma Norma, baseada na ITIL, mas que

possibilitasse a certificagao.

Koscianski (2006) coloca que a BSI publicou, em novembro de 2000, uma nova
norma de gestdo de servicos de TI, a BS 15.000, que promove a ado¢cdo de uma
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abordagem integrada de processos para a entrega de servicos que atendam aos
requerimentos do negaocio e dos clientes. A norma recomenda a ado¢do da metodologia
PDCA e organiza os processos de Tl em cinco categorias:

Processo de Entrega de Servicos

Processo de relacionamento

Processo de resolucao de problemas

Processo de Controle

Processo de versionamento

2.7 1SO 20000

A Norma ISO 20000, quando utilizada corretamente, torna-se uma ferramenta
valiosa no auxilio aos gestores de Tl na realizacdo das mudangcas comportamentais

necessarias nos envolvidos com os processos (OLIVEIRA 2007).

A ISO 20000 fornece requisitos para a implementacéo de um efetivo Sistema de
Gestdo Servicos de Tecnologia da Informacdo. A certificacdo na norma atesta o
compromisso da empresa em busca da melhoria continua nos seus processos e
servicos de TI. Por isso, tem-se tornado uma exigéncia do mercado tanto para as areas

internas de TI, como para prestadores de servicos terceirizados de Tl (MIRANDA 2006).

2.8 A GESTAO DE TI E A ISO 20000

Para Turbitt (2006), uma das trés principais metas da 1SO 20000 é melhorar o
alinhamento dos servicos de Tl com 0 negocio da empresa. Para alcancar esta meta,
ao gestor de TI precisa gerir 0s servigcos na perspectiva do negdcio, ou seja, realizar

uma Gestao de Servicos de Negdécio (BSM-Business Service Management).
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Consequentemente, € importante procurar uma solucdo de automatizagdo que
suporte BSM. Um dos requisitos chaves gerados pela BSM é que a solucado permita
gestor de Tl compreender as relagcdes entre os componentes da infra-estrutura e os
servicos de negocio que suportam. Devera indicar o impacto para o negécio em relacéo
aos eventos como abrandamento de performance ou falhas de componentes que
ocorram na infra-estrutura de TI. Assim, o gestor podera tomar decisdes com base no

impacto sobre os processos de negdcio e as prioridades de negdcio.

Segundo (SANDEEP NARANG), é necessario que primeiramente todos do setor
de Tl compreendam a ISO 20000 e, caso este ndo tenha sido ainda repassado, que se
familiarizem também com a ITIL. Em seguida, devera ocorrer a avaliacdo da situagcao

atual e determinar até que ponto a organizacao cumpre os requisitos da 1SO 20000.



3. ISO/IEC 20000

Este capitulo apresenta-se uma referéncia a segunda parte da norma ISO/IEC 20000
na qual os processos de Tl sdo detalhados quanto a sua implementacgéo na prética.
O entendimento desse capitulo é fundamenta para o entendimento dessa pesquisa.

3.1 ESTRUTURA DA NORMA ISO/IEC 20000

A norma ISO/IEC 20000 € constituida de duas partes, a primeira € chamada de
Especificacdo onde os requisitos da norma sdo descritos tais como: requisitos para um
sistema de gestédo, processo de entrega de servico, processo de relacionamento, processo de
resolucdo, processo de controle e processo de liberagcdo, de maneira que 0s requisitos para
cada processo sdo detalhados nesse documento. O principal objetivo dessa parte da norma é
descrever “o que “ deve ser feito usando o PDCA (Plan-Do-Check-Act) onde 0s processos
devem ser Planejados (Plan), Implementados (Do), Monitorados (Check) e Melhorados (Act).

A segunda parte da norma ISO/IEC 20000 € chamada de Cdédigo de Pratica, onde as
especificacdes da primeira parte da norma sao descritas com o foco na implementacdo e
integracdo dos processos. Essa parte da norma trata “como” 0s processos descritos na

primeira parte da norma podem ser implementados, integrados, monitorados e melhorados.

3.2 ESCOPO DA NORMA ISO/IEC 20000-2

Segundo a norma ISO/IEC 20000-2 (2008), esta estruturada em 5 processos chaves:
Entrega de Servicos, Controle, Resolucgéo, liberagéo e relacionamento. ver figura 3.1.
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Figura. 3.1 — Processos de gerenciamento de servi¢cos. (Norma ISO/IEC 20000-1)

3.3

PROCESSO DE ENTREGA DE SERVICO

Para Oliveira (2007), esse topico da norma ISO/IEC 20000 considera como a qualidade

do servico de Tl sera prestada e gerenciada, bem como serdo especificadas as formas e as

acOes necessarias para que exista o controle da qualidade dos servicos prestados pela

organizagéo.

3.3.1GERENCIAMENTO DO NIVEL DE SERVICO

Objetivo: Definir, acordar, registrar e gerenciar niveis de Servicos.
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O gerenciamento de nivel de servico significa definir e tratar a qualidade de sua
prestacdo, bem como executar procedimentos pré-estabelecidos quando estes
apresentarem inconformidades acordadas.O gerenciamento de nivel de servico é

composto pelos seguintes tépicos:

|. Catalogo de servicos: trata da descricdo detalhada dos servicos acordados no Acordo

de Nivel de Servico.

[I. Acordos de Nivel de Servico (ANS ou SLA em inglés): documentacdo formal do
servico devidamente autorizado por representantes executivos do cliente e do

provedor de servigos.

lll. O processo de gerenciamento do nivel de servigcos (GNS): gerenciamento da relacao
entre 0 servico prestado e o ANS. Trata do controle, avaliagdo e manutengcdo do

servico prestado e seu nivel de efetividade de acordo com o ANS.

IV. Acordos de niveis de servicos de suporte: documenta 0s servicos de suporte que o
servico entregue depende e que deve esta acordado com cada fornecedor incluindo

grupos internos que fornegcam parte do servico do provedor de servigos.

3.3.2 RELATO DE SERVICOS

Obijetivo: Produzir relatérios acordados em tempo, confiaveis para tomada de deciséo e
comunicacao efetiva.

Relato de servicos esta estruturado com 0s seguintes topicos:

|. Politica: abordar o registro e documentacao dos requisitos acordados entre o cliente e
0 prestador de servico, bem como a utilizacdo desses dados para andlise atual e
historica.

Il. Proposito e verificacdes de qualidade em relatérios de servico: trata da estrutura dos
relatorios, bem como aspectos de legibilidade, entendimento e aspectos visuais do

mesmo.
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Relatorios de servigo: relatorios fornecidos pelo prestador de servico ao clientes
descrevendo desempenho, incidentes, problemas, mudancas e outros.

3.3.3 GERENCIAMENTO DA DISPONIBILIDADE E CONTINUIDADE DOS

SERVICOS

Objetivo: Assegurar que os acordos de servico de continuidade e disponibilidade
acordados para os clientes possam ser cumpridos em quaisquer circunstancias.
O gerenciamento da disponibilidade e continuidade € formado pelos seguintes

tépicos:

Generalidades: aborda a identificacdo dos requisitos de continuidade e disponibilidade
com base nas prioridades dos negdcios dos clientes, ANS e riscos avaliados, bem
como que a capacidade de servigo suficiente seja mantida pelo provedor de servigco
juntamente com planejamento dos planos de trabalhos para assegurar que o0s
requerimentos acordados possam ser atingidos em quaisquer circunstancias.
Monitoramento da disponibilidade e atividades: trata do monitoramento da
disponibilidade do servico, bem como os registros de a¢cfes corretivas executadas.
Estratégia da continuidade do servico: descreve a importancia do prestador de servico
desenvolver e manter uma estratégia para continuidade do servigo.

Planejamento e testes de continuidade de servico: verifica a capacidade do provedor
de assegurar planos de continuidade que considere as dependéncias entre servicos e
componentes do sistema, documentos necessarios para apoiar a continuidade e que
sejam registrados e mantidos, backup de dados, documentos e software, e qualquer
equipamento pessoal necessario para restauracdo do servico que estejam facilmente
disponiveis, bem como sejam feitas simula¢cdes com freqiéncia para dar seguranca
de que os planos de continuidade sao efetivos e também que as falhas nas
simulacdes sejam documentadas e analisadas e que sirvam de entradas para o plano

de melhoria do negdcio.
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3.3.4 ORCAMENTO E CONTABILIZACAO PARA SERVICOS DE TI

Objetivo: Orcar e contabilizar os custos para o servi¢o fornecido.
O orcamento e contabilizacdo para servicos de Tl € composto pelos

seguintes topicos: Generalidades, Politica, Orcamento e Contabilizacéo.

Generalidades: aborda as praticas de contabilizacdo utilizadas pelo
prestador do servigo.

Politicas: trata da existéncia politica de gerenciamento financeiro de
servicos incluindo orcamento, contabilizacdo, custos e investimentos.
Orcamento: defini a estrutura e itens que devem constar no orcamento,
bem como o planejamento do mesmo levando em conta variaveis como
clima, mudanca, falta de fundos e outros.

Contabilizacdo: determinar que o processo de contabilizacdo deve ser
utilizado para rastrear custos de acordo com um nivel de detalhe e
periodo de tempo acordados,bem como que as decisbes sobre
fornecimento de servico sejam embasadas em comparacOes efetivas de
custo e também que as contas demonstrem o0s gastos/recuperacdes
acima e abaixo do planejamento e que sua leitura seja de facil

compreensao.
3.3.5 GERENCIAMENTO DA CAPACIDADE

Objetivo: Assegurar que o provedor de servicos tenha, a qualquer
momento, capacidade suficiente para atender a demanda atual e futura
acordada das necessidades dos clientes do negocio.

O gerenciamento da capacidade trata da garantia dos requisitos de
negoécio atuais e esperados para os servicos, bem como o entendimento
nos termos do que a organizagdo vai necessitar para que tenha a

habilidade de entregar aos seus clientes.
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3.3.6 GERENCIAMENTO DA SEGURANCA DA INFORMACAO

Objetivo: Gerenciar a seguranca da informacdo efetivamente dentro de
todas as atividades de servico.
O gerenciamento da seguranca da informacdo € composto pelos

seguintes topicos:

Generalidades: define que a seguranca da informacédo é o resultado de um
sistema de politicas e procedimentos, elaborado para identificar,controlar
e proteger informacdes e qualquer equipamento usado relacionado a seu
armazenamento, transmissdo e processamento, bem como os
colaboradores do provedor de servicos com papéis de especialista em
seguranca da informacédo estejam familiarizados com a ABNT ISO/IEC
27002, Tecnologia da informacdo — Técnicas de seguranca — Cddigo de

pratica para o gerenciamento de seguranca da informacao.

Identificacdo e classificacdo dos ativos de informacdo: trata da
conservacdo dos ativos da informacdo (computadores, comunicacéao,
equipamento de meio ambiente, documentos e outros) necessarios para a
entrega de servigos, bem como sua forma de classificacdo de acordo com
sua criticidade para o servico bem como o seu nivel de protecdo requerido
e também que seja nomeado um dono responsavel para protecdo, de
maneira que o proprietario se responsabilize pelo ativo embora possa ser

delegada essa responsabilidade.

Praticas de avaliacdo de risco de seguranca: determinar que as
avaliacdes de risco devem ser conduzidas em intervalos acordados, sejam

registradas e mantidas durante mudancas, ajude no entendimento sobre
impactos em determinado servico gerenciado e que sejam subsidio para

decisGes sobre tipos de controles a serem efetuados.
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Riscos para os ativos de informacédo: aborda a avaliacdo dos riscos
aos ativos da informacdo com referéncia a sua natureza(erro de software,

erros operacionais, falha na comunicacdo e outros), probabilidade de

ocorréncia, impacto no negocio e experiéncia anterior.

Seguranca e disponibilidade da informacdo: define que a avaliacao de
riscos deve atentar para divulgacdo de informacdes sensiveis a partes
ndo autorizadas, informacdes inexatas, incompletas ou invalidas,
informacdes indisponiveis para uso, estragos fisicos ou destruicdo de

equipamento necessario para fornecer os servi¢os.

Controles: trata da utilizacdo de controles como medida de boas préaticas
de gerenciamento da seguranca da informacdo tais como: politica de
seguranca da informacédo, definicdo e alocacdo dos responsaveis pelo
posto os papéis e responsabilidades da seguranca da informacdo, o
monitoramento por um gerente para manter a efetividade da politica da
seguranca da informacdo, treinamento dos colaboradores com papel
significante em seguranca da informacdo, conscientizacdo de todos os
colaboradores sobre a politica de seguranca da informacdo e que
incidentes de seguranca da informacdo sejam reportados, em
conformidade com os procedimentos de gerenciamento de incidente e uma

resposta seja iniciada.

Documentos e registros: determinar que o0s registros sejam analisados
periodicamente para manter a direcdo informada sobre a efetividade da
politica da seguranca da informacdo, novas tendéncias de incidentes,
entradas para um plano de melhoria dos servigos, controle de acesso as
informacdes, ativos e sistemas e que o0 sistema de gerenciamento de

seguranca da informacao seja documentado com seguranca.
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3.4 PROCESSO DE RELACIONAMENTO

Segundo ISO/IEC 20000-1 (2008), os processos de relacionamento descrevem
os aspectos do Gerenciamento de Fornecedores e Gerenciamento do Relacionamento
com o Negdcio.

Nesse topicos sdo abordados aspectos como: fornecedores-lideres, contratos,
sub-contratos, ANS e outros documentos de acordo, bem como as relagdes existentes

entre fornecedores, fornecedores-lideres, provedor de servigos e o negocio.

3.4.1GENERALIDADES

Os processos de relacionamento descrevem o0s aspectos do
Gerenciamento de Fornecedores e Gerenciamento do Relacionamento
com o Nego6cio,como papéis e responsabilidades do relacionamento,

niveis de satisfacdo do cliente, obrigacdes e outros.

3.4.2 GERENCIAMENTO DO RELACIONAMENTO COM O NEGOCIO

Objetivo: Estabelecer e manter um bom relacionamento entre o provedor
de servicos e o cliente, baseado na compreensao do cliente e de suas
diretrizes de negocio.

O gerenciamento de relacionamento com o negdcio é formado pelos

seguintes topicos

I. Andlises criticas do servi¢go: aborda a necessidade de analises criticas do
servico pelo menos anualmente e antes e depois de mudangas, com o

objetivo de verificar o desempenho do servigo e necessidades atuais.
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Reclamacdes sobre servigcos: trata da existéncia de um procedimento
formal para reclamacdes que tenha um processo de operacédo para tomar
acOes apropriadas para solucionar problemas.

Medicdo da satisfagcdo do cliente: descreve a necessidade de medir a
satisfacdo do cliente para que o provedor de servicos possa fazer
comparacdes com as metas de satisfacdo e resultados anteriores, bem

como a investigacado das variacdes significativas nos niveis de satisfacao.

3.4.3GERENCIAMENTO DE FORNECEDORES

Objetivo: Gerenciar fornecedores para assegurar o fornecimento de

servigcos com transparéncia e qualidade.

Os procedimentos de gerenciamento de fornecedores deve
assegurar que o fornecedor entenda suas obrigacdes com o provedor de
servigos, requisitos legitimos e acordados sdo atendidos dentro dos niveis
de servico e escopo acordados, mudancas sdo gerenciadas, transacfes
de negoécio entre todos os participantes séo registradas e informacdes
sobre o desempenho de todos os fornecedores podem ser tratadas
apropriadamente.

O gerenciamento de fornecedores € formado pelos seguintes

topicos:

Gerenciamento de contratos: defini que o provedor de servicos deve
indicar um gerente responsavel pelos contratos e acordos com o0s
fornecedores e também que exista um contato definido dentro do
provedor de servicos responsavel pelo relacionamento com cada
fornecedor. Convém que todos os contratos de fornecedores tenham

uma programacao de revisdes para avaliar se o0s objetivos da
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organizacdo para a terceirizacdo do servico continuam validos, bem
como que exista um processo bem definido para gerenciamento de cada
contrato e que quaisquer mudancas nesses procedimentos sejam
formalmente notificadas a todos os fornecedores afetados.

I[I. Definicdo do servico: destaca o papel do provedor de servico em manter
uma definicdo dos servicos, papéis e responsabilidades, escopo do
servico, processo de gerenciamento do contrato, niveis de autorizagcdo e
um plano de encerramento do contrato, termos de pagamento e
parametros acordados de relatério e registros de desempenho
alcancados.

[1l. Gerenciamento de maultiplos fornecedores: trata do relacionamento entre
0 prestador de servico e os fornecedores podendo ter um fornecedor
lider, o qual é o responsavel pelos outros fornecedores, bem como
aspectos como contratos, subcontratos e responsabilidades acordadas.

IV. Gerenciamento de disputas contratuais: aborda a questdo do provedor
de servicos e o fornecedor relacionado com o0 processo de
gerenciamento de disputas que deve estar definido ou referenciado no
contrato, bem como o processo de gerenciamento de disputas
contratuais deve assegurar que as disputas sejam registradas,
investigadas, resolvidas e formalmente encerradas.

V. Finalizacdo do contrato: descreve o processo formal para finalizacdo do
contrato de servico onde o contrato deve incluir disposi¢cdes para o
término do contrato, seja um final esperado ou antecipado, bem como
exista disposicbes para a transferéncia do servico para outra

organizacao.

3.5 PROCESSO DE RESOLUCAO

Este topico da norma ISO/IEC 20000 trata de aspectos relacionados a

incidentes e problemas, bem como o gerenciamento de resolucdo dos mesmos.
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Para Oliveira (2007), os incidentes e problemas s&o tratados separadamente,
mas estdo inter-relacionados, pois se definem os seguintes conceitos: o incidente é o
fato de que o servico foi interrompido ou degradado; o problema € a causa do incidente.
A busca da causa e efeito se faz necessario para que a prestacao do servico de Tl seja

planejada de forma a reduzir a degradacéo de sua qualidade e evitar incidentes.

3.5.1HISTORICO

O gerenciamento de incidentes e problemas s&o processos
separados, embora estejam ligados bem de perto. Incidentes lidam com a
restauracdo do servico para 0S usuarios, enquanto que problema se
preocupa com a identificacdo e remocédo das causas dos incidentes.

O histérico é formado pelos seguintes tépicos:

|.Estabelecendo as prioridades: defini questdes para estabelecer
prioridades para resolucao incluindo aspectos como impacto,urgéncia,
escala de dano real ou potencial para o negb6cio do cliente, tempo de
impacto no negdécio e outros.

Il. Solugbes de contorno: trata da necessidade de desenvolver e manter
solugdes de contorno para habilitar o gerenciamento de incidentes a

restaurar o servi(;o.

3.5.2 GERENCIAMENTO DE INCIDENTES

Objetivo: Restaurar o servico acordado para a organizacdo o mais rapido

possivel ou responder a solicitacdes de servicos.

Defini que o gerenciamento de incidentes deve ser um processo

tanto pré-ativo como reativo, respondendo a incidentes que afetam ou
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potencialmente poderiam afetar o servico, bem como se preocupar com a
restauracdo do servico do cliente e ndo com a causa do incidente. O
processo de gerenciamento de incidentes deve ter um recebimento de
chamada, registro, determinacdo da prioridade, primeiro nivel de
resolucdo ou encaminhamento, considerar questdes de seguranca,
rastreamento e gerenciamento do ciclo de vida de incidentes, verificagéo

e encerramento do incidente e primeiro nivel de contato com o cliente.

Incidentes graves: que recomenda que haja uma definicdo clara do que

constitui um incidente maior e quem tem a autoridade para invocar
mudancas a operacdo normal do processo de incidente/problema e
também que todos os incidentes graves tenham um gerente responsavel
todo o temp. O processo de um incidente grave inclua uma analise critica

gue sirva de entrada para o plano de melhoria do servigo.

3.5.3 GERENCIAMENTO DE PROBLEMAS

Objetivo:Minimizar a interrup¢cdo ao negocio através de identificacdo e
analise pro-ativa das causas dos incidentes pelo gerenciamento dos
problema até encerramento.

O Gerenciamento de problema possui 0s seguintes topicos:

Escopo do gerenciamento de problema: defini a forma de investigacdo do
problema, as causas-raizes de incidentes, bem como a prevencdo pro -
ativa da recorréncia ou replicacdo de incidentes e erros conhecidos.

Inicio do gerenciamento do problema: defini que os incidentes devem ser
classificados para ajudar a determinar as causas do problema.

Erros conhecidos: Quando a investigacdo do gerenciamento de problema
identificar a causa-raiz de um incidente e um método de resolucdo do

mesmo, convém que o problema seja classificado como um erro
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conhecido. Todos o0s erros conhecidos devem ser registrados e
comparados com o0s servicos correntes afetados, além do item de
configuracao suspeito de ter falhado.

Resolucdo do problema: aborda a forma de resolucdo de um problema
quando a causa-raiz for identificada e uma decisdo de resolugdo for
tomada.

Comunicacado: trata das informacdes sobre solugcbes de contorno,
correcdes definitivas ou andamento de problemas e a comunicagdo aos
grupos afetados ou requeridos.

Rastreamento e escalada: defini que o andamento de todos os problemas
deve ser auditavel incluindo registro de mudancas com as identidades dos
responsaveis pela resolucdo do problema, identificacdo de incidentes que
violam metas de niveis de servi¢os, fornecimento de informacbes para os
clientes e equipes internas, definicdo de pontos de escalada e registros
dos recursos utilizados e qualquer acdo tomada.

Registro de encerramento de incidentes e problemas: defini que o registro
de encerramento de incidentes e problemas deve assegurar que 0sS
detalhes da resolucdo sejam registrados de forma exata, a causa seja
categorizada para facilitar analise, tanto o cliente quanto a equipe de
suporte estejam conscientes da resolucdo, o cliente concorde com a
resolucdo alcancada e se a resolucdo nao foi alcancada ou nao é
possivel, o cliente seja informado.

Andlise critica de problemas: descreve a analise critica de problemas e
sua aplicacdo na investigacdo de problemas né&o resolvidos, ndo usuais
ou de alto impacto a justificar. O propdsito dela é buscar melhorias no
processo e prevenir recorréncia de incidentes ou erros.

Topicos para analise critica: aborda toOpicos essenciais para manter a
gualidade da analise critica tais como as revisées que devem incluir a
identificacdo de tendéncias, problemas recorrentes de um classificacdo
particular, deficiéncias causadas pelas contratagfes, treinamentos ou

documentacdo, ndao-conformidades, erros conhecidos em liberacdes
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planejadas, compromisso das equipes envolvidas em resolver incidentes e
problemas e recorréncia de incidentes e problemas resolvidos, bem como
0 registro de melhorias no servico ou processo de gerenciamento de
problemas e também que todas as documentacfes devem ser atualizadas.
X. Prevencdo de problemas: trata de recomendacOes para que O
gerenciamento pré - ativo de problemas leve a reducdo no numero de
incidentes e problemas. A referéncia deve ter inventario de ativo de
configuracdo, gerenciamento de mudancas, erro conhecido publicado e
informacdo histérica referentes a problemas similares. Prevencado de
problemas também compreende informacfes transmitidas a clientes, de
modo que eles ndo necessitem pedir assisténcia no futuro, como prevenir

incidentes causados por falta de conhecimento do usuério ou treinamento.
3.6 PROCESSO DE CONTROLE

Esse tdpico da norma ISO/IEC trata do controle e gerenciamento de registros de
ativos de TI, bem como a autenticidade das informacdes sobre 0s mesmos.

3.6.1GERENCIAMENTO DE CONFIGURACAO

Objetivo: Definir e controlas os componentes de infra-estrutura e manter
informacdes exatas de configuracéo.

O gerenciamento de configuracdo é formado pelos seguintes:

I. Planejamento e implementacdo de gerenciamento de configuracao: trata
da responsabilidade de planejamento e implementagcdo do gerenciamento
de configuragcdo juntamente com o0 gerenciamento de mudancas e
gerenciamento de liberacdo para assegurar que o prestador de servigos

possa gerenciar seus ativos de Tl e configuracfes efetivamente.
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Identificacdo de configuracdo: aborda a configuracdo de todos os itens de
TI, bem como a identificacdo e definicdo por atributos que descrevem
suas caracteristicas fisicas e funcionais, e também o registro do mesm no
banco de dados de configuracdo (BDGC).
Controle de configuracdo: o processo deve assegurar que somente o0s
itens de configuracdo autorizados e identificaveis sejam aceitos e
registrados desde o recebimento até o descarte, bem como nenhum item
de configuracdo deve ser adicionado, modificado, reposto ou removido
sem que exista documentacdo de controle. Para proteger a integridade
dos sistemas, servigos e infra-estrutura, os itens de configuragdo devem
ser mantidos em um ambiente apropriado e seguro que proteja de acesso
ndo autorizado, mudanca ou corrupcdo, forneca a possibilidade de
reconstrucdo pos-desastre e que permita acesso controlado de uma copia
master controlada.
Contabilizacdo e relatério de situacdo da configuracdo: abordam aspectos
dos itens de TI com atualizacdo de registros, histérico, versoes,
informacdes relevante que possam ser disponibilizadas para o
planejamento, tomada de decisdo e gerenciamento de mudancgas.
Verificacdo e auditoria da configuracdo: os processos de auditoria tanto
fisica quanto l6gica devem ser programados e verificados para assegurar
gque processos e recursos sdo adequados para proteger as configuragcdes
fisicas e o capital intelectual da organizacdo, assegurar que o fornecedor
de servicos tem controle de suas configuracdes, fornecerem confianca de
qgque a informacdo de configuracdo é exata, controlada e visivel, assegurar
que uma modificacdo, uma liberacdo, um sistema ou um ambiente esta
conforme com seus requisitos contratados ou especificados. As auditorias
devem ser feitas regularmente, bem como deficiéncias e nao-
conformidades devem ser registradas, avaliadas e acbes corretivas
iniciadas como parte do plano de melhoria do servico.

Existem dois tipos de auditorias: Auditoria de configuracdo funcional,

Auditoria de configuracéao fisica.
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Auditoria de configuragdo funcional: exame para verificar que um item
de configuracdo tem alcancado as caracteristicas de desempenho e
funcionais especificadas nos seus documentos de configuracéo.

Auditoria de configuracdo fisica: exame formal da configuracédo
“‘como construido/produzido” de um item de configuracdo para verificar se

estd conforme com seus documentos de configuragdo de produto.

3.7PROCESSO DE LIBERACAO

Para OLIVEIRA (2007), o processo de liberacdo deve garantir que 0s servicos
colocados em producdo estejam devidamente de acordo com as necessidades e que

nao apresentem falhas de funcionamento ou qualidade na prestacao dos servicos.
3.7.1PROCESSO DE GERENCIAMENTO DE LIBERAQAO

Objetivo: Entregar distribuir e rastrear uma ou mais mudancas dentro do
ambiente atual.
O processo de gerenciamento de liberacdo € formado pelos

seguintes topicos:

I. Generalidades: define gque o gerenciamento de liberagcbes coordene as
atividades do prestador de servicos, de muitos fornecedores e da
organizacao, e entregue uma liberacdo dentro de um ambiente distribuido,
bem como a liberacdo de sistemas da informacdao, infra-estrutura, servicos
e documentacao seja planejada com a organizacao.

1. Politica de liberacao: trata da politica de liberacdo incluindo a frequéncia
e os tipos de |liberagcbes, papéis e responsabilidades para o

gerenciamento de liberacdes, autoridade para a liberacdo dentro do
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ambiente de ensaio de aceitacdo e producdo, identificacdo Unica e
descricdo de todas as liberacdes, e verificacdo e aceitacdo da liberacgéo.
Liberacdo e planejamento da implantagdo: aborda questdes como
liberacdo de itens, compatibilidade de itens, autorizacdo para liberacédo e
aspectos referentes as mudancas e 0s seu impactos.

Desenvolvimento ou aquisicdo de software: descreve a necessidade de
documentacao, gerenciamento da configuracao, papeéis e
responsabilidades de construtores de sistemas, integradores de sistemas
e outras organizacdes.

Desenho, construcdo e liberacdo de configuracdo: a liberacdo e
distribuicdo devem ser desenhadas e implementadas para estar conformes
com a arquitetura do prestador de servicos, gerenciamento de servi¢os e
padrdes de infra-estrutura, assegurar que a integridade € mantida durante
a construcao, instalacdo, manuseio, embalagem e entrega, usar
bibliotecas de software e repositorios relacionados para gerenciar e
controlar componentes durante os processos de construcdo e liberacao,
bem como a saida deste processo incluam notas de liberacédo, instalacéo,
instrucbes, software instalado e hardware com o histérico de configuracao
relacionada.

Verificacdo e aceitacdo da liberacdo: aborda a verificacdo do ambiente
controlado dos ensaios de aceitacdo e o0s requisitos do ambiente de
producdo objetivado,bem como a verificacdo dos niveis de testes
apropriados para assegurar que a liberacdo foi testada até que estejam
satisfeitos os clientes da organizacdo e colaboradores do provedor de
servigos.

Documentacdo: a documentacdo apropriada deve estar disponivel quando
completada e armazenada sob o gerenciamento de configuragcao junto
com item de configuracao liberado.

Implantacdo, distribuicdo e instalacdo: é importante que a liberacdo seja
entregue de forma segura ao seu destino no estado esperado, bem como

0os processos de implantacédo, distribuicdo e instalacdo assegurem que
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todas as areas de armazenamento de hardware e software sdo seguras,
procedimentos apropriados para o armazenamento, despacho, recibo e
disposicdo de bens existem, verificacdo de instalagbes, meio ambiente,
elétrica e facilidades sado planejadas e realizadas. Apés uma instalacao
com sucesso, 0 ativo e seus registros de gerenciamento de configuracao
devem ser atualizados com a localidade e o dono do hardware e software.
Po6s liberacdo e implantacdo: o numero de incidentes no periodo
imediatamente em seguida a implementacdo devem ser mensurado e
analisado para avaliar seu impacto na organizacdo, operacdes e apoio
aos funcionéarios, bem como as recomendac¢fes alimentem o plano de

melhoria do servigo.



4. PROCESSO DE CERTIFICACAO EM UMA ORGANIZACAO NA NORMA ISO
20000

O caminho para a certificacdo em uma norma ISO segue basicamente as
seguintes 4 etapas: Planejamento inicial, Preparacédo da Organizacéo e do Sistema

de Gestdo, Treinamento, Implantacdo e Acompanhamento e Auditoria Externa.

Para as empresas que pretendem obter a certificacdo 1SO 20000 podem adotar
as etapas apresentadas na Figura 4.1, tendo inicio com a decisdo da organizagdo em
executar um projeto para essa certificacdo, que leva a etapa do planejamento inicial

culminando com a auditoria externa por uma certificadora oficial.

Etapas de Preparacé@o para Norma ISO 20000

X \ N\ ™\
\'\\ \Q\ \§ \\
\ M\ Preparagio da \\
\ NN \
\. Planejamento \\ organizacdo e \'\ . Treinament_o : % Auditoria \\
p, i ) 2 : implementagao e
/! ey (OB EIDRR v / Acompanhamento // Externa 4
I /S Gestao P '/ //
/'/ /‘:/ / j // 7
/ /L / /L /
Rane Figura. 4.1- Processo de Certificacdo de uma Organiza¢éo na Norma ISO 20000 s

ETAPA 1: PLANEJAMENTO INICIAL

Quando uma organizacéo, através de sua alta administracdo, toma a decisdo de
realizar um projeto de certificagdo na norma ISO 20000, a primeira etapa
realizada é o planejamento inicial. Nesta fase s&o indicados o responséavel pelo
projeto e este monta a equipe que ira executar o planejamento sob a sua
lideranca. Uma das principais decisbes a ser tomada é em relacdo a

necessidade ou n&o da contratagcdo de uma consultoria externa para participar
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do projeto desde o planejamento inicial. Normalmente a escolha da certificadora
é feita nesta etapa, pois faz parte do orgamento que é preparado para o projeto
todo. E fundamental a definicdo do escopo do projeto, pois este definira as areas
da empresa que serdo envolvidas e consequentemente o orcamento do projeto.
Uma vez o planejamento aprovado pela alta dire¢do, entdo se inicia realmente o

processo de certificagao.

ETAPA 2: PREPARACAO DA ORGANIZACAO E DO SISTEMA DE GESTAO

Nesta etapa a organizacao tera todos os processos envolvidos com o escopo da
certificacdo e processos de outras areas que tem interacdo com 0S mesmos,
adequados a norma ISO 20000. Isto envolve a adequacdo dos processos,
procedimentos, indicadores, formularios, documentos e todos os itens envolvidos
com a operacdo. A forma como as adequacdes serdo realizadas depende do
planejamento realizado inicialmente. Cada Organizacdo tem sua especificidade,
pois o nivel de maturidade é peculiar a cada uma delas. Em algumas
organizacdes néo existem nada formalizados, como procedimentos, processos,
etc. Em outras, ja existem formalizacbes e o que deverad ser realizado é
realmente as adequacdes do que ja existe a norma.

Esta Etapa inclui também a concepcao e desenvolvimento do sistema de gestéo
gue envolve a preparacdo de um Manual da Gestdo e o sistema propriamente
dito. Deve existir um procedimento para administrar os documentos do sistema
de gestdo garantindo o controle de versao. Essas documentacdes podem ser

digital ou manual.

ETAPA 3: TREINAMENTO, IMPLANTACAO E ACOMPANHAMENTO

ApOs a preparagao da organizagdo com o desenvolvimento do sistema de gestéo

e todos os processos e procedimentos necessarios, comeca esta etapa com 0s
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treinamentos de todos os envolvidos nos diversos niveis. Sao treinamentos para
implantacdo dos novos processos e procedimentos envolvendo formularios,
documentacobes, sistemas de apoio, sistema de gestdo, no¢des da norma ISO
20000, auditores internos e todos os planejados nas etapas anteriores. A partir
dessas implantacbes e treinamentos, “‘rodando” o sistema de gestdo, sdo
gerados todos os registros que serdo as evidéncias necessérias. O processo de
acompanhamento € realizado pela equipe gestora do sistema que programa e
realiza auditorias internas de todo o escopo de certificacdo. O resultado de uma
auditoria interna, gera o relatério com todas as descobertas, como NC (N&o
Conformidades), observacfes e proposi¢coes de melhorias que servira de entrada
para a Reunido de Analise Critica (RAC) pela alta direcdo. A ata da RAC é o
principal documento que demonstra 0 compromisso da alta direcdo com o
sistema de gestdo e gera as principais diretrizes para os gestores do sistema
desenvolverem um plano de acao, junto com as areas envolvidas, para resolver
as NCs e implantar melhorias necessarias para eliminar as observacoes.

Uma das decisGes que pode sair de uma RAC pode ser a recomendacao da

contratacao de uma pré-auditoria.

Este processo de acompanhamento é permanente, ndo sé antes da obtencao da
certificacdo, mas durante toda a existéncia do Sistema de Gestao.

ETAPA 4: AUDITORIA EXTERNA

Quando os gestores do sistema de gestdo, juntamente com o RD, se sentirem
seguros de que a organizacao esta funcionando totalmente de acordo com as
normas ISO 20000, ou seja, atingiu o grau de maturidade minima para a
obtencéo do certificado conforme evidéncias apresentadas, principalmente pelas
informagdes do sistema e do resultado da ultima RAC, € hora de solicitar a
presenca de uma certificadora contratada para realizar a auditoria externa. Uma

vez agendada a auditoria externa, a organizagdao precisa fornecer todas as
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informacdes solicitadas previamente pela certificadora, como uma cOpia
controlada do manual de gestdo e o que mais for solicitado.

A auditoria externa segue uma programacao planejada pela certificadora que
envolve obrigatoriamente a reunido de abertura, envolvendo a alta direcao e
todos os lideres responsaveis pelos processos chaves, auditoria propriamente
dita que envolvera dois ou mais auditores liderados pelo auditor lider, que ao
final fara uma prévia das descobertas com a equipe de gestdo do sistema e ao
final uma reunido de encerramento envolvendo novamente a alta direcéo e todos

os lideres para anunciar o resultado final e o relatorio para a organizacgao.

O resultado final ser4 a recomendacdo ou ndo para a obtencdo do certificado.
Em caso de sucesso, a equipe de gestdo tera um prazo para responder todas as
questdes apresentadas, tratar as possiveis NC e observacdes registradas pelos
auditores, elaborando um plano de acdo que ser4d acompanhado pelo auditor
lider. Caso a organizacado resolva todas as pendéncias no prazo estipulado, a
recomendacdo de certificacdo € enviada para o comité de certificacdo da
certificadora que pode ou ndo homologar a recomendacdo. Uma vez
homologada a certificacdo, a certificadora far4 os devidos registros nos érgaos
responsaveis pela acreditacdo como o INMETRO, no Brasil e 0s respectivos
orgaos internacionais. Caso ndo haja a recomendacdo, a organizacao devera
solucionar todos os problemas apontados e quando se sentir habilitada, agendar

uma nova auditoria externa, que pode ser com a mesma certificadora ou néo.

Apds a obtencédo da certificacdo, a organizacdo devera passar por auditorias de
manutencdo, que pode ser semestral ou anual e a cada 3 (trés) anos é
obrigatdria a recertificacdo, ou quando houver atualizacdo da norma e for de
interesse ter o certificado aderente a mesma. As auditorias de manutengcéo sao
realizadas por amostragem menores do que no processo de certificacdo e da

recertificacao.
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4.2 PROCESSO TECNICO DA NORMA ISO 20000

4.2.1 CONSULTORIA

Conforme regras internacionais, a empresa certificadora ndo pode fornecer os
servicos de consultoria para implementacdo da 1ISO 20000 ou qualguer outra norma.
Porem pode atua como parceira das organizagbes de consultoria, reconhecendo e

incentivando seu papel, nunca atuando como concorrente.

4.2.2 AUDITORIA

A auditoria € precedida de uma reunido de abertura, investigacao, relato das
nao-conformidades e reunido de encerramento. Geralmente, o auditor da auditoria de
certificagdo sera o mesmo da pré-auditoria. Durante a auditoria sera analisado
criticamente a adequacgao do sistema de gestéo. Isso significa que os procedimentos e

documentacéo serdo verificados em relacdo a sua adequacédo a norma ISO 20000.

No inicio da década de 90, as organizacBes solicitavam a auditoria de
certificacdo sem nenhuma verificacdo prévia. Normalmente os auditores detectavam
problemas conceituais, como por exemplo, n&do aplicacdo de requisitos que
influenciavam a qualidade. Nesses casos, a certificacdo ndo podia ser recomendada,
causando transtornos para a organizagcdo e certa decepcdo. Muitas vezes, 0s
problemas advinham de uma incorreta interpretacdo da norma para o setor de negécio
da organizacdo. Com esta experiéncia adquirida, os Organismos de Certificacdo em
todo o mundo passaram a realizar analises prévias com pré-auditorias, a fim de diminuir
os riscos de ndo certificagdo por problemas de adequacdo. Este é o primeiro contato
localmente com a equipe auditora servindo para quebrar o gelo e diminuindo a
ansiedade da organizagao. (VAZOLINI 2009).
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4.2.3 RESULTADOS DA AUDITORIA

Segundo a (VAZOLINI 2009). A equipe auditora, com base nas constata¢cfes da
auditoria, pode tomar as seguintes decisdes:

- Recomendacéo da Certificacdo (mediante apresentacdo de um Plano de Acéo
para as ndo-conformidades eventualmente detectadas);

- Recomendacdo da Certificacdo com Auditoria Documental para as nao
conformidades criticas;

- Recomendacgédo da Certificagdo com Auditoria de Follow Up para as néo
conformidades criticas;

- Nao recomendacéo da certificacdo neste caso a empresa pode solicitar nova

auditoria no prazo méximo estabelecido pela equipe auditora.

4.2.4 RECERTIFICACAO

Antes do término da validade da certificacdo da organizacdo, o sistema de
gestao necessita ser reavaliado de forma completa, para que a certificagdo seja
renovada. Esse procedimento € chamado auditoria de recertificacdo. Conforme
regra do IAF (International Accreditation Forum), a auditoria de recertificacdo é
obrigatéria, assim como as regras definidas nacionalmente pelo Inmetro, se a

organizacao pretende continuar certificada.

4.3 DEFINICOES DE GAP

Segue abaixo a classificacdo adotada nas constatacfes da auditoria chamadas
de GAP:
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NAO-CONFORMIDADE

Auséncia, ou falha na implementacdo ou manutencdo de um ou mais elementos
requeridos pelo sistema de gestdo, ou situacdo na qual, com base nas
evidéncias objetivas, pode gerar duvidas quanto a capacidade do sistema de
gestdo em alcancar os objetivos da norma ISO 20000, e Auséncia ou
incapacidade total do Sistema em atender a um elemento ou a norma como um
todo. Também pode ser caracterizada a partir de um grande numero de
preocupacdes, constatadas ao longo da avaliacdo do Sistema de gestdo da

organizacao em um unico elemento da norma.

PREOCUPACOES

Falta de cumprimento aos requisitos do Sistema de Gestdo que o julgamento
e/ou experiéncia do auditor indiguem que, provavelmente, ndo implicard em uma
guebra do Sistema. Uma ndo adequacdo ou ndo implantacdo de parte de um
elemento requerido pela norma ISO 20000, que € evidenciada pela equipe

auditora.

OPORTUNIDADE DE MELHORIA

Uma constatacdo de uma oportunidade de melhoria sobre a atividade auditada.
Onde seja constatados pela experiéncia do auditor uma oportunidade real de
melhoria do sistema através de melhoria de processo, procedimento, sistema ou
gualquer outro item que impliguem em formas melhores de se fazer ou realizar

uma atividade que ja esta conforme com a norma.



5. PROJETO

Este projeto de pesquisa propde a criagcdo de uma ferramenta chamada
Evaluation Tool para apoiar na verificacdo de aderéncia de uma organiza¢cado a norma
ISO/IEC 20000.

Diante de uma caréncia de uma ferramenta ndo proprietaria e mais flexivel para
a avaliacao da aderéncia de requisitos da norma ISO/IEC 20000 em uma organizagao,
que leva as empresas a criarem planilhas manuais ou eletronicas para realizar essa
avaliacdo, levou ao desenvolvimento dessa ferramenta, que propdem facilitar a
identificacdo do nivel de aderéncia dos requisitos da norma ISO 20000 em uma
organizagdo, de modo a cooperar com uma possivel tomada de decisdo de melhoria,

analise de GAP e plano de acg&o durante suas avaliacdes.

A ferramenta Evaluation Tool apdia a avaliagdo do nivel de aderéncia dos
requisitos da norma ISO 20000 através de um questionario digital que sera preenchida
durante uma avaliagdo de consultoria ou auditoria (interna ou externa), sendo que o
usuario tenha conhecimento e treinamento da interpretacdo da Norma usada. Apos a
finalizacdo da avaliacdo citada sera disponibilizado um relatério contendo a quantidade

e 0 requisitos que atende ou ndo, bem como os possiveis GAP e plano de acéo.

5.1 AMBIENTE

A ferramenta Evaluation Tool foi desenvolvida utilizando o seguinte hardware e
software:
Processador: Intel Pentium Dual Core 1.87 Ghz.
Memoria: 1 GB.
Microsoft Windows XP Professional Service Pack 3 — portugués, 2002.
Browser: Mozilla Firefox 3.0.10, 2008.
Microsoft Visual Studio 2008 Team System versdo 9.0.21022.8 RTM



Linguagem: C#, (ASP.net).
Microsoft SQL Server Express 2005.

5.2 REQUISITOS
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Os requisitos funcionais e nao-funcionais da ferramenta Evaluation Tool sdo

estao descritos nas tabelas 5.1 e 5.2.

REQUISITOS FUNCIONAIS
CODIGO DESCRICAO
A ferramenta deve permitir a manipulacdo dos
RFO1
dados({edicdo) da avaliacao pelo administrador.
RF02 A ferramenta deve permitir registros GAP e plano de agéo
A ferramenta deve permitir a geracao de relatérios de
RFO3
aderéncia de uma organizacdo a norma ISOAEC 20000,
labela. 5.1 — KequisItos Funcionails.
REQUISITOS NAO FUNCIONAIS
CODIGO DESCRICAO
Portabilidade: A ferramenta deve funcionar em navegadores
RMNFO1
como: IE 5.5 ou superior e Mozilla FireFox 3
Usabilidade: A ferramenta deve ser de facil utilizac&o para
RMNFO2  |usuarios que possuem conhecimento sobre auditoria da
normMgpkd)s#10BEquisitos Nao Funcionais.
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5.3 ANALISE

O intento dessa ferramenta € melhorar e facilitar a forma como esta avaliacdo
de aderéncia dos requisitos da norma ISO/IEC 20000 é realizada, com a utilizacdo de
planilha eletrénica ou manual contendo um Check List impresso em papel onde o
auditor preenche e ao final faz uma verificagdo visual onde caso queira um relatorio
deve ser preenchido em outros papeis ou criando nova planilha que dificultam a analise
dos resultados. Com a ferramenta, Evaluation Tool, o auditor(interno ou externo) é
capaz de gerar relatérios dos requisitos aderentes ou ndo a norma ISO/IEC 20000 com
maior desempenho e portabilidade para possibilitar ao auditor realizar verificacdes da
aderéncia dos requisitos em qualquer etapa da implantagdo da norma segundo o

capitulo 4 desse trabalho.

A andlise dos requisitos levantados foi feito através dos diagramas de caso de
uso onde é possivel verificar a interacdo dos atores (administrador, auditor e consultor)

com a ferramenta Evaluation Tool.

5.3.1 DIAGRAMA DE CASO DE USO

O diagrama de caso de uso trata das principais interacdes entre os atores e a
ferramenta Evaluation Tool. Verificar figura 5.1.

A descricdo das responsabilidades dos atores facilita o entendimento do
diagrama de caso de uso mostrado na figura 5.1, esse diagrama sera detalhado.Verifiar
tabela 5.3.

Segue a descri¢ao dos atores:

Administrador: responsavel por cadastrar, editar e  excluir

dados do questionario;
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Auditor: responsavel por preencher a avaliacdo de aderéncia, registrar 0s
GAP e consultar o relatério de apoio a auditoria;

Consultor: responsavel por preencher a avaliacdo de aderéncia, registrar
0s GAP, plano de acao e consultar o relatorio de apoio a consultoria.

DIAGRAMA DE CASO DE USO

T et o Manter .
( ) Questbes .

Administrador

NN

Auditor \“-»\__» / = e s —~——
,// \’\x»_- G Consultar Relatério
7 de apoio a Auditoria

- / o e

"

( Responder >\>
Avaliagao

Consultor M > = Ry
N Consultar Relatorio >
. de apoio a Consultoria

~— —

— e

Figura. 5.1 — Diagrama de Caso de Uso.
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CASQ DE USQ
REQUISITOS CASOSDE USO
B NOME RELACIONADOS | RELACIONADOS L
JCm Manter Questoes RFO1 Essencial
LUC02 Responder Avaliagan RF0Z LCO1 Essencial
1003 Cansultar Enfe?j;or:o te apoia a 9FO: T moortantz
Alcitona
ICO Cansultar Eela..gr;o. te apaic a nEO T Fportants
Consutaria

Tabela. 5.3 — Caso de Uso.

5.3.2 ESPECIFICACAO DO CASO DE USO

A especificacdo do caso de uso trata do detalhamento de cada interacdo dos
atores com a ferramenta, de modo a trazer uma visdo mais especifica de como o

sistema vai se comportar com a interacdo de cada ator.

A seguir sera tratada as seguintes especificagcbes de caso de uso, Manter
Questbes, Responder Avaliacao,Consultar Relatério de apoio a auditoria e Consultar
Relatério de apoio a consultoria.

Numero: 01.

Caso de Uso: Manter Questdes.

Ator: Administrador.

Descrigdo: Este caso permite que o administrador possa editar, cadastrar e excluir
dados da Avaliacao.

Pre-condicdo: o modulo administrador deve esta sendo usado.

Fluxo Principal:

Iniciar a ferramenta Evaluation Tool;

Iniciar o médulo Administrador;

Escolher a opgéo desejada (editar, cadastrar ou excluir).

P w0 NP

Cadastrar insere dados referentes a norma
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5. Editar altera dados referentes a norma
6. Excluir apaga dados da norma. Desde que esses possam ser

apagados.

Numero: 02.

Caso de Uso: Responder Avaliagéo.

Atores: Auditor ou Consultor.

Descricdo: permite o preenchimento da avaliacdo de aderéncia de uma organizacéo a
norma ISO/IEC 20000.

Pré-condicdo: o médulo auditor ou consultor deve est4 sendo usado.

Fluxo Principal:

Iniciar a ferramenta Evaluation Tool;

Iniciar o moédulo Auditor ou Consultor;

Escolher a norma ISO 20000;

Iniciar a avaliacéo

o bk 0N PR

Finaliza a avaliacao

Numero: 03

Caso de Uso: Consultar Relatorio de apoio a Auditoria.

Ator: Auditor.

Descricao: possibilita a consulta a relatério de aderéncia gerado pelo preenchimento
da avaliacao de aderéncia da organiza¢éo a norma ISO 20000.

Pré-condicao: o modulo auditor deve esta sendo usado.

Fluxo Principal:

Iniciar a ferramenta Evaluation Tool;

Iniciar o médulo Auditor;

Escolher a norma ISO 20000;

Escolher a opcdo de gerar relatério;

S

Visualiza relatorio.
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Numero: 04

Caso de Uso: Consultar Relatorio de apoio a Consultoria.

Ator: Consultor.

Descricdo: possibilita a consulta a relatorio de aderéncia gerado pelo preenchimento
da avaliacdo de aderéncia da organiza¢ao a norma ISO 20000.

Pré-condicdo: o modulo auditor deve esta sendo usado.

Fluxo Principal:

Iniciar a ferramenta Evaluation Tool;

Iniciar o médulo Consultor;

Escolher a norma ISO 20000.

Escolher a opcéo de gerar relatorio;

o bk 0N PE

Visualiza relatério.

5.3.3 DIAGRAMA DE CLASSE

O Diagrama de Classe trata das classes utilizadas no desenvolvimento da
ferramenta Evaluation Tool, bem como as relacdes existentes entre elas. Veja a figura
5.2.
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5.4 PROJETOS DA FERRAMENTA
5.4.1 ARQUITETURA

Visando atingir o requisito ndo funcional da portabilidade descrito nos capitulos
anteriores, a arquitetura da ferramenta é Web. Ver figura 5.3, onde a ferramenta é
visualizada por um navegador web, suas regras de negocio sao processadas utilizando

a plataforma .Net através de paginas ASP.net e a persisténcia dos dados do software é

feita sobre o SGBD SQL Server.

. - ; AT
Diagrama de Arquitetura J <
A;ll"lll!’)d
RELATORIO FiNAL
DA AVALIAGAD
—]
Q) REQUISITOS DA
;T_d_. NORMA IS0 20000 : » EVALUATION TOOL |
4 \
ADMINISTRADOR SERVIDOR WEB
RELATORIO FINAL
DA AVALIAGAD
i ?r i
SAL SERVER
)
]

N
\

Figura. 5.3 - Arquitetggg\;m;w
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5.5 USO DA FERRAMENTA

Este topico trata da utilizacdo da ferramenta Evaluation Tool para verificacdo do
nivel de aderéncia de uma organizacédo a norma ISO/IEC 20000, bem como demonstrar
a suas funcionalidades através de diagramas de atividades, bem como a apresentacao

de telas para facilitar o entendimento das atividades.

5.5.1 DIAGRAMA DE ATIVIDADE

O diagrama de atividade tem como objetivo descrever detalhadamente o fluxo
de uma atividade da ferramenta Evaluation Tool.

O fluxo da atividade de Responder Avaliacdo € demonstrado a seguir, ver figura
5.4.
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Figura 5.4 — Diagrama de Atividade — Responder Avaliag&o.
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5.5.2 TELA PRINCIPAL

A primeira tela que o usuario da ferramenta Evaluation Tool tem contato é a tela
principal onde se encontram as opc¢des para os trés moédulos da ferramenta,

administrador, Consultor e Auditor. Veja figura 5.5.
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5.5.3 MENU DO ADMINISTRADOR

Apés a escolha do modulo desejado € exibido na ferramenta um menu
conforme o modulo escolhido. Se for escolhido o médulo administrador aparecera um
novo menu para administrador, se for escolhido o moédulo consultor sera exibido um
menu para consultor e se for escolhido auditor sera mostrado um menu para auditor.
Veja a figura 5.6, onde foi escolhido na tela principal o0 médulo administrador e foi
exibido o menu para administrador contendo os dados da avaliacdo(Norma,ltem, Sub-
Item, Controle, Pergunta, Tipo de GAP, Responsavel, Setor) e a possibilidade de edi¢cao

dos mesmos.

EVALUATION TOOL

MENU ADMINISTRADOR

Tipo Gap Controle Pergunta Subltem

Ttem Norma Responsavel Setor

Voltar

Figura 5.6 - Menu Administrador.
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5.5.4 TELA DE AVALIACAO

A tela de avaliagcdo foi modela para facilitar a visualizacdo dos dados dos
requisitos cadastrados anteriormente pelo Administrador. Ver figura 5.7 e figura 5.8.
Nesta tela de avaliacdes sera disponibilizada a escolha de Item, Subitem e controle que
é uma divisdo mais detalhada dos requisitos da Norma ISO 20000 verificada no capitulo
3.

Esta tela de avaliacdo usara um layout igual para os dois médulos de acesso
(consultor e auditor) sendo diferenciada apenas pelo acesso a criacdo de plano de
acao, verificar figura 5.7, que estara disponivel apenas para o modulo consultor.



Figura 5.7 — Tela de avaliagéo de ITEM.
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Figura 5.8 — Tela de avaliagdo de CONTROLE.
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5.5.5 TELA DE RELATORIO

A tela de relatério disponibilizara uma visualizacdo detalhada das existéncias ou
nao dos requisitos da Norma ISO 20000, bem como os GAP gerados e planos de acdes
criados. Sendo que o0 acesso a relatorio de pano de acao da avaliacao ficara disponivel

apenas para o modulo de acesso consultor.

No relatério encontra-se uma lista de facil visualizagcéo e interpretacao
separando o item, subitem e controle existentes ou ndo, com suas respectiva

quantidades. Ver figura 5.9.
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Figura 5.9 — Tela de Relatério.
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5.6 AVALIACAO DA FERRAMENTA

A ferramenta foi testada para avaliacdo de sua funcionalidade utilizando uma
interpretacdo da norma ISO/IEC 20000, conforme capitulo 3, pois através desse foi
possivel verificar relatorios contendo GAP, Planos de acbes, bem como 0s requisitos

atendidos ou ndo durante uma avaliagao.

A ferramenta mostrou-se estavel durante todo o teste, conseguindo cadastrar e
avaliar os requisitos contidos, bem como gerar relatérios com resultados dessas
avaliacbes. Nos testes foi possivel verificar que a ferramenta consegue apresentar
informagdes importantes aos consultores e auditores partindo dos requisitos
cadastrados pelo administrador de forma simples e clara através de telas e relatoérios.
O relatdrio final da avaliacdo demonstra detalhes sobre os requisitos avaliados bem
como os GAP e plano de acéo criada. A ferramenta facilita uma interpretacdo e analise
final pelos auditores e consultores durante todas as etapas do processo de certificacéo

em uma organizacdo conforme capitulo 4.

Existem alguns pontos que podem ser melhorados na ferramenta como a
flexibilidade para outras normas, seguranca de acesso dos médulos, acompanhamento
dos requisitos ndo atendidos, bem como os planos de acdo e GAP abertos nas

avaliacdes anteriores. e a apresentacao dos questionarios.

Como a ferramenta foi testada sem o treinamento de auditoria exigido para uma
interpretacdo dos resultados da ferramenta, pode ocorrer 0 risco de uma interpretacéo
diferenciada dos relatorios e resultados por leitores com conhecimento de auditorias e
interpretacéo da Norma ISO/IEC 20000.



6. CONCLUSAO

Esta pesquisa teve como objetivo disponibilizar a Ferramenta Evaluation Tool
que apoie na avaliacdo da aderéncia dos requisitos da Norma ISO/IEC 20000 em uma

organizacao.

Durante estudo da norma ISO/IEC 20000 foi possivel identificar os requisitos
necessarios para que uma organizagdo possa implantar e gerenciar 0s seus processos
de forma aderente a norma ISO/IEC 20000, bem como esses requisitos influenciam na
certificacdo de uma empresa. Atravées da verificagdo de como 0s requisitos da norma
ISO/IEC 20000 estao estruturados, foi possivel elaborar diversas partes da ferramenta
Evaluation Tool, desde interface com o usuario até a modelagem e implementacdo do

banco de dados.

Entre as dificuldades encontradas podemos citar a demonstracéo da aplicacao
da ferramenta Evaluation Tool, na verificagdo de aderéncia em uma organizagao, bem

como o teste de compatibilidade com outras normas da familia da ISO.

Como sugestdo de trabalhos futuros tem-se a implantagdo em algumas
organizacdes para 0 acompanhamento dos resultados das avaliacdes. Promover uma
integracao da ferramenta Evaluation Tool com o sistema de Gestao dos Servigos de Tl
da organizagéo.
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