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RESUMO

Qualquer profissional, em especial da area juridica, deve esta atento as modificacbes que
atingem a sociedade principalmente as que fazem surgir novos habitos. A Internet tem
proporcionado uma revolucdo e devemos entender que ndo se trata de uma realidade fria,
exclusivamente tecnolégica, longe do mundo cotidiano. Nos Gltimos 20 anos as pessoas tem
passado cada vez mais tempo conectadas na Internet, e por consequéncia os crimes cometidos
no ambiente virtual também cresceram tais como: violacdo de email, pirataria de software,
pichacdo de Home Page, vandalismo em redes virtuais, danos provocados por virus. Partindo
do pressuposto que o Direito deve acompanhar a evolucéo da sociedade, e como estudante de
Direito devemos nos projetar a frente destes anseios por inovagdes, propondo, discutindo
regulamentos e normas a minimizar conflitos dos individuos que utilizam destes inventos.

Palavras-chave: cibercrime — invasao a dispositivos informaticos — ciberespaco.
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INTRODUCAO

O ser humano é bastante laborioso na busca por sua evolucdo e atualmente somos
protagonistas na chamada revolucdo da informacdo, onde o bem de valor é o conhecimento.
Em decorréncia das inovagdes e descobertas que a grande rede (Internet) possibilita fez tornar
a sociedade mais conectada e cujas condutas se tornam cada vez mais virtuais.

Segundo recomendacGes e boas praticas para 0 uso seguro da Internet para toda a
familia disponibilizada em 2011 pela OAB-SP em forma de cartilha afirma que: infelizmente,
para cada nova descobertas existem vantagens e desvantagens, e neste caso, a desvantagem
trazida por esta poderosa ferramenta de comunicacdo foi a facilidade de se cometer alguns
delitos, incrementando a pratica de crimes comuns e com a facilidade de realiza-los a
distancia, tais como: (furto, estelionato, ameaca, extorsdo, pornografia infantil etc.) de forma
que os delitos virtuais tiveram aumento na mesma proporcao dos avancos tecnologicos.

Qualquer profissional, em especial da area juridica, deve esta atento as modificacdes
que atingem a sociedade principalmente as que fazem surgir novos habitos. A Internet tem
proporcionado uma revolucdo e devemos entender que ndo se trata de uma realidade fria,
exclusivamente tecnoldgica, longe do mundo cotidiano. "Em breve analise pode-se dizer que
a Internet € mais que um simples meio de comunicacao eletrénica, ndo se trata apenas de uma
rede de computadores, mas, também, de uma rede mundial de pessoas. Individuos conectados,
que interagem e estabelecem relages juridicas a cada clique.” (PINHEIRO, 2007).

Nos ultimos 20 anos as pessoas tem passado cada vez mais tempo conectadas na
Internet, e por consequéncia os crimes cometidos no ambiente virtual também cresceram
(CELLA, 2012). O crime praticado no meio virtual € denominado pelos doutrinadores, como:
Patricia Peck Pinheiro 2010 e Renato Opice Blum 2011, como sendo crimes digitais que é um
subtipo de crimes eletronicos (FILHO, 2005). Esses crimes podem ser divididos em proprios
e improprios, os préprios sdo aqueles que s6 podem ser praticados por meios dos recursos
eletronicos, tais como: violacdo de email, pirataria de software, pichacdo de Home Page,
vandalismo em redes virtuais, danos provocados por virus. Ja os crimes ditos impréprios séo
aqueles que existiam independentemente dos recursos eletrdnicos existirem, mas para
potencializar os resultados da préatica delituosa fazem o uso destes recursos, para cometer, por
exemplo: estelionato, pedofilia, etc. (MORAIS, 2012).

A legislacdo vigente se aplica na maioria dos crimes eletrdnicos, permitindo penalizar

o autor do crime. E uma ilusdo pensar que se estd em "terra de ninguém" acreditando na



impunidade. As autoridades ja elucidaram casos dos mais diversos crimes, neste meio em
quest&o, resultando em condenacdes aos seus infratores.

Direito Eletrdnico € um ramo, relativamente novo, autbnomo da ciéncia juridica com
abrangéncia em diversos campos do direito, para ndo dizer todos, seu contetdo cientifico
aplicar-se-a na totalidade de matérias normativas. Relacionando com o Direito Constitucional,
Direito Penal, Direitos Humanos, Propriedade Intelectual, Direito Civil, Direito Comercial,
Direito Administrativo, Direito do Trabalho, Direito Tributario, Direito do Consumidor,
Direito Eleitoral, Filosofia do Direito, Direito Ambiental, Direito Processual, Direito de
Marcas e Patentes e a Etica na Advocacia. Neste sentido podemos dizer que Direito
Eletronico trata-se da inovagdo do proprio Direito (ZANATTA, 2010).

Partindo do pressuposto que o Direito deve acompanhar a evolucdo da sociedade
(RICCI, 2011), e como estudante de Direito devemos nos projetar a frente destes anseios por
inovagdes, propondo, discutindo regulamentos e normas a minimizar conflitos dos individuos
que utilizam destes inventos.

Este trabalho tem por objeto central a analise da efetividade da Lei n.° 12.737/12
(popularmente conhecida como lei Carolina Dieckmann) na abrangéncia dos crimes
eletronicos.

O tema hora trabalhado demonstra sua relevancia principalmente na pratica, e refletira
cada vez mais de forma crucial no Direito, ndo s6 em relacdo a informatica no ambito
juridico, mais também em relacdo a novos institutos e situacdes que surgiram a partir desta
inovacdo (Direito Eletrénico), como crimes no meio cibernético, os servicos eletrdnicos
disponiveis nos sitios do Supremo Tribunal Federal (e-STF), no Superior Tribunal de Justica
(e-STJ), servicos do governo eletrdnico (e-gov), servicos da Receita Federal e-cpf, e-cnpj para
que seja inseridos e validados nos contratos eletrénicos, Assinatura Digital que permite
assinar por exemplo em processos eletrénicos, dentre outras inova¢ées (MONTEIRO, 2010).
Neste sentido, pode se afirmar que é notério a relevancia tedrica ndo sé para os operadores do
Direito, mas para a sociedade em geral.

Além das importancias tedricas e praticas pode se dizer que ha também a importancia
econbmica, pois quando se trabalha com material em midia digital, torna-se muito facil esta
ser copiada, compartilhada, e, portanto, estd em varios lugares ao mesmo tempo, estando
suscetiveis de serem adulteradas (caso ndo tenha algum dispositivo de seguranca como
criptografia) vendidas de forma ilegal (pirateadas), ou seja, cometendo crimes em relacdo a

Lei n° 9.610 / 98 que trata-se dos Direitos Autorais, trazendo prejuizos ndo sé para os autores



mas também para o Estado, que diminuem a arrecadacdo em relagdo as vendas de musicas,
softwares, livros. Também é possivel a invasdo a contas de email de funcionérios de grandes
empresas e obterem de forma ilicita dados sigilosos.

No 1° capitulo serd apresentado uma visdo da importancia do Direito Eletrénico para
sociedade que esta cada vez mais conectada adquirindo novos habitos, costumes, novas
formas de se comunicarem. Com todas estas transformacdes que acaba refletindo socialmente,
traz preocupagdes aos profissionais do Direito em garantir a ordem social e o Estado
Democratico de Direito. Nada obstante ao gigantesco beneficio da internet para a sociedade
moderna, porém o lado negativo existe, € este ponto que sera abordado. Ainda neste capitulo
abordara os principais crimes contra bens juridicos cometidos por meio de sistemas de
computador, a evolugéo do judiciario, e 0 uso do processo em meio eletronico.

No capitulo seguinte tendo a preocupacdo apresentada no capitulo anterior, e diante
deste cenario inovador se faz necessario o estudo dos aspectos juridicos e adaptacdes ao
Direito que esteja em consonancia com este novo e promissor territério virtual, sem
fronteiras, chamado Ciberespaco. Serdo apresentadas também solucdes de conflitos entre
individuos conectados bem como a unido pacifica entre os membros em conquistar novos
horizontes com o devido respeito aos limites virtuais nas relagdes ali existentes. Ainda neste,
serdo comentados sobre a Lei n.° 12.737/12, suas implicacbes e 0 que revela o Direito
Estrangeiro.

No capitulo de nimero 3, o assunto norteador é sobre a privacidade e intimidade na
era tecnoldgica, neste o estudo sera sobre a liberdade de expressdo e o direito a privacidade
que com o acesso facil a informacOes atualizadas e disponiveis a qualquer cidaddo deram
origem a mutacdes sociais, educacionais, politicas e econdémicas como nunca visto antes. A
protecdo constitucional em meio ao uso da comunicacdo eletrdnica, que com todas estas
modernidades tecnoldgicas catalisam a preocupacédo sobre a invasdo da privacidade. Tendo

estas situacdes qual é a tutela jurisdicional no ciberespaco? Segue se o estudo.



1. DIREITO ELETRONICO: UMA VISAO INICIAL

A sociedade tem vivenciado profundas e significativas mudangas sobre questdes que
envolva a tecnologia digital mais especificamente as inseridas na internet, esclarecendo
algumas lacunas objetivas, as quais sdo objetos de estudos do direito que procura entender e,
se necessario, propor normas que venham a preencher estes espacos ‘abertos’ com a crescente
popularizacdo da grande rede (CORREA, 2000).

Sobre as fascinantes informacdes disponibilizadas na internet o escritor Corréa fez a
seguinte projegao:

A ciéncia juridica, por conseguinte, ndo pode abstrair-se de algo
assustadoramente grande, e que até o ano 2010 chegard a uma marca
superior a 600 milhdes de usuarios, pessoas conectadas a um ponto comum,
relacionando-se entre si, das mais diversas localidades do globo, ndo
havendo limites de passagem e expressdo. O grande desafio para o direito é a
compreensdo e o acompanhamento dessas inovagOes, garantido assim a
pacificacdo social, e o desenvolvimento sustentavel dessas novas relacdes e,
acima de tudo, a manutencdo do préprio Estado Democratico de Direito
(CORREA, 2000, p. 3).

E dificil estabelecer uma correta projecdo sobre a quantidade estimada de usuérios
conectados a internet ainda mais quando se tem um espacgo de dez anos, como o que foi feito
pelo escritor citado anteriormente. Segundo a Unido Internacional de Telecomunicacgdes
(UIT) organizacéo internacional destinada a padronizar e regular os assuntos relativos ao uso
das ondas de radio e telecomunicagdes internacionais, divulgou que no final de 2010 o
namero de usuarios da internet chegou a 2,08 bilhdes, contra 1,86 bilhdo um ano antes (UIT,
online). O importante a destacar da citacdo € a preocupacdo em que o direto deve acompanhar
as inovacOes garantindo a ordem social e o Estado Democratico de Direito.

A forma de comunicacdo entre as pessoas se transformou e a cada dia se torna mais
popular, pois 0 acesso facilitado muitas das vezes pelo o0 governo como a reducdo do Imposto
sobre Produto Industrializado (IP1) fez com que mais pessoas adquirissem dispositivos
eletrbnicos, que permitem o acesso rapido a internet, que também esta cada vez mais rapida
com a concorréncia das operadoras e a disponibilizacdo da chamada banda larga. Fazendo
com que mais pessoas estejam conectadas e por mais tempo submetidas aos beneficios
decorrentes do acesso rapido a informacdes.

Nada obstante ao gigantesco beneficio da internet para a sociedade moderna, porém o

lado negativo existe, é este ponto mais interessante ao direito (CORREA, 2000).
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O agente que comete um delito no meio eletrénico difere dos demais, pois ndo utiliza
nenhum armamento a ndo ser seu intelecto e dos conhecimentos técnicos, para executar seu
ato infracional a distancia (ANDRADE, 2009).

A dificuldade de se relacionar os crimes cometidos via internet esta em encontrar as
evidéncias que cheguem ao autor. Uma invasdo a sistema alheio realizado por alguém que
detenha prestigioso conhecimento técnico poderia alterar arquivos e eliminar rastos de
vestigios que o em criminaria. "Um crime perfeito, sem tracos, e, portanto, sem evidéncias"
(CORREIA, 2000). Em principio o crime eletrdnico ndo é crime fim, por natureza, e sim um
crime de meio, ou seja, utiliza - se de um meio virtual para ocorrer (ZANATTA, 2010). Os
crimes eletrénicos tiveram suas primeiras referencias por volta de 1960 tendo maiores
incidéncias nos casos de manipulagdo e sabotagem de sistemas de computadores
(CARNEIRO, 2011). Estes crimes podem ser destacados em dois tipos: os que sdo cometidos
por meio do computador, e 0s contra os sistemas de computadores (ANDRADE, 2009). Dessa
forma pode — se classificar os delitos eletronicos em duas grandes categorias, a saber:
crimes cometidos contra um sistema de computador; crimes contra outros bens juridicos, por
meio de um sistema de computador.

Crimes cometidos contra um sistema de computador: trata—se, dos crimes
virtuais/eletrénico propriamente dito onde o agente utiliza de um dispositivo eletronico
(computador, tablet, celular) para ter acesso a sistemas de outros dispositivos eletrénicos sem
gue 0 sujeito passivo tenha autorizado. Dessa forma o computador, segundo ensina Adeneele

Garcia Carneiro:

...6 meio para execucdo do crime nessa categoria de crimes esta ndo sé a
invasdo de dados ndo autorizados mais toda a interferéncia em dados
informatizados como, por exemplo, invasdo de dados armazenados em
computador seja no intuito de modificar, alterar, inserir dados falsos, ou seja,
gue atinjam diretamente o software ou hardware do computador e s6 podem
ser concretizados pelo comutador ou contra ele e seus periféricos...
(CARNEIRO, 2011, online).

Os crimes eletrdnicos cometidos contra um sistema de computador atacam a maquina
em se, com 0 objetivo de causar dano a vitima ou obter vantagem ilicita que pode ocorrer por
introducdo de dados falsos ou alteracao de resultados.

Seguindo este mesmo raciocinio se posiciona Damasio de Jesus apud (CARNEIRO,
2011, online):



11

Crimes eletrdnicos puros ou préprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletronico.
Neles, a informatica (seguranga dos sistemas, titularidade das informacoes e
integridade dos dados, da maquina e periféricos) é o objeto juridico tutelado.

Crimes contra outros bens juridicos, por meio de um sistema de computador: trata-se
dos crimes em que o0 agente utiliza o computador como meio para produzir alguma conduta
ilicita j& tipificada, ameacando ou lesando outros bens, ndo computacionais ou diversos da
informatica (ARAS, 2001).

Devido, sobretudo ao anonimato que a internet proporciona aos seus usuarios somados
com algumas brechas nos sistemas computacionais torna o ambiente muito propicio aos
“delinquentes virtuais” (TEXEIRA, 2007) fazendo com que potencializa o surgimento dos
mais variados formas de crimes tais como estelionato eletrénico, caltnia, injuria, difamacéo,
racismo, pedofilia, invasdo de privacidade, subtracdo de dados bancarios, uso ndo autorizado
de imagem de pessoas, Cyberbulling, Cyber Terrorismo, dentre outros a ser dissecados a
sequir.

“Ocorre que frente a importancia da identificagdo do autor do crime e a dificuldade
desta identificacdo, surgiu a necessidade de se tracar um perfil denominando grupos que
praticam determinados crimes virtuais, dentre essas denominagdes temos a figura do hacker”
(CARNEIRO, 2010, online).

Pode ser considerado um hacker aquela pessoa que detém conhecimentos atilados
sobre sistemas computacionais e que usa de suas habilidades técnicas para ‘ganhar’ acesso a
sistemas privados. Existem empresas que contratam hackers para protecdo de seus sistemas,
banco de dados, seus segredos profissionais (ANDRADE, 2009). “Contudo, no submundo
virtual, a terminologia “hacker” dificilmente ¢é associada a fins criminosos, sendo
correlacionada tdo somente a um individuo extremamente habil no campo informatico”
(NETO, 2003). Com o passar dos tempos hacker tornou - se género e as espécies de hackers
podem variar de acordo com as praticas, uma das espéecies sdo 0s crackers;

O Cracker é aquele hacker que utilizam seus conhecimentos com motivagdo criminosa
agindo com o objetivo de se obter vantagens ilicitas (CARNEIRO, 2010). Sdo como 0s
hackers ndo éticos, ou “maus”, que atuam invadindo sistemas com interesses patrimoniais ou
danosos (NETO, 2003);

Os Phreakers também séo hackers, mas com especialidades em telefonia movel ou fixa

que comentem crimes especificos voltados para a area de telecomunicagdes;
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Os Piratas sdo "Individuos que clonam programas fraudando direitos autorais” (NETO,
2003);

Os Distribuidores de Warez sdo "webmaters que disponibilizam em suas paginas
softwares sem autorizagdo dos detentores dos direitos autorais” (NETO, 2003).

A técnica do phishing que é um termo oriundo do inglés (fishing) e quer dizer pesca,
trata-se de um tipo de fraude eletronica, consiste em enviar varios e-mails (span) para um
publico diversificado de pessoas, utilizando algum fator surpresa com contetido apelativo para
chamar a atencdo. Como o e-mail é geralmente enviado com conteldo que chame muita
atencdo se passando por empresas renomadas, a vitima acredita ser real e clica ou baixe
arquivos anexados, assim captura informacdes pessoais sensiveis como senhas de acesso ou
namero de cartdes de crédito e envia para os fraudadores que com base nestas informacdes
passam a cometerem os delitos como acesso ndo autorizados em sistemas computacionais,
furtos nas contas bancarias ou cartes de creditos. Os usuarios de Lan House devem ficar
atentos ao acessar sites de comercio eletronico ou de internet banking, pois pode ter
programas espides especificamente voltados para a captura de dados pessoais (VALLOCHI,
2004).

Os chamados ‘Cavalo de Troia’, também conhecida por Trojans Horse, € um programa
gue se passa como um arquivo no computador da vitima, tem o objetivo de controlar o
sistema. Em geral ¢ instalado em decorréncia de um phishing scan. "O nome cavalo de Tréia
deriva do famoso episddio de soldados gregos escondidos em um cavalo de madeira dado
como presente aos troianos durante a guerra entre os dois povos™ (VALLOCHI, 2004).

Diferente dos virus, o cavalo de Trdia ndo tem o poder de se replicar, tem espacos de

tempo definido para atuarem e captura dados em uma unica maquina.

Segundo o doutrinador Artur José Concerino (apud TEIXEIRA, 2007):

A partir de uma pesquisa da empresa Attrition, soube-se que o Brasil € o pais
gue estd em primeiro lugar quanto aos ataques de delinquentes virtuais
realizados no mundo com 3,56% a frente dos Estados Unidos que teve
2,65%. Essa organizacgdo diz que uma possivel explicacdo para isso é o fato
de que os hackers americanos possuem maior pratica, ndo deixando pistas e
impedindo o rastreamento do crime, diminuindo o registro de ataques. A
mesma pesquisa revelou que, de 4.573(quatro mil quinhentos e setenta e
trés) ataques feitos nos Estados Unidos, mais de 45% foram a empresas
comerciais; 6,91% & organiza¢Ges ndo governamentais; 5,71% a redes de
provedores e 4,77% a organizacGes educacionais. A Nasa recebeu 39
ataques, as redes militares 65 e as policias nove (TEIXEIRA, 2007, p.
49).



13

Da citagdo do paragrafo anterior pode abstrair-se o quanto é significativo a quantidade
de delitos eletrdnicos. O criminoso eletronico é aquele que usa a maquina computadorizada de
forma ilegal, traicoeira, ndo ética, de forma a executar praticas delituosa remotamente a
atingir o sujeito passivo. Ocorre que frente a necessidade de se identificar o autor do crime e a
complexidade de chegar ao sujeito ativo, fez se atinente a defini¢cdo de perfis classificando em
grupos conforme as praticas de determinadas condutas no submundo virtual. Sendo assim
classificam-se os principais:

Clonagem de cartdes de crédito: As operadoras de cartdes de crédito frequentemente
alertam seus clientes sobre a existéncia destas fraudes, o que ndo tem sido suficiente para
inibir esta pratica delitiva, fazendo com que os prejuizos sejam reduzidos por meio do
aumento das taxas de anuidade, de juros, dentre outras despesas repassadas para os clientes,
gque com receio passam a se recusar a internet com forma de efetuar compras com cartéo
(CORREA, 2000). Este delito consiste geralmente em ataques feitos por crackers a servidores
de empresas que desenvolve atividade mercantil pela internet (e-commerce) subtraindo
informacGes sensiveis tais como: nome e numeros de cartbes de créditos de seus clientes.
Tendo este fato gerado inimeros prejuizos econdmicos para a empresa envolvida, bem como
danos e incdmodos aos clientes (TEIXEIRA, 2007).

Lavagem eletronica de dinheiro: O crime organizado em especial o trafico de drogas
movimenta diariamente volumosos numerarios econémicos tendo o dinheiro passado por uma
complexa rede de intermediarios e por uma igualmente complexa série de contas e
investimentos bancarios. "Tais divisas ilegais entram pela internet ou por outra rede de contas
de companhias e empresas, e em seguida, sdo transferidas rapidamente para outras contas, e
assim sucessivamente" (CORREA, 2000, p. 54). E desta forma realizando a "lavagem" do
dinheiro.

Cyber Terrorismo: Trata-se de um ataque em geral destrutivo contra uma rede de
computadores com o intuito de destruir bens e prejudicar vidas humanas. Como exemplo
pode-se destacar ataques a sistemas que controla avides, possibilitando controlar remotamente
a aeronave, deixando que o piloto tenha informacgdes importante tais como: direcdo, altitude,
velocidade. Tornando - se assim possiveis ataques sem suicidas (ANDRADE, 2009).

Racismo na Internet: Racismo é uma tendéncia de pensamento com o intuito de
majorar as diferencas entre seres humanos tendo como base conjunto de opiniGes pré-
concebidas. Pessoas que tem por este habito encontraram na internet, mas especificamente nas

redes sociais fonte de disseminacdo destes pensamentos sordidos. Em geral estes
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posicionamentos racistas e discriminatérios sdo contra negros, indigenas e judeus
(ANDRADE, 2009).

Pirataria de Software: A internet propicia a violacdo dos direitos de propriedade
intelectual do software, pois facilita a copia e/ou distribuicdo de programas pirateados.
Infringindo a Lei da protecdo da propriedade intelectual de programas de computador, lei n.
9.609 de 19 de fevereiro de 1998 (TEXEIRA, 2007). O ordenamento juridico foi surpreendido
com a celeridade em o progresso tecnolégico vem se inserido na sociedade informacional,
concebendo mudancas intrinsecas em relacdo a modelos de producdo de conhecimento menos
individualistas para mais colaborativos. For¢cando mudancas nos paradigmas de
conhecimento, evidenciando — se que cada conquista tecnolégica é acompanhada do
surgimento de novos desafios para a ciéncia juridica (WACHOWICZ, 2010).

Sobre a protecdo juridica do software a mestre Elizabeth Dias K. Pereira diz:

Toda a elaboracdo do software, além de requerer, por um periodo razoavel
de tempo, pessoas com habilidades técnicas apuradas e especializadas,
requer um custo altissimo. Dai a necessidade de o sistema juridico
proporcionar protecdo, meios de defesa adequados, para que a propriedade
alheia ndo seja devastada (PEREIRA, 2002, p. 80).

Para que as atividades no computador ocorram € necessario 0 uso de software ou
programa computacional, que se trata de uma sequencia de algoritmos organizados
logicamente e escrito em uma linguagem que o computador a intérprete. Toda esta atividade é
exercida por um programador que o elabora escolhendo e organizando a informacdo em
instrucdes logicas, para isto, requer habilidade técnica, experiéncia, tempo, treinamento dentre
outros. Por estas razfes software é obra intelectual, resultado da producéo da mente humana.
Quando se compra um software, na verdade se adquire uma licenca de uso. A compra de
software ‘pirateado’ corrobora com a organizacao criminosa, diminui a arrecadacao e a oferta
de empregos, além de afastar investimentos de empresas estrangeiras que ndo se sente seguras
no desenvolvimento em novos produtos.

Espionagem Industrial: Consiste em fornecer informagdes confidenciais ou segredos
comerciais sem a autorizacao dos detentores dessa informacéo, tendo por objetivo a obtencéo
de vantagens econémicas de forma desleal. A Internet é uma ferramenta que facilita a
espionagem e as transferéncias destas informacdes obtidas ilegalmente. Tendo esta pratica de
espionagem industrial aumentada nos ultimos tempos, fizeram com que as empresas

revisassem as formas de acesso as informagdes principalmente a cerca de produtos a serem
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lancados, pois ndo muito raro uma empresa projetar um produto e ver este mesmo produto
lancado por outra que patenteou em seu nome (AGUIAR, 2009).

Pornografia Infantil: A pornografia infantil é caracterizada pela publicacdo de fotos de
criancas pré-puberes e por isto € uma forma ilegal de pornografia. "Tais atitudes vém sendo
veementemente condenadas pela midia e pela sociedade em geral, e erroneamente recebem a
denominagdo de pedofilia” (AGUIAR, 2009). Embora seja diferente da pedofilia, de uma
forma ou de outra acaba se relacionando, pois quando se publica fotos de criangas contendo
senas de sexo, se atribui a ocorréncia de violenta exploragdo. A palavra pedofilia vem do
grego atracao ou afinidade por crianga.

De acordo com a afirmagéo do estudioso Daniel Pedrosa Aguiar:
... pode-se definir que um peddfio nem sempre pode ser considerado um
criminoso, mas sim um ser que necessita de tratamento psiquiatrico, porém
quem comete pornografia infantil provavelmente terd como causa esta
patologia. Tal conduta criminosa, porém, ndo isenta o0 autor das
consequéncias penais existentes em nossas legislagdes... (AGUIAR, 20009,
online).

Pedofilia é considerada distdrbio psiquico que se caracteriza pela obsesséo por praticas
sexuais ndo aceitas pela sociedade. A relacdo sexual ou ato libidinoso praticado por adulto
com crianca ou adolescente menor de 14 anos é considerada crime Conforme o artigo 241-B
do Estatuto da Crianca e do Adolescente (ECA). Para consumar esta pratica reprovavel, os
pedofilos costuma usar salas de bate-papo ou redes sociais na internet.

Invasdo de Privacidade: Atualmente a informacdo de dados pessoais tem sido
intensivamente utilizada para praticas comerciais permitindo a fornecedores e produtores de
mercadorias e/ou servigcos alavancarem vantagens sobre concorrentes. Desta forma perfis com
dados consolidados de consumidores alvos sdo de grande valia na rede de empresarios
dispostos a pagar por esta informacao (LINS, 2000).

A inviolabilidade a intimidade, a vida privada, a honra e a imagem das pessoas, esta
previsto no art. 5°, incisos X, XII da Constituicdo Federal onde é determinado ser “inviolavel
o sigilo da correspondéncia e das comunicacdes telegraficas de dados e das comunicacdes
telefonicas™ e assegura o direito a indenizacdo, pelo dano material ou moral decorrente da
violagdo (SCORZELLI,1997).

“O cruzamento de informagdes permite a criagdo de retratos que mostram 0s nossos
principais habitos e praticas, revelando facetas das quais o préprio individuo muitas vezes nao
se apercebe. Podem ser elaborados por empresas privadas, para fins comerciais, ou por 6rgaos

do governo, inclusive para fins de investigag¢do criminal” (LINS, 2000, online).
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Celso Ribeiro Bastos e Ives Gandra da Silva (apud TEIXERA, 2007) dizem que a
reserva da intimidade e da vida privada trata-se de uma faculdade de cada pessoa, que deve

impedir a intromisséo de alheios a sua vida privada e familiar.

1.1 A Evolugéo do Judiciario

O governo brasileiro, no ano de 1984, sancionou a lei n.° 7.232/84 que dispde sobre a
Politica Nacional de Informatica, tendo estabelecido principios, objetivos e diretrizes, cria o
Conselho Nacional de Informética - CONIN e também a Secretaria Especial de Informatica -
SEI que desde 1990 com uma reestruturacdo que houve nos 6rgaos e nos Ministérios através
da Lei n.° 8090 de 13 de novembro de 1990, deixou de existir tendo transferido a competéncia
para a Secretaria da Ciéncia e Tecnologia que € subordinada ao Ministério da Ciéncia e
Tecnologia (PEREIRA, 2002). O que chama a atencdo € a preocupagdo que ja existia no
Governo em relagdo ao avanco Tecnologico que estava entrando no Brasil, nesta época
computador e internet eram poucos que tinham, devido ao custo em se adquirir. Como a
internet no Brasil estava ‘engatinhando’ era cedo para se ter uma preocupagdo em relacdo aos
delitos que poderia surgir por intermédio da grande Rede. A preocupacgdo quanto ao controle
ndo alcangcou a mesma proporcao dos avancos tecnologicos, ndo se trata da mesma severidade
quanto ao controle Chinés em relacdo aos acessos a Internet, pois 14 o que querem é coibir a
disseminacdo de informacao ilegal na rede.

Quanto a censura a disseminacdo de informacbes, ndo cabe aqui fazer nenhum
comentario, mas em relacdo ao controle quanto aos delitos cometidos na Internet, que também
existe, este sim é digno de elogios. Esse cerceamento sistematico da internet pelo Governo
chinés é conhecido como “the great firewall of China”. Veja o que determina o artigo 14 da
politica oficial da Republica Popular da China (RPC) de 2000, em relacdo ao uso e gestdo da
internet: “0s provedores devem manter esses registros por até 60 dias e disponibiliza-los aos
orgaos policiais e de seguranca e a Procuradoria do Povo para fins de manutencdo da
seguranca nacional e para investigacdo de delitos” (CHINA).

A conferéncia organizada pelas Nacgdes Unidas em Tunis, capital da Tunisia que
ocorreu em novembro de 2005 revelou mundialmente o que muitos ja sabiam sobre o controle
americano sobre a Internet. Tudo bem que desde a sua criacdo ha quase 50 anos os Estados
Unidos merecem o reconhecimento por ter sido a nacdo que desenvolveu a web. Porém ja é
passada da hora de este controle ser compartilhado ente as nagdes. A ONU tem-se

movimentado no sentido de chamar para se controle da internet, que é louvavel, mas nao
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deixa de ser suspeita tendo em vista a manipulacdo que este organismo sofre por parte dos
americanos, que alias tem sua sede em Nova lorque (GUEIRQOS, 2009).

Os governos mundiais ndo entendiam a Internet no inicio de seu desenvolvimento,
atualmente com a maturidade da Web isto gerou uma série de novos interesses,
principalmente pelo poderio econdmico que se traz dela. Assim as autoridades do mundo
inteiro desejam ter o controle da internet, os paises como a China o Ird e Arabia Saudita por
terem regimes autoritarios temem o poder que a Internet confere ao cidaddo comum. Eles ndo
veem com bons olhos o controle dos Estados Unidos dentro da Rede, monitorando e
rastreando informacGes, bloqueando sites e até o desligamento virtual de uma conexdo
eletronica (GUEIRQOS, 2009). Enquanto ndo exista um real consenso sobre uma governanga
compartilhada internacionalmente de forma multilateral sobre a internet, deve-se adotar
'solucdes caseiras' para mitigar e solucionar possiveis problemas advindos do crescimento
vertiginoso, da Unica verdade, que é o sucesso da internet.

O maior problema ¢ a auséncia quase total de punibilidade pelo Estado sobre delitos
eletrbnicos, que proteja o usuario, e que caso ocorra algum ato infracional que chegue ao
autor do crime e 0 puna com base em legislacdo especifica. Sobre legislacdo especifica que
trata dos crimes eletrénicos varios paises ja criaram, tais como: Espanha, Portugal, Argentina
e recentemente o Brasil.

Ha muito tempo projetos de lei objetivando a regulamentacdo dos crimes eletrénicos
tramitavam no congresso nacional, destacamos: o projeto de Lei n.° 2126/2011, que institui o
Marco Civil da Internet, conseguinte a recente aprovacao aos 07/11/2012, dos Projetos de Lei
n. 2793/11, de autoria do Deputado Paulo Teixeira (PT/SP) e 84/99, do Deputado Eduardo
Azeredo (PSDB/MG). O texto aprovado do Projeto de Lei n.° 2793/11, vulgarmente
conhecido como "Lei Carolina Dieckmann™ a atriz teve (36) fotos de seu arquivo pessoais
furtadas por hackers e divulgadas na internet. Este fato repercutiu no Congresso Nacional
fazendo com que os legisladores aprovassem o projeto de lei n.° 2793/11 que ja tramitava o
assentindo em regime de urgéncia. A nova lei n.° (12.737/12) passou a especificar e punir 0s
delitos tais como: violacdo de senhas, invasdo de computadores e devassa de outros
dispositivos de informatica (LEMOS, 2012).

A lei n.° 12.737 de 30 de novembro de 2012, publicada no diario oficial da unido no
dia 03 de dezembro de 2012, passou ha vigorar 120 dias apds a publicacdo, ou seja, no dia 02
de abril de 2013. Esta lei trouxe para o ordenamento juridico penal brasileiro o crime de

“invasdo de dispositivo informatico” que consistente na conduta de “invadir dispositivo
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informético alheio, conectado ou ndo a rede de computadores, mediante violacéo indevida de
mecanismo de seguranga e com fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita’(BRASIL).

A lei aprovada “a toque de caixa” ¢ limitada, mas o que importa neste momento ¢ que
foi dado o primeiro e importante passo rumo a construcdo de um conjunto de leis que proteja
0s usuarios de internet e dispositivos de informatica contra crimes eletrénicos (LEMOS,
2012). Outro projeto mais antigo e abrangente o PL 84/99, de autoria do deputado Luiz
Piauhylino Monteiro, do Estado de Pernambuco (CORREA, 2000) que no Senado Federal
estd com a numeracdo PL n° 89/03, tem por objetivo acrescentar nova redacdo para tipos
penais ja existentes em nosso sistema criminal. Este projeto é considerado um dos mais
importantes, sobre os crimes eletrdnico, tendo por objetivo principal, preencher as lacunas na
legislacdo brasileira no que diz respeito as responsabilidades dos agentes envolvidos em
irregularidades no meio eletronico (ZATTA, 2005). No momento este projeto esta tramitando
na casa de leis tendo como relator o deputado Eduardo Azeredo (PSDB/MG).

A expectativa, ap0s a vacatio legis de 120 dias, € que os infratores tenham mais receio,
pois agora os delitos cometidos no meio eletrénico sdo tipificados como crime, o que antes
era feito por analogia. O crime é comum e formal, consuma com a mera invasdo ou instalacéo
de vulnerabilidade, e qualquer pessoa (fisica ou juridica) podem figurar como sujeitos ativos
ou passivos (CABETTE, 2013).

1.2 A Reforma do Poder Judiciario e a Evolucdo Para o Processo em meio
Eletrénico

As inquietudes humanas em buscar evolucdo nos mais diversos cenarios nao
ocorreram sem passar por modificacdes. As maiores mudancas que impactaram positivamente
a sociedade ocorreram pelas chamadas revolugbes como: revolucdo agricola; revolucédo
industrial; e a revolucdo a qual a sociedade atual se insere conhecida, com a revolucdo da
informacdo ou do conhecimento. Diante dessa terceira € ndo menos importante revolucéo
social fez crescer o interesse por meios alternativos de obtencdo de conhecimento. Fazendo
surgir relacbes contratuais intersistémicas, as contratacdes eletrénicas. A fim de atingir essa
sociedade “hi-tech” o judiciério e sua estrutura (compreende aqui 0s humanos que utilizam o
sistema) devem passar por mudanga cada vez mais constante para que se possa atuar frente a

essa nova realidade.
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Diante deste cenario eletronico fazem surgir grandes desafios fisicos, principalmente
no sentido de romper paradigmas. O Direito como instrumento regulador da sociedade é
responsavel pelo equilibrio da relacdo comportamento e poder, que para obter se, deve antes
interpretar a fotografia social do momento (PINHEIRO, 2010).

O direito que estuda estas transformacodes e solu¢des adequadas para a contemporanea
sociedade “sem papel” € 0 Direito Eletronico ou Digital. Este direito visa acompanhar esta
sociedade que se molda a cada “clique”, buscando analisar leis genéricas por um lado, mas ao

mesmo tempo técnicas por outra “face”.

O direito digital traz ainda a possibilidade de aplicar uma série de principios
e solucdes que ja vinha sendo usada de modo difuso principios e solucdes
qgue estdo na base do chamado direito costumeiro. Essa coesdo de
pensamento possibilita efetivamente alcancar resultados e preencher lacunas
nunca antes resolvidas, tanto no &mbito real quanto no &mbito virtual, uma
vez que é a manifestacdo de vontade humana em seus diversos formatos que
une esses dois mundos no contexto juridico. Logo, o direto digital estabelece
um relacionamento entre o direito codificado e o direito costumeiro,
aplicando os elementos que cada um tem de melhor para a solucdo das
questdes da sociedade digital (PINHEIRO, 2010, p. 372).

Nesse liame, € mister citar as principais caracteristicas do Direito Eletrénico, que séo
as seguintes: dinamismo, autorregulamentacdo, celeridade, uso da analogia, solucdo por
arbitragem. Muito embora o Direito Eletrénico seja relativamente novo, suas caracteristicas
ndo as sdo, pelo contrario estdo embutidas nos mais variados ramos do direito. “A mudanca
esta na postura de quem a interpreta e faz sua aplicacao” (PINHEIRO, 2010).

O filésofo da informacdo o francés Pierre Lévy, discipulo de Deleuze, observa, com
maestria, que € importante entender gque a virtualiza¢ao ndo ¢ uma “desrealizagido”.

A transformacdo de uma realidade num conjunto de possiveis ndo é uma
desrealizagdo, mas uma mutacao de identidade, um deslocamento do centro
de gravidade ontoldgico do objeto considerado: em vez de se definir
principalmente por sua atualidade uma solucéo, a entidade passa a encontrar
sua consisténcia essencial num campo problematico. Virtualizar uma
entidade qualquer consiste em descobrir uma questdo geral a qual ela se
relaciona, em fazer mutar a entidade em diregdo a essa interrogacdo e em
redefinir a atualidade de partida como resposta a uma questdo particular
(Levy, 1999, p. 18).

Nota-se que a Sociedade da Informacdo, que tem como atomo fundamental o conceito
de Tecnologia da Informacdo (T.l) que abrange uma gama de produtos de hardware e
software bem como toda sua estrutura de armazenamento, processamento, acesso instantaneo

de um niimero cada vez maior de processos de trabalho e que permitem conectar pessoas a se
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interagir de diversas formas, que também envolve a inteligéncia artificial e os sistemas peritos
ou sistemas especialistas. Devido ao acesso a informagéo ter atingindo crescimento cada vez
maior fizeram com que 6rgéaos reguladores e de apoio como Anatel e o Ministério da Ciéncia
e Tecnologia a buscar por melhorias na tecnologia da infraestrutura de comunicacéo e
informacdes com o intuito de adequé-la a eficiéncia de outros paises, instalando rede nacional
de fibra dpticas e assim melhorando a qualidade dos servigos (FILHO, 2001).

“Demonstra o fato ndo sé que o governo esta atento a esta nova realidade advinda da
sociedade informacional, como também que estd se estruturando para atender as suas

exigéncias e demandas basicas” (FILHO, 2001).

Nos altimos anos, por exemplo, as decisfes judiciais foram se aprimorando
no tocante aos temas relacionados ao direito digital, isso porque houve um
amadurecimento do préprio assunto dentro da sociedade e por parte dos
estudiosos do direito, que passaram a refletir as grandes mudancas culturais
e comportamentais vividas pela sociedade e interpretar as leis ja existentes
dentro desta nova visdo e trazer solugdes as necessidades trazidas pela
evolucdo tecnoldgica (PINHEIRO, 2010, p.374).

Importante é ter se em mente que a tecnologia da informacdo ndo é a solucdo que
resolvera o problema do judiciario, mas sera de grande ajuda, e uma delas é o processo
judicial eletrénico.

Alguns problemas enfrentados pelo judiciario brasileiro tais como: lentiddo na
tramitacdo dos processos; dificuldade na pesquisa e no armazenamento de processos fisicos;
obsolescéncia administrativa, estes problemas estdo sendo gradativamente superados pela
utilizacdo do Processo Judicial Eletronico (PJe). O PJe trata-se da informatizacdo e da
tramitacdo do processo, criado para minimizar ou até mesmo por fim aos autos em papel no
Poder Judiciario.

A possibilidade da utilizacdo de recursos eletrénicos em processos no Poder Judiciario
Brasileiro, foi através da Lei n°. 9.800 de 26 de maio de 1.999, que permitiu aos profissionais
do direito, a interposicéo de recursos por meio de ‘fac-simile' ou outro meio similar como o e-
mail. Permitindo as partes e ao Juiz, a utilizacdo de sistemas informaticos para realizacdo de
atos processuais (TONHA, 2006).

Sobre 0 uso do meio eletrdnico para tramitacdo de processo a Lei n.° 11.419 de 19 de
dezembro de 2006, dispdem sobre a informatizacdo do processo judicial em seu artigo 1° esta

previsto:
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Art. 1° O uso de meio eletrdnico na tramitacdo de processos judiciais,
comunicacao de atos e transmissdo de pecas processuais serd admitido nos
termos desta Lei.

8 1o Aplica-se o disposto nesta Lei, indistintamente, aos processos civil,
penal e trabalhista, bem como aos juizados especiais, em qualquer grau de
jurisdigao.

8 20 Para o disposto nesta Lei, considera-se:

I - meio eletrdnico qualquer forma de armazenamento ou trafego de
documentos e arquivos digitais;

Il - transmissdo eletrdnica toda forma de comunicacdo a distdncia com a
utilizacdo de redes de comunicagdo, preferencialmente a rede mundial de
computadores;

111 - assinatura eletronica as seguintes formas de identificacdo inequivoca do
signatério:

a) assinatura digital baseada em certificado digital emitido por Autoridade
Certificadora credenciada, na forma de lei especifica;

b) mediante cadastro de usuario no Poder Judiciério, conforme disciplinado
pelos drgaos respectivos (BRASIL).

O artigo supracitado foi posto na integra, neste trabalho, para chamar a atengédo a
quantidade de termos técnicos inseridos nesta Lei que na data da promulgacdo poucos ja
tinham ouvido ou lidos algo a respeito, tais como: transmissao eletronica, assinatura digital,
certificado digital, autoridade certificadora.

O Processo eletronico estd elucidado no artigo 8 © da Lei em tela que concede ao
“Poder Judiciario autonomia em desenvolver sistemas eletronicos de processamento de agcdes
judiciais por meio de autos total ou parcialmente digitais, utilizando, preferencialmente, a rede
mundial de computadores e acesso por meio de redes internas e externas” (BRASIL).

Seguindo a leitura na mesma lei em seu artigo 16 trata do livro cartorario que poderédo
ser, junto com os demais repositérios do poder judiciario armazenados em meio totalmente
eletronico.

Este é mais um grande passo para a diminuicdo do tempo de duracdo dos
processos. Além disso, também haverd grande economia relacionada ao
custo de produgdo e encadernacgéo de livros, bem como de espago fisico para
armazena-los, desde que respeitada a seguranca necessaria (BALDAN, 2011,
online).

Para se adequar a esta realidade fizeram surgir varias empresas, que detenham
competéncia em desenvolver solugdes, que possibilitem a acessibilidade a todos que utiliza ou
utilizara o sistema. Nesta relacdo de parceria entre publico e privado possibilitou um
incremento que alavancou ainda mais o aproveitamento de oportunidades que visam levar a
modernizacdo do Pais, beneficiando outras grandes areas tais como: educacdo a distancia,

telemedicina, teletrabalho, dentre outros (FILHO, 2001).
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Nos altimos anos, por exemplo, as decisfes judiciais foram se aprimorando
no tocante aos temas relacionados ao direito digital, isso porque houve um
amadurecimento do préprio assunto dentro da sociedade e por parte dos
estudiosos do direito, que passaram a refletir as grandes mudancas culturais
e comportamentais vividas pela sociedade e interpretar as leis ja existentes
dentro desta nova visdo e trazer solugdes as necessidades trazidas pela
evolucéo tecnoldgica (PINHEIRO, 2010).

“A onda reformista experimentada pelo Estado brasileiro ndo se limitou ao Poder
Executivo. O Poder Judiciario também foi alvo de uma extensa reforma, a qual alterou, ndo
apenas alguns procedimentos judiciais, mas também a prépria estrutura deste poder” (SENA,
2012).

Com todas estas transformacdes que assolam o mundo contemporaneo pouco se tinha
notado no intuito da modernizacdo do Poder Judiciario, apds a emenda constitucional n.° 45
de 30 de dezembro de 2004, ja tem sido realidade, e a cada dia se torna mais presente a tao
esperada reforma no judiciario.

O que marcou o inicio desta profunda reforma em andamento foi a criacdo do
Conselho Nacional de Justica, 6rgdo com poder de fiscalizar a atuacdo do Poder Judiciario.

“No contexto da reforma do Judiciario, o tema transparéncia teve lugar de destaque.
Este destaque decorreu da propria conjuntura historica brasileira, a qual guarda fortes

resquicios do patrimonialismo, do clientelismo, nepotismo e da corrup¢ao” (SENA, 2012).

A autoridade exercida pelo Conselho Nacional de Justica deve ter em vista
suprir as necessidades dos diversos 6rgaos que compdem o Poder Judiciario
brasileiro, considerando, como premissa inafastavel, que tais 6rgaos sdo 0s
primeiros responsaveis por seus préprios destinos. Somente diante de sua
inegavel insuficiéncia ou deficiéncia, é que deverd o 6rgdo central atuar.
Incumbe, asssim, ao Conselho Nacional de Justica responder aos desafios da
modernizagdo e as deficiéncias oriundas de visdes e praticas fragmentarias
da administragdo do Poder Judiciario (MENDES, online).

Como pode ser observado o caminho para a transparéncia neste ambiente globalizado foi
aberto e reconhecido pelos poderes constituidos, € neste contexto € que se justificam o
interesse absoluto e o crescimento das empresas de base tecnoldgica bem como o crescimento
de operacdes mundiais de fusdes e incorporacdes. Por outro lado, o contetdo das informacdes
assim como a imposicdo por padrbes disseminados indiscriminadamente por agrupamentos
empresariais, podera ocorrer em discriminacdo étnica ou religiosa. Assim sendo o contetdo
das informacdes trafegadas na rede ou nas estradas informacionais, devem passar por analise

de ordem cultural ou religiosa antes de serem publicadas no ciberespaco.



23

2. ASPECTOS JURIDICOS E O CIBERESPACO

A forma célere que o processo tecnoldgico se insere no corpo social é inédita na
historia da humanidade e fez com que o ordenamento juridico fosse surpreendido com a
dindmica estimulada pelos avangos provocados pelas inovacdes eletronicas, cuja capacidade
de gerar dados novos prende o legislador que torna incapaz de acompanha-las
(WACHOWICZ, 2010).

Diante deste cenario inovador e vigoroso é necessario que se imprima adaptacGes ao
Direito que esteja em consonancia com este novo e promissor territorio virtual, portanto sem
fronteiras, chamado Ciberespago. O Termo Ciberespago “vem do inglés cyberspace foi criado
pelo escritor norte-americano William Gibson, e foi popularizado em seu livro de ficcéo
cientifica Neuromancer, de 1984 (FILHO, 2010).

O exponencial crescimento da tecnologia digital propiciou o que se denomina
sociedade da informacdo que constantemente transitam no Ciberespaco, local onde a
informacdo, o conhecimento e o0s bens intelectuais trafegam ou sdo compartilhados sem
dificuldades pela internet.

Os bens intelectuais estdo atualmente globalizados indicando um iminente
esgotamento dos limites territoriais do tradicional Estado-nacdo, que vem se tornando inabil
por si s6, em regulamenta-lo (WACHOWICZ, 2010), e consequentemente controlar e
protegé-lo na sociedade conectada ou cibernética.

Em sociedade é comum o desenvolvimento de termos e linguagens proprios inerentes
a um perfil que se imprime aos seres que dela facam parte. Fazendo surgir o neologismo
"internetés” linguagem utilizada pelos internautas com o objetivo de se comunicar mais
rapido, por quem “navega livremente em busca de informagdes comerciais, curiosidades sobre
paises distantes, informacdes bancarias, esportivas, culturais, consultas a médicos, bibliotecas,
museus e assim por diante” (SCORZELLI, 1997).

Segundo ensinamento da mestre Galli:

A linguagem da Internet tem seus pressupostos que, naturalmente, estdo
caminhando para um novo modelo de comunicagdo. A Internet ja se
transformou num veiculo de comunicacdo com uma linguagem acessivel a
maior parte dos hiperleitores. Desse modo, h&d uma exploracdo dos termos
dessa area, 0s quais sdo transferidos para o contexto social e divulgados
como uma linguagem global (GALLLI, online).
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Por estas e outras razdes a Internet atualmente é considerada uma anarquia, por nao
serem administradas por governos especificos estando submetidas a regras claras, leis
especificas, pois sdo 0s proprios usuarios que se revestem de tentativas e controle e padrdes
préprios de comportamentos éticos e técnicas estritamente apoliticas (SCORZELLI, 1997).
Desta forma o direito que existe neste ambiente “¢ muito mais costumeiro de
autorregulementacdo e de uso de mecanismos de mediacdo e arbitragem para a solucdo de
conflitos” (PINHEIRO, 2010).

A busca por solucBes de conflitos entre individuos conectados bem como a unido
pacifica entre os membros em conquistar novos horizontes com o devido respeito aos limites
virtuais nas relagcdes ali existentes, tem tornado uma preocupacdo recorrente entre 0S
estudiosos do direito, magistrados, advogados em responder a estes problemas ao mesmo
tempo em que ndo diminua o padréo de qualidade da internet.

Com o intuito de melhor administrar e tomar decisdes mais acertadas sobre o uso da
internet no Brasil o Ministério das Comunica¢des em uma agdo conjunta com o Ministério da
Ciéncia e Tecnologia em 31 de maio de 1995 criaram o Comité Gestor da Internet no Brasil —
CGl.br, foi alterada pelo Decreto Presidencial n° 4.829, de 3 de setembro de 2003. Composto
por membros do governo, comunidades académicas, entidades operadoras e gestoras das
espinhas dorsais (backbone) que séo linhas de distribuicdes de acesso a internet. O CGI é uma
realidade e representa um modelo pioneiro de governanca na internet, tendo por principais
atribuicdes (CORREA, 2000): fomentar o desenvolvimento de servicos ligados a internet;
recomendar padrdes e procedimentos técnicos e operacionais para a internet; o
estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da internet
no Brasil; a coordenacdo da atribuicdo de enderecos internet (IPs) e do registro de nomes de
dominios usando <.br>; a coleta, organizacdo e disseminacdo de informacdes sobre os
servicos internet, incluindo indicadores e estatisticas.

Quanto a questdo da administracdo e governanca da internet em territério brasileiro
ndo se tem mais o que abordar neste trabalho, pois cumpre o0s objetivos e determinagdes que
motivaram a sua criacdo, porem se faz necessario o controle repressivo aos usuarios que
infringem normas e boas praticas na internet. Em outros paises como: Estados Unidos,
Canada e Japdo sdo signatarios de convencdes internacionais como a convencdo de
Budapeste.

A Convencdo de Budapeste que ocorreu no dia 23 de novembro de 2001 em

Budapeste Hungria, nesta ocasido 43 Paises participantes firmaram acordo que passou a
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vigorar desde 2004 e trata "da punicdo e prevencéo a crimes de ofensa a confidencialidade e a
integralidade de dados dos computadores, como invasdes de hackers a sistema de
computadores, e a crimes praticados com o uso de sistema de dados e computador como
pornografia infantil, racismo dentre outros..." (GATTO, 2011).

Segundo os estudiosos em relagcfes internacionais Souza e Pereira:

Segundo seu Predmbulo, a Convencdo prioriza “uma politica criminal
comum, com o objetivo de proteger a sociedade contra a criminalidade no
ciberespaco, designadamente, através da adocao de legislacdo adequada e da
melhoria da cooperagdo internacional” e reconhece “a necessidade de uma
cooperacdo entre os Estados e a indtstria privada” (SOUZA, online).

A convengdo é composta de quatro capitulos que juntos somam 48 artigos organizados
por titulos de facil compreensdo e aborda assuntos como: tipificacdo do cibercrimes;
infracOes relacionadas a pornografia infantil, direitos autorais; dentre outros ndo so relativos
a direito material, mas também processual, e prever até mesmo a extradicdo que é previsto
no artigo 24.

O titulo 2 da convencdo de Budapeste trata da conservacdo expedida de dados
informaticos armazenados em seu artigo 16 que é composto por 4 incisos dispdem sobre “a
guarda criteriosa das informacdes trafegadas nos sistemas informatizados, e sua liberagédo para
as autoridades, de forma a garantir a efetiva aplica¢ao da lei Penal” (GATTO, 2011).

O Brasil ndo € signatario da convencdo de Budapeste e ha varias controveérsias sobre
as vantagens e desvantagens em se aderir. O Artigo 37 da convencdo em tela trata da adeséo
de paises que ndo participaram da elaboracdo, quando convidado pelo comité de ministros do
conselho europeu (SOUZA, 2009).

A leitura do artigo 9° da convencdo, que trata das InfracBes relacionadas com
pornografia infantil, relembra um caso emblematico que ocorreu em 2008, nesta ocasido,
envolveu uma empresa 'mundial’' em Tecnologia da Informacéo (TI), por ter negado a fornecer
dados de supostos peddéfilos para a CPI da Pedofilia que foi instalada em 2008 na Camera dos
Deputados para investigar sitios virtuais. A principio a empresa se negou a fornecer as
imagens que comprometeriam seus clientes, alegando se tratar de informac@es confidenciais e
por ndo esta sujeita a legislacdo brasileira, pois seus servidores ficam em outros paises.
Poderia ter sido mais célere se o Brasil fosse membro da convencédo (SOUZA, 2009).

Estudiosos criticam a convencdo por atribuirem poderes & policia que

comprometeriam a preservacao da liberdade na internet, como varios paises ja criaram leis
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autorizando empresas de seguranca monitorarem a internet, eles temem que esses poderes
sejam ampliados nos paises signatarios (DANTAS, 2008 ).

...condutas delituosas controvertidas, tais como o jogo ilegal pela internet e o
terrorismo cibernético, foram deixadas de fora da Convencdo para que cada
Estado pudesse decidir criminalizd-las ou ndo. J& em relacdo a
responsabilidade de pessoa juridica, a Convencao se restringe apenas a dizer
que ela podera ser responsabilizada criminal, civil ou administrativamente
(MAZONI, online).

O Senador Eduardo Azeredo, autor do projeto de Lei sobre Crimes Cibernéticos,
respondeu no XVII Congresso Latino-Americano de Auditoria de Sistemas, algumas
indagagOes sobre a inclusdo do Brasil na convengdo. Na resposta foi taxativo "A adesdo do
Brasil ndo esta interligada a aprovacdo do PL que tipifica os crimes na Web no pais pelo
Congresso Nacional”. E afirmou também que trata de decisdo do poder executivo em aderir

ou ndo a convencao (online, 2008).

2.1Lei 12.737/12 e Suas ImplicacOes

Em principio com a auséncia de legislacdo especifica aqui no Brasil, que tratasse sobre
crimes eletronicos, estes eram considerados pela doutrina como um incidente econémico com
solucéo na area penal. Com as inovacdes trazidas pela Lei n.° 12.737/12 que acrescentou dois
artigos 154-A e 154-B no codigo penal brasileiro, a penalizacéo sera mais especifica.

O artigo 154-A trata do crime de invasdo de dispositivo informatico, que consiste em
acessar dispositivo eletrénico alheio conectado ou ndo a rede de computadores, mediante
violacdo a mecanismos de seguranca com o fim de obter, adulterar, ou destruir dados ou
informacGes sem autorizacdo do proprietario do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita. Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa (BRASIL).

O paréagrafo primeiro prevé a pena para quem produzir, oferecer, distribuir, vender ou
difundir dispositivos ou programa de computador com o intuito de permitir a conduta descrita
no caput do artigo. O paragrafo segundo qualifica a pena de um sexto a um terco se da
invasdo ocasionar prejuizo econdémico. O paragrafo terceiro qualifica a pena para 0s casos em
que a conduta prevista no caput resultar em obtencdo de conteudo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacGes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido, neste caso a
pena salta para 6(seis) meses a 2 (dois) anos, e multa, se a conduta nao constituir crime mais
grave. No paragrafo quarto e penudltimo deste artigo prever aumento de pena para 0S casos

previstos no paragrafo terceiro que tenha havido divulgacéo, comercializagdo ou transmissao
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a terceiro. No paragrafo quinto aumenta se a pena em um terco até a metade, se o crime foi
praticado contra uma destas autoridades publica: presidente (a) da republica, governador (a) e
prefeito (a); presidente (a) do Supremo Tribunal Federal; presidente (a) do poder legislativo e
das autarquias de cada uma das esferas (federal, estadual, municipal).

O artigo 154-B trata da regra da acdo penal do crime de Invasdo de Dispositivo
Informatico definidos no artigo 154-A. O sujeito que tenha sofrido crimes conforme previséo
no 154-A devera apresentar representacdo, salvo se cometido contra "a administracdao publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos” (BRASIL).

O objetivo dos artigos acrescido pela Lei n.° 12.737/12 é a tutela a liberdade
individual, eis que o tipo penal estd posicionado no capitulo que regula os crimes contra a
liberdade individual (artigos 146 a 154 do cddigo penal brasileiro) (CABETTE, 2013).
Também é tutelada a privacidade das pessoas em sua intimidade e privacidade, vale lembrar
que esta tutela é albergada pela Constituicdo da Republica Federativa do Brasil (CF/88), no
seu artigo 5°, X que traz “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo” (BRASIL). “Percebe-se, portanto, que a tutela € individual, envolvendo os
interesses das pessoas (fisicas e/ou juridicas) implicadas, nada tendo a ver com a protecao a
rede mundial de computadores e seu regular funcionamento.” (CABETTE, 2013).

Os sujeitos envolvidos neste crime comum e formal, recentemente tipificado, é
qualquer pessoa, inclusive pessoa juridica, neste caso na modalidade passiva. Ndo ha previsédo
de aumento de pena, para 0s casos que 0 autor seja funcionario pubico (CABETTE, 2013). O
tipo subjetivo é doloso, ndo ha previsao para o tipo culposo. O crime se consuma “com a mera
invasdo ou instalacdo de vulnerabilidade, ndo importando se sdo obtidos os fins especificos de
coleta, adulteracdo ou destruicdo de dados ou informagdes ou mesmo obtencdo de vantagem
ilicita” (CABETTE, 2013).

A lei em comento alterou os artigos 266 e 298 do Cddigo Penal. O Artigo 266 antes da
alteracdo apresentava o seguinte texto:

“Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou telefonico,
impedir ou dificultar-lhe o restabelecimento: Pena - detenc¢do, de um a trés anos, ¢ multa”
(BRASIL).

Com a nova lei em andlise a aplicabilidade do artigo supramencionado ficou ampliado,

e passou a contar com dois paragrafos a saber:
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“§1°. Incorre na mesma pena quem interrompe servico telematico ou de informacéo de

utilidade publica, ou impede ou dificulta-lhe o restabelecimento” (BRASIL).

Esta redacdo visa sancionar 0s sujeitos ativos que interromperem impedirem ou
dificultarem o restabelecimento da tecnologia, de transmisséo de dados ou voz, utilizados pela
populacdo (CABETTE, 2013).

“§ 2°. Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade
publica” (BRASIL).

Este segundo paragrafo apresenta como objetivo a majoracdo da sancdo penal na
hipotese do crime previsto no caput ter sido praticado por ocasido de calamidade publica
(CABETTE, 2013).

Como o artigo 266 0 298 também sofreu alteracdo em seu texto, antes era assim:

“Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro: Pena - reclusdo, de um a cinco anos, e multa” (BRASIL).

O Legislador inseriu no texto do artigo supracitado equiparando a documento
particular o cartdo magnetico bancario, passando a fazer parte ao artigo o paragrafo dnico
abaixo:

“Paragrafo tnico. Para fins do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito” (BRASIL).

A informacdo supracitada justifica-se, pois a equipara¢do do cartdo
magnético bancério, seja ele de débito ou crédito ao patamar de documento
particular viabiliza a aplicacdo da sancdo prevista pelo artigo 298 CP
(reclusdo de 01 a 05 anos e multa), pena esta mais grave se comparada as
demais ora estudadas, pois 0 acesso a dados sigilosos na esfera bancaria ndo
colocam em risco apenas a esfera moral, mas também o patrimbnio da
vitima, que podera vir a ser subtraido de forma célere por intermédio de
simples transacéo pactuada no ambiente virtual( CABETTE, 2013, online).

A inclusdo e modificacdo dos artigos, supramencionados, com o advento da lei n.°
12.737/12, embora ainda insuficiente veio em boa hora, enriquecer nosso ordenamento
juridico penal no que tange a fraudes eletrénicas. Punindo com mais rigor condutas até entao

frequente nos grandes centros como a falsificacdo (clonagem) de cartdo de débito/crédito.

2.2 A Efetividade e Direito Estrangeiro
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Apresentado o conteudo da lei federal sobre a invasdo de dispositivos informatico, faz
surgir uma indagacdo, do quanto essa norma que esta posta a disposi¢do do poder publico
trard de resultado efetivo para a populacao brasileira.

H& um principio fundamental no ordenamento juridico brasileiro, o principio da
legalidade, que estd presente no artigo 5°, inciso XXXIX da Constituicdo Federal de 1988,
bem como no artigo 1° do Codigo Penal e também no artigo 1° do Codigo Penal Militar que
diz: "ndo h& crime sem lei anterior que o defina, nem pena sem prévia cominagdo legal"
(BRASIL). Em outras palavras para que se condene um agente ativo pela prética de um delito,
deve antes da ocorréncia do fato existir a tipificacdo da conduta como sendo crime, ou seja, é
condicdo sine qua non (que significa sem o qual ndo). Assim o réu podera ficar impune caso
ndo haja no ordenamento uma lei que permita por analogia aplicar a hipoteses semelhantes.

Como diz um ditado popular “antes tarde do que nunca” traduz bem o sentimento
daqueles que aguardavam a aprovacdo do projeto que se postergava de 1999, mas embora
reacionario veio a contribuir com o inicio da modernizagdo do codigo penal brasileiro. No
mesmo dia (30 de novembro de 2012) foi sancionada pela presidenta Dilma Rousseff duas
importantes leis para os crimes eletronico-informaticos, além da lei em estudo conhecida
como “lei Carolina Dieckmann” foi aprovada a lei n.° 12.735/12 conhecida como “lei
Azeredo”, esta Ultima “... entre outras determinacdes, prevé em seu artigo 4° a necessidade de
estruturacdo dos 6rgdos da policia judiciaria para o combate a acdo delituosa em rede de
computadores, dispositivo de comunicacao ou sistema informatizado” (OLIVEIRA, 2012).

A aprovacdo destas leis vai contribuir com a desmotivacdo ou inibicdo daqueles que
sentiam se livres para acessar indevidamente equipamentos eletronicos de pessoas
(fisica/juridica) com a intencdo de conquistar ilegalmente alguma vantagens, mediante a
revelacdo de segredos ou imagens privadas. Desta forma garantird ao usuario certa seguranca
informética, no que diz respeito a confidencialidade, integridade e disponibilidade da
informacao que ha um bom tempo necessitava de protecdo juridico-penal (OLIVEIRA, 2012).

Infelizmente as noticias sobre a efetividade da lei, ndo sdo das melhores, pois uma
série de questionamento tem contribuido para essa dificuldade, nada que o tempo e algumas
adaptac0es, principalmente quanto a jurisprudéncia que se formara possam resolver as lacunas
que a lei ndo obturou.

Ha um detalhe importante a ser ressaltada a lei ndo protege qualquer dispositivo
informéatico, mas somente aquele que teve o sistema invadido mediante violagdo indevida de

mecanismo de seguranca (antivirus, firewall, senhas, etc.). E requesito para esta cominagao
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punitiva a "viola¢do indevida de mecanismo de seguranga”, 0 Seja 0 acesso a sistemas
desprotegido é fato atipico (CABETTE, 2013).

Devem-se alertar os usuarios para que se protejam ao maximo, com uso de senhas
complexas, antivirus, firewall (sistema que bloqueia 0 acesso remoto ndo autorizado), ndo
fazer downloads de qualquer programa ou e-mail suspeito, pois 0 mesmo pode ter sido
enviado por algum cracker para que o préprio usuario desabilite o(s) sistema de protecdo de
seu dispositivo (BRITO, 2013). Na tentativa de que se descoberto for, o dispositivo estava

desprotegido e que, portanto ndo cabe aplicar a lei.

N&o parece justo nem racional presumir que quem ndo instala protecdes em
seu computador estd permitindo tacitamente uma invasdo, assim como
deixar a porta ou o portdo de casa abertos ou destrancados ndo significa de
modo algum que se pretenda permitir a entrada de qualquer pessoa em sua
moradia (CABETTE, online).

Ao criar a lei o legislador poderia ter considerado somente a invasdo ou instalacdo de
vulnerabilidades, sem entrar no mérito da violacdo de mecanismo de seguranca, que neste
caso poderia ser uma qualificadora para aumento a pena. Tal como ocorre no caso de furto
qualificado por rompimento de obstaculo (CABETTE, 2013). Porém mesmo com a critica a
lei vem satisfazer a necessidade de criminalizacdo de condutas ilicitas que comumente ocorre
nos dispositivos informaticos conectados ou ndo no ciberespaco.

Embora o Brasil tenha legislacdo que tipifica criminalmente delitos informaticos esta
ainda € esparsa, pouco abrangente e, por ser recente desconhecida. E ainda ndo se formou
uma cultura de informatica juridica, de direito eletrdnico, e da importancia da regulacéo do
Estado no ciberespaco (ARAS, 2001). Para complementar e buscar solu¢Ges mais abrangentes
para caso especifico é conveniente estudar o ordenamento juridico estrangeiro, aplicando por

analogia uma melhor solucéo, formando desta forma o Direito Comparado.

Direito comparado é expressdo que resulta, claramente, da jungdo de dois
termos: direito, que, no caso, se refere a sistema juridico, e comparado, que
tem a ver com a comparacdo, na busca por semelhancas e diferengas entre
objetos comuns pesquisados, sejam eles um sistema juridico sejam eles um
instituto juridico (SIQUEIRA, 2012, online).
Os Estados Unidos da America (EUA) pais de notédveis recursos econémicos e
tecnoldgicos foi pioneiro em difundir o computador na vida social de seus habitantes, e
também o primeiro a ver nascer um novo ramo do direito: Computer and the Law

(computador e a lei). Mas a frente em 1983 0s europeus perceberam o surgimento deste novo
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ramo do direto e que ja incidia profundamente na préatica profissional nos EUA. Néo é de
causar espanto que além dos europeus outros paises absolveram a experiéncia americana ja
consolidada e amadurecida neste novo ramo juridico que desde o comeco teve dimensdo
transnacional. (PAESANI, 1998).

Os meios de comunicacdes interligados mundialmente sobre tudo pela internet tem
proporcionado incremento nos numeros de delitos eletrénicos além das fronteiras e das
jurisdicOes territoriais. Causando virtualmente prejuizos reais em dispositivo informatico
alheio, esteja em que parte do mundo estiver bastando para isto que o cracker tenha obtido
acesso remoto ao dispositivo da vitima, assim ele pode copiar/alterar o que quiser. "Se 0s
legisladores pretendem criar um codigo para a supervia da informacdo devem, lembrar-se que
estdo policiando uma estrada que fisicamente ndo vai a lugar nenhum” (PAESANI, 1998).

Os nichos mais preciosos da privacidade tais como contas correntes, declaragdes do
Imposto de Renda, nimeros e transagdes de cartdes de crédito, enderecos pessoais bem como
outras informacdes sensiveis, que também ficam armazenados nos computadores dos usuarios
que utilizou para fazer a declaracdo ao "ledo™, por exemplo, poderdo ser devastados por
pessoas que detenham conhecimento técnico e que esteja fora de alcance das legislacdes
brasileira (PAESANI, 2003).

Devido as transformacdes principalmente de ordem politica-econémica que vem sendo
enfrentado em ambito mundial por varios paises, e frente a este cenario levaram lhes a buscar
a prevencdo e retribuicdo punitiva, assim atualizaram seus ordenamentos juridicos e se
adequaram ao novo contexto mundial/atual (MAZONI, 2009).

Para inovar seus ordenamentos juridicos é preciso ter regras claras e que ndo afastam
investimentos de empresas na rede. Normas do Direito penal devem ser vistas como ultima
ratio, ou seja, o0 ultimo recurso, e que para isto devem ser criadas a partir de experiéncias e
conhecimento extraido das normas civis, sobre pena de elevarem os custos de investimento no
setor. Assim sendo o melhor caminho é debater em audiéncias publicas através do
estabelecimento do marco civil para verificar o que teve efeito ou ndo e regular a rede com
base na experiéncia adquirida. Paises que sdo signatarios da convencdo de Budapeste fizeram
antes o a regulamentacdo do ponto de vista civil e ap6s isso que estabeleceram parametros
punitivos para os infratores da rede (LEMOS, 2005).

Segue alguns exemplos de legislacbes estrangeira relativo a crimes eletronico em
geral: na Alemanha é tratado em seu codigo penal na Secdo 202 a, Se¢do 263 a, Secdo 269,

Secdo 270 a 273, Secdo 303 a, Secdo 303b e na lei contra Criminalidade Econémica de 15 de
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maio de 1986. Na Austria é tratado no codigo penal desde 1987 onde é contemplado os
delitos e fraude informatica nos artigos 126 e 148 respectivamente. Na China é especificado
um regulamento para protecdo da seguranca da informacdo no decreto 147 do Conselho da
Republica Popular da China. Em Cuba existe um regulamento desde 1996 emitido pelo
Ministério da Industria Mecénica e Eletronica. Na Dinamarca os delitos informaticos sdo
tratados no codigo penal local na secdo 263. Nos EUA os crimes de informética sdo
tipificados na sec¢do 502 do codigo penal local, é dado aos Estados independéncia para legislar
sobre o assunto. Na Noruega os delitos informaticos estdo tipificados no codigo penal nos
pardgrafos 141, 151, 261, 291 (SILVA, 2000).

Além destes supracitados tem-se também a Lei da Republica Portuguesa n°. 109 de 15
de setembro de 2009, publicada no diario oficial portugués n°. 179. A referida lei ratifica o
protocolo adicional a convencdo sobre o cibercrime relativo a incriminacdo de atos de
natureza racista e xenofobos praticados atraves de sistemas informaticos. Esta lei portuguesa
é composta de cinco (5) capitulos que juntos somam trinta e dois (32) artigos muito bem
dispostos e redigidos em portugués claro e de facil assimilagdo. O artigo 4° trata do Dano
relativo a programas ou outros dados informaticos que dentre outras punicdes prevista nos
seis (6) incisos, estabelece pena de prisdo de até trés (3) anos ou multa para aquele que sem
permissao legal do proprietario do dispositivo informatico, “apagar, alterar, destruir, no todo
ou em parte, danificar, suprimir ou tornar nao utilizaveis ou ndo acessiveis programas ou
outros dados informaticos alheios ou por qualquer forma lhes afectar a capacidade de uso”
(PORTUGUAL). Os Artigos 6° e 7° dispdem respectivamente sobre acesso ilegitimo e
interceptacdo ilegitima que prever pena de até (trés) 3 anos de prisdo ou multa podendo ser
majorada até (cinco) 5 anos se deste acesso 0 agente tiver tido conhecimento de segredo
comercial ou industrial ou de dados confidenciais protegidos por lei. O capitulo terceiro trata
das disposicGes processuais e em seu artigo 16 ° estabelece como se procederd com a
apreensdo de dados informaticos, que devido a relevancia esta disposta na integra, e sem
traducdo, logo abaixo:

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso
legitimo a um sistema informatico, forem encontrados dados ou documentos
informaticos necessarios a producdo de prova, tendo em vista a descoberta
da verdade, a autoridade judiciaria competente autoriza ou ordena por
despacho a apreensdo dos mesmos.

2 — O o6rgdo de policia criminal pode efectuar apreensfes, sem prévia
autorizacdo da autoridade judiciaria, no decurso de pesquisa informatica
legitimamente ordenada e executada nos termos do artigo anterior, bem
como quando haja urgéncia ou perigo na demora.
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3 — Caso sejam apreendidos dados ou documentos informaticos cujo
conteudo seja susceptivel de revelar dados pessoais ou intimos, que possam
por em causa a privacidade do respectivo titular ou de terceiro, sob pena de
nulidade esses dados ou documentos sdo apresentados ao juiz, que ponderara
a sua juncao aos autos tendo em conta 0s interesses do caso concreto. 4 —
As apreensdes efectuadas por 6rgdo de policia criminal sdo sempre sujeitas a
validacdo pela autoridade judiciaria, no prazo maximo de 72 horas.

5 — As apreensdes relativas a sistemas informaticos utilizados para o
exercicio da advocacia e das actividades médica e bancéaria estdo sujeitas,
com as necessarias daptacOes, as regras e formalidades previstas no Cédigo
de Processo Penal e as relativas a sistemas informaticos utilizados para o
exercicio da profissdo de jornalista estdo sujeitas, com as necessarias
adaptac0es, as regras e formalidades previstas no Estatuto do Jornalista.

6 — O regime de segredo profissional ou de funcionario e de segredo de
Estado previsto no artigo 182.° do Cédigo de Processo Penal é aplicavel com
as necessarias adaptacoes.

7 — A apreensdo de dados informaticos, consoante seja mais adequado e
proporcional, tendo em conta 0s interesses do caso concreto, pode,
nomeadamente, revestir as formas seguintes:

a) Apreensdo do suporte onde esta instalado o sistema ou apreensdo do
suporte onde estdo armazenados os dados informaticos, bem como dos
dispositivos necessarios a respectiva leitura;

b) Realizacdo de uma cdpia dos dados, em suporte autbnomo, que sera junto
a0 processo;

c) Preservacdo, por meios tecnoldgicos, da integridade dos dados, sem
realizacdo de cdpia nem remogdo dos mesmos; ou

d) Eliminacdo ndo reversivel ou bloqueio do acesso aos dados.

8 — No caso da apreensdo efectuada nos termos da alinea b) do nimero
anterior, a copia é efectuada em duplicado, sendo uma das copias selada e
confiada ao secretario judicial dos servicos onde o processo correr 0S seus
termos e, se tal for tecnicamente possivel, os dados apreendidos sdo
certificados por meio de assinatura digital (PORTUGUAL, online).

O artigo 27 ° estabelece que a aplicacdo no espaco da lei penal portuguesa e
competéncia dos tribunais portugueses segundo o referido artigo

... salvo tratado internacional, a lei penal portuguesa é aplicavel aos factos
cometidos por Portugueses, se ndo lhes for aplicada outra lei penal; aos
fisicamente praticados em territério portugués ou que visem sistemas
informaticos localizados em territorio portugués; e também cometidos em
beneficios de pessoas colectivas com sede em territério portugués (n° 1). Em
caso de conflitos de jurisdigdo positivos entre Estados membros a decisdo
cabe aos Orgdos e mecanismos instituidos da Unido Europeia (n° 2). A
deciséo de aceitagdo ou transmissdo do procedimento deve ser tomada tendo
em conta o local da préatica dos factos, a nacionalidade do autor e o local
onde este foi encontrado (n° 3) (DIAS, 2010, online).

A lei portuguesa sobre o cibercrime deu inicio apds Portugal assinar a Convencéo
sobre Cibercime do Conselho da Europa em 2001. Tendo sido ratificado por seu parlamento
em maio de 2009. Que fornece ao sistema processual penal portugués normas a obter dados

de trafego e a realizacdo de interceptacbes de comunicagbes para prosseguir com a
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investigacdo de crimes no ambiente virtual. Esta lei traz uma experiéncia positiva as nagoes

que busca inovar nesta area cuja demanda é tendente ao crescimento.

3. PRIVACIDADE E INTIMIDADE NA ERA TECNOLOGICA

A liberdade de expressdo compreende a faculdade de expressar livremente ideias,
pensamentos e opinides, esta consagrada na constituicdo federal, e é compreendido como um
fundamento para as sociedades democraticas. Porém esta liberdade ndo € completa, pois ndo
se pode manifestar opinido de preconceito racial ou que estimule a destruicdo social por
exemplo.

“E um direito assegurado ndo s6 no ordenamento juridico brasileiro, como também
aléem de nossas fronteiras, uma vez que estd previsto em normas supranacionais, como
acontece no pacto de S&o José de Costa Rica, art. 13” (TEIXEIRA, 2007).

A protecdo Constitucional da Liberdade de opinido pode ser divisada no
inciso 1V do artigo 5° da CF/88, segundo o qual "é livre a manifestacdo do
pensamento, sendo vedado o anonimato”, ao passo que a liberdade de
expressdo, género que €, vem garantida por diversos dispositivos,
constitucionais, a saber, o proprio inciso IV do artigo 5° e mais 0s incisos
VI, segunda parte, IX, além dos artigos 215 e 220 caput e respectivos
paragrafos (ABDO, 2011 p. 32,33).

A constituicdo estabelece alguns limites a liberdade de expressao tais como: a vedacédo
do anonimato, o direito de respostas, indenizacdo por danos morais e materiais além dos
direitos a honra e a privacidade. Antes de utilizar o direito da liberdade de expressdo o agente
deve antes escolher o0 meio que sera utilizado para manifestar sua opinido visando atingir o
publico esperado, envolvendo, ao menos, trés elementos: o emissor, a mensagem, e 0 receptor
(ABDO, 2011). A midia frequentemente mais utilizada devido ao alcance global com custo
quase zero e a internet, sobre tudo as redes sociais que permite que pessoas e grupos por mais
distantes que estejam possam se fazer ouvi (FURST, 2012).

Na internet acontece quase que indiscriminadamente a violacdo da privacidade devido
a facilidade de se dados sobre 0s usuarios, 0 que permite ao emissor enviar iniameras
mensagens ndo desejadas. A privacidade de tdo importante é considerada direito fundamental
tendo previsdo na Constituicdo Federal de 1988 no artigo 5° inciso X, porém com a
popularizacdo da internet tem encontrado grandes problemas de violagdo de privacidade nesta
crescente rede de comunicagdo (TEIXEIRA, 2007).
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A situacdo é de perigo constante, pois grande parte dos usuérios da internet
registram, na rede, dados especificos de sua privacidade. Em muitos casos, a
propria qualificacdo pessoal do individuo, seus habitos, costume e
preferéncias ficam expostos em navegacdes, podendo ser captadas para fins
de procedimentos de marketing, ou para spam (expressao genericamente
utilizada para designar as mensagens eletronicas ndo solicitadas, ou a mesma
mensagem que é enviada para uma multiplicidade de destinatarios)
(BARROS, 2005, p. 281).

O direito a privacidade ou direito de estar s6 é tutelado pelo Estado e tem por
fundamento a defesa da personalidade humana contra intromissées alheias. Também é
resguardada pela ONU desde 1948 com a Declaragdo Universal dos Direitos Humanos em seu
artigo 12, que preceitua uma protecdo a pessoa contra intromissdes arbitrarias tanto em sua
vida privada bem como na sua familia, no seu domicilio, em suas correspondéncias além de
ataques a sua honra e reputacdo. Porém cabe a cada ser humano estabelecer o limite a ser
preservado em sua privacidade e intimidade, pois se admite o consentimento implicito, quanto
a prépria pessoa divulga aspectos da prépria vida privada (PAESANI, 2003).

A doutrina apresenta varios posicionamentos a cerca do direito a privacidade e as
vezes, considera implicitamente como sindbnimo ao direito a intimidade, porém a prépria
Constituicdo estabelece diferencas ao separar a intimidade de outras manifestacbes da
privacidade tais como a vida privada, a honra e a imagem. Neste sentido pode se dizer que
intimidade é espécie do género privacidade (LEYSER, 1999).

A intimidade relaciona ao modo de ser de cada pessoa tem a ver com 0 mundo
intrapsiquico, com a "vida secreta do individuo” tais como aspectos particulares, ou que
atingem sua autoestima, autoconfianga, seu ego, sua sexualidade, compreendendo também seu
lar, a sua familia e a sua correspondéncia. Neste sentido corrobora ao entendimento do direito
a inviolabilidade do domicilio, o sigilo da correspondéncia, o segredo profissional, direito a

imagem, tutela do nome e da obra intelectual (SCORZELLLI, 1997).

O direito a intimidade tem estreita relagdo com outros direitos da
personalidade, como, por exemplo, a honra, a imagem, embora ndo se
confundam, podendo um fato lesivo repercutir nos demais. Porém cada um
destes direitos tem suas particularidades e diferencas os que fazem distinguir
uns dos outros (LEYSER, 1999, p.28,29).

Tanto a privacidade quanto a intimidade sdo direitos personalissimos e apresentam
algumas caracteristicas tais como: vitaliciedade, intransmissibilidade, imprescritibilidade e

irrenunciabilidade.
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Dotti apud Teixeira diz que: os aspectos da vida privada e da personalidade vém sendo
ameacados com a evolucdo da informéatica o que acaba permitindo o acesso de curiosos a

informacdes relativas a vida privada e a imagens das pessoas.

Na internet as pessoas que detém o seu acesso se expfem demasiadamente, a
ponto de muitas vezes sentirem-se desprotegidas. Os usuarios da internet tém
um livre transito de informacdo e junto com esta liberdade, vem a
periculosidade do seu mau uso, quando a internet é acessada de forma
indevida por um usuario. Deve-se, portanto, ficar atento para que ndo deixe a
privacidade ser invadida (SCORZELLI, 1997, p.28).

Com o advento da informatica a percepcdo a cerca da privacidade vem mudando e de
certa maneira a vida intima deixou de ser "reservada" passando a ser um livro aberto com
informacGes acessiveis a qualquer um da sociedade que se interesse. Desta forma o individuo
esta por perder, a cada dia, a privacidade sobre seus dados e informagfes pessoais presentes
na web que poderdo ser manipulados facilmente, por terceiros, que detenham poder de
processar estas informacdes sem 0 seu consentimento. O que € mais preocupante é que as

pessoas estdo ficando cada vez mais vulneravel a sofrer invaséo de privacidade eletronica.

O que foi até aqui exposto diz respeito a temas que envolvem provedores,
sites e usuarios, associados ao fato da velocidade com que os dados sdo
colhidos, armazenados e, eventualmente, comercializados. Acontece que,
uma vez comercializados os dados, pode haver violagdes de direitos, o que
frequentemente ocorre ao se considerar que as comunicacfes via internet
também transmitem informagdes sigilosas e privativas. Todo esse fenbmeno,
de certo modo recente, cria uma situacdo de inseguranca juridica quanto ao
uso da internet e a garantia de uma protecao da privacidade dos usuarios e
dos dados sigilosos transmitidos (TEIXEIRA, 2007, p.69,70).

A liberdade aparente que a internet passa a seus usuarios, com a falsa ideia de
anonimato, tem sido palco de diversos crimes, acarretando mudancas no comportamento dos
individuos. Com todo o aparato tecnoldgico cada vez mais acessivel tem feito surgir a
sociedade "sem papel™" que tem gerado cada vez mais documentos eletrdnicos e convivem na
era do processo eletrdnico e do fisco eletrénico (PINHEIRO, 2012, p.368). Estando numa era
da comunicacdo eletrénica, onde a informacdo é o "ativo financeiro”, que migra numa
velocidade incrivel percorrendo todo o universo num "piscar de olhos", tornando numa forma
universal de se comunicar deste modo poderia existir uma legislacdo mais eficiente e
igualmente universal que estabelecesse o controle de todos os paises com possibilidades de

intervencdo supranacional de organismos internacionais. (MARTINS, 2011).
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Art. 5° XIl, CF - é inviolavel o sigilo da correspondéncia e das
comunicacdes telegréficas, de dados e das comunicagdes telefonicas, salvo,
no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagéo criminal ou instrugéo processual penal
(BRASIL).

Atualmente o termo "correspondéncia” nos remete a outras formas de comunicagéo
ndo somente ao modelo retrogrado da carta escrita manualmente ou impressa, mas também a
comunicagdo eletrénica tais como: e-mail, spam, mala direta, mensagens instantaneas que
muitas vezes abarca textos sigilosos e que por isto necessita da mesma protecao
constitucional.

Quanto ao uso da comunicacdo eletronica nem sempre faz uso da protecao
constitucional, pois como exemplo o empregador pode de forma moderada, generalizada,
impessoal, controlar as mensagens do trabalhador, enviadas e recebidas pela caixa de email
profissional com o objetivo de se evitar abusos que possa causar prejuizos a instituicao
privada. Porém questdes como a apresentada que versa sobre privacidade ndo ha
entendimento unificado, pois norma infraconstitucional ndo pode sobrepor a previséo
constitucional que proteja a privacidade assim “a inser¢cao do empregado no seu ambiente de
trabalho ndo lhe retira os direitos da personalidade, dos quais o direito a intimidade constitui
uma espécie” (DONEDA, 2008).

N&o coaduna este entendimento quando se diz respeito a 6rgdos publicos, pois ha
outro direito também constitucional que preceitua a afirmativa: "todos tém direito a receber
dos orgéos publicos informacdes de seu interesse particular, ou de interesse coletivo™ texto do
artigo 5°, Inciso XXXIII CF/88.

O acesso as informac@es publicas € essencial para a disseminacdo do conhecimento e
da informacdo nas sociedades modernas. Ha experiéncias positivas no pais no sentido de
corroborar com a transparéncia as informacdes de interesse publico, dentre elas aumentarem o
controle e fiscalizacdo das contas e despesas. Desta forma fez nascer o Portal da
Transparéncia que mostra além da aplicacdo de recursos publicos pelo governo a remuneragéo
mensal dos seus servidores.

A liberdade de informag&o é pressuposto fundamental para garantir o direito
ao respeito a vida privada “ndo so6 porque ela permite a formacao de uma
opinido publica esclarecida, capaz de respeitar e se posicionar ao lado de um
individuo que, frente as admoestacdes da turba e da burocracia estatal,
advoga um interesse legitimo; mas também, porque ele da azo a
transparéncia tanto nos negocios publicos quanto nas decisdes sociais que
podem vir a gerar efeitos sobre os direitos essenciais da pessoa humana”. A
declaragdo Universal dos Direitos do Homem proclamou em favor de todos
o direito a liberdade de opinido e expressdo sem constrangimento e o direito
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correspondente de investigar e receber informagdes e opinides e de divulga-
las sem limitacéo de fronteiras (LAYSER, 1999).

A lei complementar n.° 131 de 27 de maio de 2009 estabelece normas de finangas
publicas como também execucdo orcamentaria e financeira da Unido, dos Estados, do Distrito
Federal e dos Municipios, com o objetivo de estimular a continua modernizacdo da
administracdo publica com a ampliacdo das divulgacdes de a¢bes governamentais bem como
o fortalecimento da democracia. Para isto estipulou prazos para que cada esfera publica
disponibilizasse as paginas na web sobre transparéncia publica com informagdes atualizadas
sobre despesas realizadas pelos 6rgdos e entidade da administragdo publica, visando o
incremento do controle social sobre execucdo orcamentéria, licitacbes, contratacbes dentre
outros custos.

Com o acesso facil a informacdes atualizadas e disponiveis a qualquer cidaddo deram
origem a mutacdes sociais, educacionais, politicas e econdmicas como nunca Visto antes,
tendo em vista ndo ser mais necessario grande dispéndio de tempo e deslocamento a
bibliotecas, para se pesquisar sobre algum fato, o que se precisa € saber filtrar e selecionar a
informacao de sites confiaveis que se adéquam a demanda do momento (MONTEIRO, 2007).

Com todas estas modernidades tecnologicas catalisam a preocupacdo sobre a invaséo
da privacidade sobre tudo em relagdo as pessoas que exercem atividades laborais em alguma
esfera da administracdo publica. Pois com o cruzamento de informacdes podem revelar
"retrato de toda sua vida, fazendo emergir fatos que liquidam homens pdblicos em momentos

que sdo escolhidos, de forma e modo estratégicos™ (RULLI, 2005).

O conhecimento e a informacdo sdo produtores de riqueza. A sociedade da
informacdo deve evoluir necessariamente para a Sociedade do
Conhecimento. Embora seja comum designarmos a existéncia de uma nova
era, denominada “Era do Conhecimento”, a mesma ainda ndo foi atingida.
Informagao e conhecimento sdo conceitos distintos. A informagédo existe em
larga escala, embora ainda, parte da sociedade esteja excluida dessa
realidade. O acesso a informagdo ndo significa acesso ao conhecimento.
Conhecimento se traduz em amadurecimento, em andlise da informacé&o.
Trata-se de capacidade intelectual (SIQUEIRA, 2003, p. 259).

Embora se reconheca as preocupacdes aplicaveis a informacdo (principalmente quanto
aos recebiveis) transmitidas e postas a disposicdo na internet, porém o cidaddo tem direito de
ser informado. Este direito este consagrado no artigo 5° inciso XXXIII da CF/88 que
dispbem: "todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse

particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob a pena de
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responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade
e do Estado” (BRASIL).

Para tutelar o direito a informacéo hé& no Brasil o remédio constitucional denominado
habeas data. Assemelha-se a habeas corpus com a diferenca que este propde a liberdade do
corpo, enquanto que a primeira trata de liberdade dos dados. Sobre o regulamento do direito
de acesso a informacgdes esta elencada na lei n°. 9.507/97 que garante e disciplina os direitos
ao acesso, retificacdo e complementagdo das informagdes. “Mediante este instrumento
constitucional o interessado pode exigir o conhecimento de registros e dados relativos a sua
pessoa € que se encontrem em reparticdes publicas ou particulares acessiveis ao publico”
(SIQUEIRA, 2003).

O avango da Internet ndo trouxe apenas a facilidade das comunicagfes, mas
também poderéa trazer grandes transformagdes para os valores da sociedade.
Assim, € preciso uma ponderacdo sobre relativizar estes direitos
constitucionais: liberdade de expressdo, sigilo da correspondéncia, direito a
privacidade e ao sigilo de dados. Tais direitos, se mantidos de forma rigida,
correm 0 risco de ser obstaculo ndo s6 para o bom funcionamento da rede
mundial de computadores, como também para a sociedade atual. Na verdade,
se, por um lado, a inibi¢do de expressar-se pode significar um retrocesso nas
conquistas da sociedade, por outro, a auséncia de privacidade pode gerar a
falta de individualidade do ser humano, entre muitas outras implicacdes
como o0 congestionamento da internet pelo excesso de spams (TEIXEIRA,
2007, p.73).

O termo spam originou nos EUA e é usado para referir aos e-mails que geralmente
tenham conteudo publicitario e sdo enviados para um grande publico e ndo solicitados pelos
destinatarios. Assemelha-se aos impressos publicitarios deixados nas caixas de correio com a
diferenca de terem investimento quase zero e com o alcance em escala muito maior. Com o
boom das comunicacgdes eletrdnicas os spans tem tornado um desafio diario aos internautas,
pois ndo sé o inconveniente de receber, mas o tempo que se perde em excluir este lixo
eletrénico, que muitas vezes vem elaborado contendo dados como nome e outras informacdes
privativas do cidaddo. Desde maio de 2010 a ANATEL, 6rgao regulador e fiscalizador de
telecomunicacdo, passou a determinar que as operadoras ndo enviem propagandas para 0S

usuarios sem a permissdo dos mesmos, sobre o risco de sofrerem penalizagdes.

Diante de tudo isso, torna-se evidente a necessidade de se buscar um
equilibrio para o exercicio dos direitos previstos na Constitui¢do, tendo em
vista as relagfes estabelecidas na internet, notadamente quanto aos direitos
da liberdade de expressdo, da privacidade e do sigilo das correspondéncias
das comunicacdes e dos dados. Um caminho para isso é deixar claro que eles
serdo relativos a fim de assegurar o interesse coletivo sobre o interesse
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individual. Esse €, ndo de modo exclusivo, mas, principalmente, um dos
papéis da jurisprudéncia (TEIXEIRA, 2007, p.76).
Com todas estas inovagOes tecnoldgicas fortalece a importéncia na relacdo entre o
Direito Penal e a Informatica. Isto porque o Direito detém o poder de controle social,
possuindo estrutura imperativa, atributiva e coercitiva (NETO, 2003).

Um tema novo que gera controvérsia entre advogados é a possibilidade de
dano moral pelo recebimento de spam, as mensagens eletrénicas indesejadas.
No Recurso Especial (Resp) 844.736, relatado pelo ministro Luis Felipe
Salomao, foi discutido se mensagens com contelldo pornografico recebidas
sem autorizacdo do usudrio gerariam direito a indenizacdo. Mesmo ap6s o
internauta pedir para ndo receber os e-mails, as mensagens continuaram
chegando. O relator considerou que haveria 0 dano moral, que o autor do
spam deveria indenizar e que existiria obrigagdo de remover do cadastro o e-
mail do destinatario. Entretanto, o restante da Turma teve entendimento
diverso. Os demais ministros levaram em conta que ha a possibilidade do
usuario adicionar filtros contra mensagens indesejadas. Para eles, a situacéo
caracterizaria mero dissabor, ndo bastando para configurar o dano moral. A
maioria da Turma considerou que admitir o dano abriria um leque para
incontaveis acbes. Alguns operadores do direito defendem que é necesséria
alteracdo na lei para que a jurisprudéncia possa avancar. Um deles é Renato
Opice Blum, economista e advogado especializado em direito digital. “Nesse
caso, a legislacdo brasileira esta atrasada em relacdo a varios paises europeus
e do resto do mundo”. (STJ, 2011, online).

A ideia norteadora do crime cibernético é a utilizacdo de experts, pessoas que
detenham conhecimento técnico aprofundado, para utilizar de recursos com o objetivo de
ocultar sua conduta, fazendo com que as acbes criminosas realizadas permanecam no
anonimato. Sendo assim o Judiciario devera agir com expertise a altura, se aperfeicoando cada
vez mais, como vem sendo feito, para vencer os desafios que a tecnologia impde. A
dificuldade € que no "mundo da internet” existe um emaranhado de jurisdicdes diferente,
porém, apesar de 0s crimes serem transnacionais ha mecanismos nacionais para processa-los.
O que deve ser impresso para a sociedade é que no ciberespaco ndo ha algo que possa fugir
dos dominios da jurisdi¢cdo do mundo fisico (CORREA, 2000).

3.1 A Tutela Jurisdicional no Ciberespaco

O poder judiciario, assim como outros poderes publicos, s6 pode fazer o que estiver
positivado é autorizado em lei, desta forma necessita de atualizacdo e adequacdo no
ordenamento que efetivamente possa utilizar, mas para isto deve se empregar também
técnicas e procedimentos processuais conivente com a era da sociedade conectada para que o

internauta possa receber a melhor prestacéo jurisdicional.
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Se de um lado o crime na internet evolui a passos largos e de forma
sofisticada, noutro o formalismo do processo penal transforma-o, a cada dia
que passa, em um peca mais antiquada e onerosa. A criminalidade
cibernética jamais sera contida se ndo for impresso ao processo penal um
carater transfronteirico e virtual. E verdade que ndo é um problema
exclusivamente brasileiro, pois outros paises também possuem legislacao
como a nossa, que carece adaptar a internacionalizacdo das redes
informéaticas (BARROS, 2005, p.293).

A transnacionalidade que ocorre em muitos casos faz surgir naturalmente a davida
sobre a aplicabilidade da legislacdo brasileira ou estrangeira ao crime cibernético. Como uma
forma de solucionar este imbréglio vem o Codigo Penal (CP), suprindo a lacuna legislativa
especifica sobre a competéncia do crime virtual (FILHO, 2011).

Neste liame o CP colaciona em seu art.5°, Ipsis literis, que: “Aplica-se a lei
brasileira, sem prejuizo de convengdes, tratados e regras de direito
internacional, ao crime cometido no territdrio nacional”. Constituindo, neste
contexto, a aplicabilidade da lei brasileira, prevalecendo desta maneira a
Soberania do Estado Brasileiro face o estrangeiro, imputando a nossa lei
penal independente da nacionalidade do agente ativo ou do titular do bem
lesado, ja que produziu resultado no Brasil. (FILHO, 2011, online).

Sobre este assunto o doutrinador Rogério Grego (apud Filho, 2011, online) diz que:
“[...] no Brasil ndo se adotou uma teoria absoluta da territorialidade, mas, sim, uma teoria
conhecida como temperada, haja vista que o Estado, mesmo sendo soberano, em determinadas
situacOes, pode abrir mdo da aplicacdo de sua legislacao, em virtude de convencdes, tratados e
regras de direito internacional [...]".

Sobre o lugar do crime o cddigo penal dispde em seu artigo 6° que: “Considera-se
praticado o crime no lugar em que ocorreu a agdo ou omissdo, no todo ou em parte, bem como
onde se produziu ou deveria produzir-se o resultado” (BRASIL).

No mesmo diploma em seu artigo 7° § 2° é estabelecido condigdes de punibilidade

mesmo que o crime tenha sido cometido no estrangeiro, assim esta previsto:

“[...] a) entrar o agente no territorio nacional; b) o fato punivel também no
pais em que foi praticado; estar o crime incluido entre aqueles pelos quais a
lei brasileira autoriza a extradi¢do; d) ndo ter sido o agente absolvido no
estrangeiro ou ndo ter ai cumprido a pena; e) ndo ter sido o agente perdoado
no estrangeiro ou, por outro motivo, ndo estar extinta a punibilidade,
segundo a lei mais favoravel” (BRASIL, online).
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De acordo com o principio da territorialidade temperada, como ensina Rogério Grego,
ndo afronta nossa soberania a afastar a concepc¢do dos crimes reais dos cibernéticos, muito
pelo contrério, fortaleceria a elaboracdo de lei especifica ou tratado internacional, assim
reduzindo a problemética da competéncia na seara de crimes cibernéticos que iniciaram em
outro Estado Soberano. O ordenamento penal brasileiro adota a teoria da ubiquidade, ou seja,

0 lugar do crime é tanto aquele da conduta quanto o do resultado (FILHO, 2011).

[...] Como regra a teoria da ubiquidade (ou teoria da unidade, ou teoria
mista), segundo a qual lugar do crime é tanto o lugar onde foi praticada a
acdo ou omissdo, no todo ou em parte, como onde se produziu ou deveria
produzir-se o resultado. A expressdo ‘“deveria produzir-se o resultado”
refere-se as hipoteses de tentativa quando a acdo foi praticada fora do
territério nacional. ... Diante do conceito legal de lugar do crime, em
principio ndo ficam sob a égide da lei brasileira os ilicitos penais quando
apenas 0s atos preparatorios ou os efeitos secundarios do crime ocorram no
Brasil. O conceito de lugar do crime ndo é valido para o efeito de
competéncia, uma vez que expressamente, se prevé gque a competéncia
ratione loci é determinada pelo “lugar em que se consumar a infragdo”
(artigo 70 do Cddigo de Processo Penal — CPP) (MIRABETE, 2011, p. 22).

A teoria da ubiquidade é em alguns casos utilizada como critério para tornar prevento o juiz e

assim solucionar conflitos de jurisdi¢do positivo entre Estados membros.

Aos crimes virtuais praticados em nosso territorio nacional, importa destacar
a implicacdo da teoria do resultado, adotada pelo CPP, em seu art.70,
consagrando que, “A competéncia serd, de regra, determinada pelo lugar em
que se consumar a infracdo, ou, no caso de tentativa, pelo lugar em que for
praticado o ultimo ato de execucdao”. Certa vez, nesta esteira, o STJ se
posicionou a respeito da consumacdo do crime, sob trés aspectos, quais
sejam: a) envolvendo comunicacdo eletrénica, ndo ocorre no lugar do envio,
e sim no lugar do recebimento; b) de furto, ocorre no momento em que o
bem é subtraido da vitima, saindo de sua esfera de disponibilidade
(desapossamento efetivado pelo sistema informatizado); c) de publicar cena
pornogréfica que envolva crianga ou adolescente, da-se no ato da publicacdo
das imagens na internet (FILHO, 2011, online).

O crime cibernético é de natureza formal, e, portanto sem a necessidade de resultado
naturalistico. Para exemplificar considere o crime de furto em uma situacdo real (fisica), um
criminoso que furta certa quantia pecuniaria de alguém desenvolve uma conduta que tenha
por intencdo vislumbrar o resultado, obter o dinheiro. Tenha este mesmo exemplo, porém,
agora no campo virtual, para que o infrator atinha o objetivo ele tem que de alguma forma
infectar o dispositivo informético da vitima e que com essa infeccdo seja capaz de capturar
informacdes sensiveis como nome, nimero do cartdo de crédito, tendo cumprido esta passo, 0

delinquente passa para o proximo. O passo seguinte € se apossar da quantia desejada,
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configurando portando o furto digital. A diferenca entre os casos exemplificados é que no
furto digital ha a necessidade de adulterar o sistema atraves de virus, independentemente da
obtencdo do resultado esperado, pois a materializacdo € outra acdo que podem ocorrem em
momentos bem distintos.

A tecnologia é utilizada nesta modalidade de crimes contemporaneos para alavancar
resultados, que para eles proporciona maior niamero de clientes e com baixo investimento diga
se de passagem, rompendo inclusive barreiras territoriais. Para estes cibercriminosos nao
importa tratado ou mesmo Direito Internacional Publico, o que importa é o retorno rapido e de
"baixo risco".

Quem se sentir ou for vitima devera em primeiro lugar preservar o sistema informatico
para preservar a respectiva prova. E assim que possivel solicitar da autoridade policial a
realizacdo de exame pericial e de investigacdo complementar para o ajuizamento de acao
penal (BARROS, 2005).

Além da constante atualizacdo dos peritos criminais, necessaria também a
atualizacdo dos operadores do direito, para que possam atuar de forma mais
segura. Implantar eventos relacionais ao tema em faculdades de Direito
tornasse fundamental na busca de profissionais competentes. Os meios
académicos, o proprio Poder Judiciario, e também as entidades de classe
devem ser alvo desta capacitacdo técnica. Nao se olvidando da capacitacdo
juridica, demasiadamente importante, os operadores do direito devem se
adequar a nova realidade mundial, que busca diminuir fronteiras e a
celeridade (COELHO, 2008, online).

Nos crimes cibernéticos ndo € simples a identificacdo da autoria, por isto a
importancia de agir rapido no sentido de preservar as provas do crime. Isto porque 0s
cibercriminosos realizam atos lesivos sob camuflagem do anonimato ou de um nickname
(apelido de identificacdo). Com todos estes cuidados, ainda assim, mesmo que identificado o
autor, ndo é atribuido a autoria, pois em alguns julgamentos proferidos por tribunais
estrangeiros foram sustentado e aceito a negativa de autoria defendido por seus advogados
particulares que impuseram ddvidas no momento de se efetivar a prestacdo jurisdicional. O
argumento da defesa desta tese € no sentido de afirmar que o acusado também fora vitima e
que o seu dispositivo informatico foi "sequestrado remotamente™ por virus, ndo estando sobre
seu controle as atividades realizadas no mesmo. A recomendacdo doutrinaria para caso
semelhante é que o 6nus da prova seja transferido para o réu, para que ndo comprometa
irremediavelmente a atividade de persecucdo criminal (BARROS, 2005).

Os criminosos da web atuam em conluio com especialistas que exploram as

vulnerabilidades dos sistemas computacionais instalados nos dispositivos informaticos dos
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candidatos a vitima. Tendo éxito o dispositivo atacado estara submisso aos comandos a qual
0s seus invasores desejam realizar. O problema é que a invasdo pode se da maneira recursiva,
um dispositivo que invade o outro sucessivamente até atingir um nimero satisfatorio em que
dificulta o méximo a descoberta da verdadeira autoria. A identificacdo dos dispositivos
conectados em rede € feita pelo Internet Protocol - IP ou protocolo da internet, que é uma
combinacdo numérica Unica fornecida pelo provedor de acesso que possibilita determinar o
local em que partiu a conexdo, e assim torna-se possivel a identificacdo dos comandos da acdo
criminosa. Para que a prova seja 0 mais irrefutavel possivel é imprescindivel o laudo pericial
realizado por especialistas em direito eletrdnico ou informatica. Que informe detalhadamente
ao0 juiz todos os aspectos do exame do corpo de delito do equipamento utilizado para cometer
0 crime, tais como 0s arquivos constantes no dispositivo bem como historico de navegagédo na
web. (COELHO, 2008).

Na atualidade os grupos mais temidos sdo as organizacGes criminosas e O0S
ciberterroristas, que sdo ciberciminosos que impde o terror numa amplitude muito maior. Os
membros que compdes o ciberterrorismo utilizam a internet para coordenar e dissimular suas
condutas ilicitas, recrutando ou aliciando técnicos especializados, usando o cibercrime como
forma de financiamento. O Ciberterrorismo tem estado em maior evidéncia ap0s o ataque do
dia 11.09.2001 nos E.U.A, colocando os paises, principalmente aqueles ditos de primeiro
mundo em alerta, pois sabe-se que alguns grupos terrorista como o Al-Qaeda, utilizada a
internet como veiculo para divulgar e propagar acdes terroristas, espalhando o medo na
opinido publica (DIAS, 2010).

3.2 A Atuacio dos Orgdos Responséaveis pelo Combate ao Cibercrime

A Secretaria Extraordinaria de Seguranca para Grandes Eventos do Ministério da
Justica, desenvolveu um planejamento estratégico de seguranca para a Copa do Mundo Fifa
Brasil 2014, neste material estd contemplada a seguranca do espaco cibernético e atribui as
Forcas Armadas o papel fundamental nestas acdes em parceria com as For¢as de Seguranca
Publica (BRASIL).

Os riscos identificados para o Brasil, relativos a Copa do Mundo de 2014,
foram enumerados em funcéo da experiéncia dos Oficiais de Inteligéncia da
Agéncia Brasileira de Inteligéncia (ABIN), através da utilizagdo do Sistema
de Analise de Risco com Enfase na Ameaca — ARENA, assim como
mediante informagfes dos Entes Federados, levando-se em consideracéo,
dentre outros aspectos 0s riscos observados em outros eventos esportivos
(BRASIL, online).
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Dentre alguns dos principais pontos para a elaboracéo da analise de ricos foram: crime
organizado; criminalidade na fronteira; terrorismo e organizagdes extremistas; e outros crimes
que engloba criminalidade de massa; fraude (pirataria, falsificacdo de ingressos); e traz
também previsdo de atuacdo contra os crimes cibernéticos e o uso ndo autorizado de sistemas
de Tecnologia da Informacdo - TI; marketing de emboscada além de trotes e ameacas
(BRASIL).

Vaérios estados, contam com Delegacias Especializadas, a exemplo, o Tocantins que
tem a Divisdo de Repressdo a Crime Cibernético — DRCC vinculada a Delegacia Estadual de
Investigacdes Criminais — DEIC. Nota-se que os Estados-Membros estdo criando e atuando
através de 6rgdos incumbidos e especializados no combate e prevencdo da criminalidade
eletrbnica, o que ndo pode parar é com investimentos, principalmente no que diz respeito a
atualizacdo e treinamento de seus investigadores especializados, pois o dinamismo dos
infratores tecnoldgicos na descobertas de “tecnicas do mal” sdo muito grandes.

Como a maioria dos crimes ocorridos na internet é de meio, as delegacias
especializadas acabam sendo eficiente no combate das praticas destes delitos, através dos
boletins de ocorréncias. Os casos mais comuns sdo dos crimes de caltnia, difamacéo, injuria,
estelionato, e outras infracGes eletrénicas de dano e violacbes de direitos autorais.

“No ambito da Policia Federal, a pericia de informatica teve inicio em 01/11/95.
Posteriormente, em 96, foi criada a Unidade de Pericia de Informatica da Policia Federal - PF.
Em 2003 recebeu a denominacdo atual de SEPFIN - Servico de Pericia em Informética”
(ONLINE). Tendo como um dos objetivos, realizar a identificacdo, processamento e
transformar as evidéncias digitais em provas materiais de crimes através de métodos técnico-
cientificos, com a finalidade de conferir-lhes validade probatoria em juizo.

Em agosto de 2005 a PF executou a “Operacdo Pégasus”, que resultou na prisdo de
105 pessoas, em pelo menos 6 Estados da Federacdo. Os suspeitos estavam aplicando o golpe
conhecido por pishing (fusdo de duas palavras inglesas password e fishing que significam
respectivamente senha e pescaria). Os invasores visavam “pescar’ as senhas das vitimas, que
eram obtidos por envio de e-mails contendo de forma oculta um programa, conhecido como
trojan. Os invasores eram tdo bem orientados como o0s integrantes de organizacdes
criminosas, os dinheiros obtidos nesta pratica eram depositados em contas de “laranjas” ou
eram utilizados no pagamento de faturas de terceiros para aquisi¢cdo de produtos pela internet.

Cada integrante desta organizagdo criminosa tinha trabalhos bem divididos, os programadores
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eram incumbidos de elaborarem péaginas web idénticas das empresas verdadeiras e as
enviavam por e-mails para varios usuarios em busca de novas vitimas (BARROS, 2005).

A PF desenvolveu através dos peritos criminais federais uma ferramenta poderosa no
monitoramento de redes, denominado “EspiaMule”. A utilizacdo deste programa corroborou
com o sucesso da “Operagdo Carrossel” em dezembro de 2007 que cominou em uma acao
contra a pedofilia que atuava em (quatorze) 14 estados brasileiros e em (setenta e oito) 78
paises (BRASIL).

A pedofilia € um dos crimes que mais tem se disseminado através desta nova
realidade virtual, pois os peddfilos agem através das redes de relacionamento
seduzindo criancas para satisfazer aos seus desejos sexuais mais perversos.
Este tipo de abuso é uma afronta a garantia de prote¢do integral das criangas
e adolescentes preconizada na Magna Carta de 1988 e aos direitos humanos
infantis tutelados na Declara¢do Universal dos Direitos da Crianca de 1959
(SANTOS, 2010, online).

E mister relembrar um caso emblematico de grande repercussdo nacional e
internacional ocorrido no ano de 2000. Este caso tratava do envolvimento de dois estrangeiros
acusados de engendrar uma rede de pornografia infanto-juvenil pela internet, vendendo fotos
que envolvia menores. A repercussdo foi ainda maior por envolver o entdo vice-consul de
Israel Arie Scher, que exercia suas funcdes no consulado na cidade do Rio de Janeiro, e
também de um professor de hebraico Georges Schteinberg. "Os dois foram denunciados por
uma menina de 17 anos, que revelou detalhes comprometedores de seu relacionamento
durante mais de trés meses com os dois homens” (FRANCA, 2000). Com este caso, vieram
junto questdes relativas a imunidade diplomatica, extradicdo, necessidade de tratados
internacionais. O caso ficou ainda mais complexo, quando o acusado deixou o pais, fazendo
uso da impunidade diplomatica e retornando para sua terra natal. Tendo assim impossibilitado
a aplicacdo da lei penal brasileira, pela inexisténcia de acordo internacional que abordasse
sobre esta pratica delitiva de ojeriza mundial (SANTOS, 2010).

... 0 fendmeno da globalizacdo, a "planificagdo™ do mundo impulsionou a
mobilidade das pessoas, facilitando, inclusive, a fuga de criminosos da
persecucdo penal no pais onde cometeram delitos. Evidencia-se aqui que o
poder de dizer o direito, a jurisdi¢do, ndo acompanhou, par passu, tal
mobilidade. Os Estados se veem limitados a seus limites geogréficos para
aplicar o direito, enquanto o delito transnacional se espraia em todos 0s
locais, especialmente no ciberespaco, de modo que autores chegam a
asseverar a necessidade de criagdo de um novo fendbmeno chamado de
metaterritorialidade, reavaliando, ou mesmo afastando 0s conceitos
tradicionais de competéncia internacional e extraterritorialidade (SILVA,
2012, online).
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O Brasil vem gradativamente progredindo no sentido de aumentar a participagdo em
matéria penal junto a comunidade internacional, sendo signatario de protocolos e acordos que
submetem a jurisdicdo em Cortes Internacionais. Podem-se enumerar algumas das principais
tais como: a) emenda constitucional 45/04 que incorporou tratado e convengdes internacionais
sobre direitos humanos, além de submeter o pais a exame juridico no Tribunal Penal
Internacional; Decreto 3.468/2000 que trata do Protocolo de Assisténcia Muatua em Assuntos
Penais entre os paises do MERCOSUL (SILVA, 2012).
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CONSIDERACOES FINAIS

Foi visto neste trabalho a importancia do Direito Eletronico para a sociedade
informacional, os crimes passiveis de os usuarios sofrerem. Como sdo classificados estes
agentes ativos destes crimes eletrdnicos. Também foram apresentadas as preocupacdes dos
profissionais do Direito em buscarem solu¢des para manter a ordem social e o Estado
Democréatico de Direito. Quais solugbes adotadas em alguns paises em relacdo ao
Ciberespaco.

Quais as inovagodes trazidas pela Lei 12.737/12 que acrescentou dois artigos 154-A e
154-B no codigo penal brasileiro, com penalizacdo mais especifica para estes crimes que
tende a aumentar com o aumento do tempo e da quantidade de usuarios conectados a Internet.

Também fora apresentada que as pessoas devem ter em consciéncia, que ter um
dispositivo informatico plugado a internet, esta sujeita a riscos, assim como quem pretende
viajar e enfrenta uma rodovia de grande movimento em um dia de feriado prolongado. Né&o
adianta muito esta precavido, utilizando mecanismos de protecdo como cinto de seguranca,
aribag, se o motorista que vem em sentido contrario estiver alcoolizado ou dormindo ao
volante. De forma semelhante ndo adianta ter mecanismos de seguranca como antivirus,
firewall se estes estdo desativados ou desatualizados. A lei que ficou conhecida como lei seca
ndo visa acabar com os acidentes de transito, mas punir o infrator que dirigir embriagado e ao
longo do tempo espera-se uma mudanca cultural. O proposito da Lei sobre invasdo dos
Dispositivos Informaticos é semelhante, ndo visa por fim aos diversos delitos que podem
ocorrer neste meio, mas sim iniciar uma mudanga cultural dos internautas, e a0 mesmo tempo
deixar com mais receio os infratores.

Tendo em vista o que foi exposto neste trabalho, a grande maioria dos delitos ndo €
abordada na Lei brasileira que trada da invasdo dos Dispositivos Informaticos (Lei
12.737/12), desta forma ndo ha que se falar em efetividade da lei. Mas ha que se admitir que
um importante passo foi dado para romper a inércia da falta de legislacdo especifica sobre
crimes eletrbnicos ou cibernéticos. Tendo em vista que o ordenamento juridico brasileiro
adota o principio da legalidade, assim abre caminho para aplicar melhor a pena para estes
delitos e formar uma jurisprudéncia mais consolidada sobre estas demandas.

Foi visto que qual quer pessoa pode ser sujeito envolvido neste crime comum e formal
em que pode figurar inclusive pessoa juridica, neste caso na modalidade passiva. E que ndo ha
previsdo de aumento de pena, para 0S casos que o autor seja funcionario pubico. Foi

apresentado também que na atualidade os grupos mais temidos sdo as organizacdes criminosas e 0s
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ciberterroristas, que séo ciberciminosos que imp&e o terror numa amplitude muito maior. Os membros
que compdes o ciberterrorismo utilizam a internet para coordenar e dissimular suas condutas ilicitas,
recrutando ou aliciando técnicos especializados, usando o cibercrime como forma de financiamento.
Apresentou-se que o governo brasileiro vem fazendo esfor¢cos em se combater o cibercrime,
ainda mais pela proximidade da copa do mundo em 2014 esta preocupacéo tem se intensificado e que
no material relativo ao planejamento estratégico sobre a seguranca do espaco cibernético, este
controle, ficou a cargo das Forgas Armadas em parceria com as Forcgas de Seguranca Publica.
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1) - Material publicitario sobre a Lei de Combate a Criminalidade Informéatica de Macau.

Gabinete para a Protecgao

AVproveita

a tecnologia informética

os dados pessogis

de Dados Pessoais
www.gpdp.gov.mo

Policla Judiciaria
WwWw.pj.gov.mo

Lei da Protecgdo de
Dados Pessoais

Lei de Combate &
Criminalidade Informdtica

O desenvolvimento rapido de tecnologia informatica
facilita o quotidiano dos cidadaos em geral e dos
servigos plblicos mas, isso, inevitavelmente, vai
aumentando o risco de uso improprio de dados
pessoais. A Lei n.° 8/2005 (Lei da Protecgdo de
Dados Pessoais), que estipula um regime geral de
tratamento de dados pessoais e de protecgdo dos
mesmos, entrou em vigor a partir de 19 de Fevereiro
de 2006. O Gabinete para a Proteccéo de Dados
Pessoalis € a autoridade publica a que se refere a lei
acima citada, responsabilizando-se pela fiscalizagao
e coordenagdo do cumprimento e execugdo da
mesma lei.

Penas aplicaveis a
violagGo da Lei da
Protecg¢do de Dados Pessoais

Com o desenvolvimento da ciéncia e tecnologia
informaticas, o nimero de crimes, cometidos por
meio do sistema informatico vem aumentando, o
que n&o so perturba a boa ordem do mundo virtual
também podera infringir os dados pessoais e a
privacidade dos cidaddos. Neste contexto, para
combater efectivamente os crimes informaticos, o
Governo da RAEM promulgou ja a Lei n.° 11/2009
(Lei de Combate & Criminalidade Informatica), que
entrou em vigor a partir de 6 de Agosto de 2009. A
investigagao da criminalidade informatica € uma
das competéncias exclusivas da Policia Judiciaria
de Macau.

L
.

e
k2

-
Penas aplicdveis ao

infractor da Lei de Combate
& Criminalidade Informdatica

® Infracgdo administrativa punivel no maximo com
multa de duzentas mil patacas;

@ Crime punivel no maximo com prisdo de 4 anos
e multa de 480 dias.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

® Geralmente pena de prisao até 10 anos.

@® Se o crime envolver dados ou sistema informético
de érgdo publico, a pena é agravada até prisao
de 13 anos e 4 meses.

As disposigoes concretas constam da Lei da Protecgao de Dados Pessoals

2) Lei 109/2009 de Portugal sobre Cibercrime

ASSEMBLEIA DA REPUBLICA

Lei n.° 109/2009
de 15 de Setembro

Aprova a Lei do Cibercrime, transpondo para a ordem juridica
interna a Decisao Quadro n.* 2005/222/JAl, do Conselho, de 24
de Fevereiro, relativa a ataques contra sistemas de informagao,
e adapta o direito interno 4 Convengéo sobre Cibercrime do

Conselho da Europa.

A Assembleia da Republica decreta, nos termos da
alinea ¢) do artigo 161.° da Constituicdo. o seguinte:

CAPITULO I

e da Lei de Combate a Criminalidade Informatica

electromagnéticos, actisticos, mecanicos ou outros:

f) «Topografia». uma série de imagens ligadas entre si,
independentemente do modo como sao fixadas ou codifi-

cadas. que representam a configuragao tridimensional das
camadas que compdéem wn produto semicondutor ¢ na qual
cada imagem reproduz o desenho. ou parte dele, de uma
superficie do produto semicondutor, independentemente

da fase do respectivo fabrico:

2) «Produto semicondutor». a forma final ou intermédia
de qualquer produto. composto por um substrato que inclua
uma camada de material semicondutor e constituido por

uma ou varias camadas de matérias condutoras, isolantes

ou semicondutoras, segundo uma disposicao conforme a
uma configuracao tridimensional ¢ destinada a cumprir.

exclusivamente ou ndo. uma funcdo electronica.

Objecto e definicoes

Artigo 1.°
Objecto

CAPITULO II

Disposicoes penais materiais

A presente lei estabelece as disposicdes penais mate-

rials e processuais, bem como as disposi¢des relativas a
coopera¢do internacional em matéria penal. relativas ao
dominio do cibercrime e da recolha de prova em suporte
electrénico, transpondo para a ordem juridica interna a
Decisdo Quadro n.® 2005/222/JAT, do Conselho. de 24 de
Fevereiro. relativa a ataques contra sistemas de informacéo,
e adaptando o direito interno a Convencao sobre Ciber-

crime do Conselho da Europa.

Artigo 3.°

Falsidade informsitica

1 — Quem, com intencdo de provocar engano nas re-
lagdes juridicas. introduzir. modificar, apagar ou suprimir
dados informéticos ou por qualquer outra forma interferir
num tratamento informatico de dados, produzindo dados
ou documentos ndo genuinos, com a intencio de que estes
sejam considerados ou utilizados para finalidades juridi-
camente relevantes como se o fossem, € punido com pena

de prisdo até 5 anos ou multa de 120 a 600 dias.




3) — Diario Oficial da Unid&o que saiu a publicacdo da Lei 12.737/12

Republica Federativa do Brasil - Imprensa Nacional

Em circulacao desde 1° de outubro de 1862

Ano CXLIX N® 232

Brasilia - DF, segunda-feira, 3 de dezembro de 2012

Art. 1= Esta Lei altera o Decreto-Lei ne 2.848, de 7 de

Sumario dezembro de 1940 - Codigo Penal o Decreto-Lei r2 1001, de 21 de
outubro de 1969 - Cédigo Penal Militar, & a Lei n® 7.716, de 5 de
i Jameuro de 1989, para tipificar condutas realizadas medianfe uso de
PAGINA  Sisterna eletrénico, digital ou similares, que sejam praticadas contra
Atos do Poder Legislativo 1 sistemas e similares: e di oufras providéncias.
Atos do Poder Executivo 2
Presitincia & Repblica 9 Ar. 22 (VETADO)
Mimstério da Agricultura, Pecuiria e Abastecimento ... 11 A 3= (VETADO)
Ministério da Ciéncia, Tecnologia e Inovagio 4 Art 4 O duios do policia fui
R 3, crgdos da policia judicidria estrufurario, nos ter-
Ministerio da Culnura 2 1aos de regulamento, setores e exqupes Es})enahzadﬂs 10 combate &
M‘msm da Defesa - 26 agio delituosa em rede de comp de
Mimstério da Educacdo 28 on sistema informatizado.
Ministerio da Fazenda » Art. 52 O inciso TT do § 3¢ do art. 20 da Lei ne 7.716, de 5
Ministério da Justica 8o il ko T do B e
Ministério da Previdewsia Somal T G de janeiro de 1989, passa a vigorar com a seguinte redagio:

Ministério da Saide
Ministério das Cidade:
Ministério das Ce
Ministério das Relagles Exteriores

Ministério de Minas e Energia
Ministério do Desenvolvimento Agrario....
Ministério do Desenvolvimento Social e Combate 4 Fome
Ministério do Desenvolvimento, Indiistria e Comércio Exterior ... 98
Ministério do Esporte.
Ministério do Meio Ambiente ...

Ministério do Planejamento, Orcammm e Gestao 101
Ministério do Trabalho e Emprego..... 105
Ministério dos Transp 12
Conselho Nacional do Ministério Piblico 13
Tribunal de Contas da Unido ... S V.1
Poder Judiciario 151

Entidades de Fiscalizacio do Exercicio das Profissdes Liberais. 155

Atos do Poder Legislativo

LEI N* 12.735, DE 30 DE NOVEMBRO DE 2012

Altera o Decreto-Lei n® 2.848, de 7 de de-
940 - Codigo Penal, o Decreto-
Lﬂnilﬂf)l de 21 demm\bmd_elm
ool 1989, Elﬂpu'iﬂ it
|aneiro car condutas
das mediante ﬁade sistema eletrd-
nico, digital on similares, que sejam pra-
hcmhs mntm sistemas mfommnzadns e
outras prov

A PRESIDENTA DA REPUBLICA
saber que o Congresso Nacional decreta e en sanciono
i

a seguinte
TABELA DE PREGOS DE JORNAIS AVULSOS
Paginas Fedor Eotagos
de 02 a 28 R 0.30 R$ 1.80
de32a76 RS 0,50 RS 2,00
de 80 a 156 RS$ 1,10 RS 2,60
do 180 a 250 RS 1.50 RS 300
do 254 2 500 Rs 3,00 R$__ 4.50

“ma e 500 paginas = praco de mbala mais excedants de
phginas munlpllcaac BQ' RS o,0107

"Art. 20

§ 3

O-a ressac;ao das respecmas msnnssoes radiofonicas,
por qualguer meio;

Art. 6° Esta Lei entra em vigor apds decorridos 120 (cento e
vinte) dias de sua publicagiio oficial

Brasilia, 30 de novembro de 2012; 1912 da Independéncia e
124= da Repiiblica.
DIILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Sibva
Maria do Rosdrio Nimes

LEI N* 12,736, DE 30 DE NOVEMBRO DE 2012

Di nova redacfio ao art. 387 do Decreto-Lei
o2 3680, de!deuumhmdelg-il Codigo
de Processo Penal, para a defracio ser con-
siderada pelo juiz ¢que profenir sentenca
c oria.
A PRESIDENTA DA REPUBLICA

Fago saber que o Congresso Nacional decreta e eu sanciono
a seguinte Lei:

Art. 1= A detracio deverd ser considerada pelo juiz que
proferir a sentenca condenatéria, nos termos desta Lei

Art. 22 O art. 387 do Decreto-Lei ne 3.689, de 3 de outubro
de 1941 - Cadigo de Processo Penal, passa a vigorar com a
seguinte redagior

"Art. 387

ISSN [677-7042

DRI CRICIAL D4 UNEOD

§ 1= O juiz decidiri fundamentadamente, sobre a manu-
tengdo ou, se for o caso, almposlcaode ;acpnwm:l\'.luude
outra medida cautelar, sem prejuizo do :on]rclmenlo de apelacio
que vieT a ser inferposta.

§ 22 O tempo de prisio provisdria, de prisdo administrativa
ou de internagéo, no Bras)l ou no estrangeiro, serd computado
para fins erminagio dommmemnﬁldepenapm‘amade
liberdade.” (NE)

Art. 32 Esta Lei entra em vigor na data de sua publicagio

Brasilia, 30 de novembro de 2012; 191 da Independéncia e
1242 da Repiblica

DILMA ROUSSEFF
José Eduardo Cardozo

LEI N* 12,737, DE 30 DE NOVEMEBRO DE 2012

Dispde sobre a tipificagio crimimal de de-
lites informaticos; altera o Decreto-Lei 1
2848, de 7 de dezembro de 1940 - Codigo
Penal. e d outras providéncias

A PRESIDENTA DA REPUBLICA
ago sober que o Congresso Nacuonal decreta  eu ancion
xym\mle

Art. 12 Esta Lei dispde sobre a hpuﬁcag'ao cnminal de delitos
informidticos e di outras providéncias.

22 O Decreto-Lei n2 2 848, de 7 de dezembro de 1940
Codigo Penal fica acrescido dos seeumhes arts. 1534-A e 154-B:

"Invasio de disposithro informstico

Ant. 134-A Invadir dispositive informatico alheio, conectado
ou ndo i rede de computadores, mediante violagio indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou mformagdes sem autorizagio expressa ou tacita
do titular do dispositivo ou mstalar vilnerabilidades para obter
vantagem ilicita:

Pena - detengfio, de 3 (trés) meses a 1 (um) ano, e mmlta.

§ 1= Na mesma pena income quem produz, oferece, distribul,
vende ou difinde dispositivo ou programa de computador com o
infuito de permifir a pritica da conduta definida no caput.

§ 2% Aumentase a de um sexto a um tergo se da
invasdo resulta prejuizo econdmico.

§ 32 Se da mvasfo resultar a obtencéio de conteido de co-
mmlmacoes eletrénicas privadas, segredos comerciais ou indus-
s, informagdes sigilosas, assim definidas em lei, ou o controle
remmo ndo amonza&: do dispositivo invadido:

Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa, se
a conduta nfic constiu crime mais grave.

AVISO

CIRCULOU EM 30/11/2012 A EDIC;&O EXTRA N° 231-A
Também disponivel no enderego: www.in.gov.br - Pesquisa nos Jornais

Este documento
pelo cadigo 00012012120300001

ser verificado no endereqo eletrdnico http:/www. in. gov brauenficidade biml |

Documento assinado digitalmente conforme MP n*

-2 de 24/08/2001, que institui a
Infraestrutura de Chaves Piblicas Brasilewa - ICP-Brasil
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A LEI DA BELA
CONTRA O CRIME

~

7

GUTO MAIA/BRAZIL PHOTO PRESS/IAE

Depois do vazamento de fotos de Carolina Dieckmann,
o Congresso aprova legislacao para combater malfeitos
virtuais, como o roubo de dados em invasdo de computador

terra sem lei da internet vai

ficar um pouco menos insegu-

ra. O Congresso aprovou na

tltima quarta-feira uma lei que
determina puni¢des para quem invadir
computadores para obter dados, divul-
gar essas informagoes e disseminar vi-
rus, entre outros crimes do mundo vir-
wal (veja o quadro). At€ agora, a poli-
cia e os juizes tinham de fazer malaba-
rismos para adaptar a legislacdo jd
existente, toda ela pré-internet, para
tentar enquadrar esses criminosos. O
resultado. no mais das vezes, era a im-
punidade dos violadores. O debate so-
bre uma legislacao especifica para a
internet se arrastava em velocidade de
conexdo discada havia mais de uma
década. mas ganhou fmpeto depois da
invasdo do computador da atriz global
Carolina Dieckmann — que acabou por
batizar a nova lei. Roubadas, fotos in-
timas que mostravam toda a sua beleza

mignon explodiram no ibope da rede
mundial de computadores no comeco
de maio. Logo apds 0 vazamento, cinco
homens, que haviam tentado chanta-
gear a atriz, foram pegos e indiciados pe-
los crimes de extorsdo qualificada, di-
famagdo e furto — mas nao pela inva-
sdo de seu computador. Eles podem
pegar até quinze anos de prisao. Se a
Lei Carolina Dieckmann estivesse em
vigor, a pena poderia ser estendida por
mais quatro anos.

Qutra lei. em discussdo desde 1999.
rambém foi aprovada no pacote Dieck-
mann e tipificou o crime de falsifica¢ao
de cartoes de crédito e débito por meio
eletronico. A ofensiva € positiva, mas
especialistas avaliam que as novas leis
jd nascem com brechas. Elas ndo pre-
veem punicdo. por exemplo, para al-
guém que tenta invadir um computador
mas ndo consegue, ou o invade e nao
rouba nada, apenas por curiosidade.
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4) — Pé&gina da Revista Veja que saiu uma matéria sobre a aprovacéo da Lei no Congresso

BELEZA ROUBADA
o Fotos da atriz global
B nua acabaram na
¥ internet, e cinco chaniagisias
estdo respondendo pelo crime

- 0 QUE A NOVA LEI

¥ TORNA CRIME

u Invadir computadores para
obter, adulterar ou destruir

W dados ou informacoes

23R 3 meses a 1 ano de prisao
e multa. A punicao aumenta

* de um sexto a um terco se o crime

W Facilitar a invasao ou

resultar em prejuizo econdmico
ir, oferecer ou
Iir programas

g -
>
que o fagam (como virus)

3 meses a 1 ano de prisao e
multa. Sobe de um sexto a um terco
se 0 crime provocar prejuizo econdmico

Obter, através da invasao, conteudo
de mensagens eletronicas privadas,
segredos comerciais e

industriais, informacdes

sigilosas ou

controle remoto do

computador invadido

{178 6 meses a 2 anos e multa.
Aumenta de um a dois tercos se
houver divulgacao, comercializacao
ou transmissao dos dados obtidos.
Se o crime for cometido contra

_ altas autoridades, a pena

aumenta de um terco a 50%

m Interromper ou perturbar
o servigo de internet [

{078 1 a3 anos. A pena

dobra se o crime for cometido
durante calamidades publicas

Mesmo com as falhas, o avango € ine-
gdvel. O Brasil tem a quinta maior po-
pulacdo de usudrios de internet no mun-
do, com 70 milhoes de pessoas, que
passam em média 25 horas por més on-
line. “Com uma movimentacdo dessas,
jd era hora de termos seguranga juridica
para nossos usudrios”, diz Renato Opi-
ce Blum, advogado especialista em cri-
mes de internet. ]

110 | 14 DE NOVEMBRO, 2012 | veja
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